Ptiloha ¢. 1 Smlouvy
PRILOHA SMLOUVY O POSKYTOVANI SLUZEB

SPECIFIKACE SLUZEB INTERNIHO AUDITU V OBLASTI
INFORMACNICH A KOMUNIKACNICH SYSTEMU A INFORMACNI
A KYBERNETICKE BEZPECNOSTI V SZIF

A Provadéni jednotlivych audita

Béhem platnosti smlouvy budou provedeny 3 plnohodnotné samostatné interni audity v oblasti
informacnich a komunikac¢nich systémt a informacni a kybernetické bezpecnosti v SZIF (ve smyslu
kapitoly 9. 2 ,,Interni audit“ normy CSN ISO/IEC 27001, v platném znéni), vzdy jeden v jednotlivych
letech 2023 — 2025. Dle zkuSenosti pro provedeni jednoho auditu je ¢asovy rozsah cca 20 MD (Man-
day). Audity budou provadény v souladu s metodikou Objednatele na zdkladé¢ parametrh
definovanych v planovaci fazi respektive uvedenych na objednévce a budou obsahovat minimalné
tyto klicové aktivity:

- planovaci piiprava

- shromazd’ovani informaci

- hodnoceni informacnich a komunikac¢nich systémi a informacni a kybernetické bezpecnosti

v SZIF
- prezentace vystupu.

Dle povahy auditu, pfedevs§im u auditi technického rdzu, mize dojit k rozsifeni téchto metodik
o metodiky a auditni manudly souvisejici s auditovanym prostifedim/technologii.

V ramci poskytovanych Sluzeb bude Objednateli Poskytovatelem pfedana auditni dokumentace dle
internich standardi Objednatele, pfipadné dle interni metodologie Poskytovatele. Jeji soucasti je
pfedevsim:

- organizace a interni pfedpisova zékladna

- planovani

- pouzité metodologie

- popis technologii a systémova schémata

- popis aplikaci a aplikacnich vazeb

- dokumentace auditnich praci

- auditni zjisténi

- navrh zpravy

- zavéreCna zprava.

Publikace zprav bude provadéna dvoukolové:
- Navrh zpravy odsouhlaseny internim auditem Objednatele bude distribuovan piedstavitelim
auditovanych utvarti pro zpracovani jejich ptipominek, namétt a reakei na auditni zjisténi.
- Zavéreéna Zprava bude distribuovand vSem zainteresovanym osobam dle zvyklosti
a postupti Objednatele.

Zpréva z auditu bude ¢lenéna rovnéz v souladu s postupy Objednatele a bude obsahovat minimalné
tyto komponenty:

- definici auditu (rozsah auditu)

- manazerské shrnuti

- ptehled zjisténych nedostatkili v¢. identifikovanych rizik a navrzenych doporuceni

- popis provedené auditorské prace

- auditni doloZku.

wewr

Strana 1 (celkem 2)



Ptiloha ¢. 1 Smlouvy

Poskytovatel zajisti toto plnéni nejméné dvéma auditory s tim, ze kazdy z nich bude mit minimaln¢
6 let praxe (dolozi zivotopisem) s provadénim auditi informacénich a komunikacnich systémi
a informacni a kybernetické bezpec¢nosti a alespont jeden bude drzitelem platného certifikatu Lead
auditor ISMS, a alesponi jeden drzitelem platného certifikatu CISA/CRISC/CISSP.

B Volné hodiny

Poskytovatel poskytne v pribéhu trvani smlouvy auditory pro potieby auditorského tymu Odboru
interniho auditu a vnitini kontrola Objednatele v rozsahu az 360 pracovnich hodin (tj. 45 ¢lovékodni),
kdy auditor Poskytovatele bude na vyzadani spolupracovat s internimi auditory Objednatele i na
ostatnich internich auditech, jejichz cile se mohou tykat provéfeni oblasti informacnich
a komunikacnich systémt, bezpecnosti informaci nebo kybernetické bezpecnosti. Kapacita auditort
muze byt Objednatelem téz vyuzita ve smyslu konzultaci ¢i Skoleni poskytovanych k problematice
uvedenych oblasti. Objednatel pozadovanou kapacitu auditori ozndmi Poskytovateli nejpozdéji
10 pracovnich dni pfed planovanym uskute¢nénim auditu ¢i konzultace, pokud se s Poskytovatelem
nedohodne jinak. Z vykonané ¢innosti vznikne vykaz prace a akceptacni protokol, piipadné jiny
vystup dle dohody smluvnich stran.

Volné hodiny auditorii Poskytovatele jsou k dispozici Objednateli dle jeho potieby.
Pro objednavani volnych hodin auditorii Poskytovatele bude vyuZzivan nésledujici mechanizmus:

- ohlaseni potfeby minimaln¢ 10 pracovnich dni pfed pldnovanym uskute¢nénim auditu ¢i
konzultace a dohodnuti parametrti poskytovanych sluzeb —naptiklad ptedmét sluzeb, terminy,
pripadné dalsi pozadavky na poskytované sluzby

- vytvofeni objednavky

- provedeni sluzeb

- potvrzeni poskytnutych sluzeb schvalenim definovaného vystupu

- fakturace

Poskytovatel zajisti toto plnéni alespon jednim auditorem, ktery bude drzitelem platného certifikatu
Lead auditor ISMS, platného certifikatu CISA/CRISC/CISSP (s ohledem na pozadovanou potiebu)
abude mit minimalné¢ 6 let praxe (doloZi Zivotopisem) s provadénim auditd informacnich
a komunikacnich systému a informacni a kybernetické bezpecnosti.
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