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1 Uvod

Stavajici Personalni systém, zaloZzeny na platformé OKbase spolecnosti OKsystem s.r.o.,
je soucasti IS SZIF, ktery je definovan jako vyznamny ISVS dle zakona ¢. 181/2014
Sb., o kybernetické bezpe¢nosti a zméné souvisejicich zakonl (zékon o kybernetické
bezpelnosti), ve znéni pozdé&jsich predpisd, a vyhlasky & 82/2018 Sb. o bezpeénostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeénosti), ve znéni pozdé&jich predpisd.

Komplexni bezpecnostni politika je feSena dodavatelskou dokumentaci ,Bezpecnostni
politika IS OKbase", ,Analyzou rizik v IS OKbase" a v neposledni radé , Bezpecnostni
politikou SZIF" (interni smérnice ¢. 1/ 2019).

Jelikoz stavajici ,,Personalni systém" zpracovava zvlastni osobni idaje dle GDPR, je toto
aktivum ohodnoceno jako kritické z pohledu divé&rnosti, z hlediska integrity maji Grover
hodnoceni vysoké a z hlediska dostupnosti ma aroven hodnoceni stiredni.
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2 Architektura Personalniho systému Objednatele

Stavajici reseni personalni agendy SZIF je zajiSténo prostfednictvim Personalniho
systému SZIF dodavatele OKsystem s.r.0. Soucasny systém ma integracni vazby na
interni rozhrani IS SAP, LDAP SZIF, externi rozhrani ISOSS a webové sluzby CSSZ.

2.1 Aplikaéni architektura

Interni systémy SZIF

IS SAP
E : ? Legenda
15055 @—— Rozhrani - C IDM je budouci integrace
15055 SAP PO
A
£5s5Z VREP [€ -0 2
El Rozhrani na okolni systémy B DI
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eMeschopenka E 'O
OKbase ’_
Rozhrani na Dochazkové
terminaly

Sestavy a
prehledy

Exporty pro FU, ZP, UP, £50

Obr. ¢. 1 Model aplikacni architektury — pohled komunikace aplikaci

Je vyzadovano zachovani stavajicich integracnich vazeb na IS SAP, LDAP SZIF, ¢SSz
systémy a ISoSS s moznosti dalSiho mozného rozsifeni nové na IDM SZIF (Identity
Management), ktery je aktudlné implementovan do prostredi Objednatele.

Stavajici systém je implementovan a provozovan ve vicevrstvé architekture, pficemz
kazda vrstva bézi na samostatném HW.

- Databazovy server - databaze pro informacni systém, standardni SW, kde je
instalovana databaze pro Personalni systém SZIF

Statni zemédélsky intervenéni fond SZI F
Ve Smeckach 33, 110 00 Praha 1 Stitni zemédalsiy intervenéni fond



PFiloha ¢. 1 Smlouvy o zajisténi podpory a rozvoje Personalniho systému SZIF: Popis stavajiciho stavu

- Aplikaéni server - web server, aplikace, zajistuje spusténi klientd a
zprostfedkovava nasledné komunikaci
- Klient - prezentaCni vrstva informacniho systému, kde na jedné strané
komunikuje s uzivatelem a na druhé strané posila pozadavky na aplikacni server.
Klienti jsou nasledujici:
o Web klient — zobrazuje se ve standardnim internetovém prohlizeci
o Bohaty klient - spousti se rovnéz z internetového prohlizece, ale v ramci
spusténi se na klienta stahnou potfebné soubory z aplika¢niho serveru a
predstavuji plnohodnotnou aplikaci
o Dochazkové termindly - slouzi pro snimani jednotlivych preruseni
pracovni doby zamé&stnanct Objednatele

Komunikace mezi jednotlivymi vrstvami architektury pfi provozu na samostatném
HW jsou nasledujici pozadavky na komunikaci:

- Klient - Aplikacni server Protokol TCP 80/443, kapacita linky 512kb/s
- Aplika¢ni - Databazovy server Protokol TCP 1433, kapacita linky 10MB/s

Soucasny Personalni systém SZIF je provozovan na serverech umisténych
v serverovné SZIF, pracujici v prostfedi MS Windows Server 2016 a databazi MS SQL
Server SE 2017, aplikaéni server pouziva Tomcat 9.0. Zalohovani systému zajistuje
Objednatel. SW zajistuje jak webové rozhrani, tak téZkého klienta, pficemz nékteré
funkce (HR, mzdy, sprava karet) jsou dostupné jen z Bohatého klienta.

Systém pouziva pro autentizaci uzivatele LDAP Ucty.

SZIF provozuje 10 dochédzkovych terminald typu UTC-510 10.1 - 12V se ¢&teckou
bezkontaktnich cipovych karet, slouzicich pro snimani jednotlivych preruseni
pracovni doby zamé&stnancd Objednatele (pfichod/ odchod/ |ékaf/ obé&d/ sluZebni
cesta atd.) K identifikaci uzivatele se vyuZivaji bezkontaktni ¢ipové karty.

Statni zemédélsky intervenéni fond SZI F
Ve Smeckach 33, 110 00 Praha 1 BT S



Pfiloha ¢. 1 Smlouvy o zajisténi podpory a rozvoje Personalniho systému SZIF: Popis stavajiciho stavu

2.2 Technologické architektura

Obr. ¢ 2 Model technologické architektury — pohled struktury IT technologické
architektury

Soucasti poptavané sluzby neni provoz a sprava HW infrastruktury, kterou
zabezpecuje a spravuje Objednatel.
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2.3 Rozhrani a vvména dat

Nasledné je uveden popis pro komunikaci se systémy tretich stran - rozhrani.

2.3.1 Personalni systém SZIF - SAP (interni)

Primarnim zdrojem osobnich dat zaméstnancl Objednatele a jejich identit je
Personalni systém SZIF, ktery replikuje tato data véetné organizacni struktury do
IS SAP (modul SAP REP, PSRM) a rovnéz do LDAP SZIF.

Interni rozhrani mezi Personalnim systémem SZIF a IS SAP je v soucasné dobé
realizovano formou webovych sluzeb, kdy technologie SAP PI (XI) zarucuje
synchronni pfenos v priib&hu aktualizace s uzaméenim zaznamU v jeho pribéhu.

Uvedené rozhrani zajituje prenosy dat zamé&stnancd a pravidelnou aktualizaci
organizaéni struktury SZIF do dal&ich &asti, subsystému IS SZIF.

Pro pfenos Ucasti na vzdélavani ze SAP do Personalniho systému SZIF je na
strané Personalniho systému SZIF vytvofena webova sluzba. Autentizace
k webové sluzbé probihd pomoci certifikdtu v rdmci vynucené autentizace pfi
vytvareni HTTPS spojeni.

Pfenos bankovnich pfikazi - soubor s bankovnimi pfikazy (vyplaty) je odesilan
pfimo webové sluzbé SAP, na zakladé akce opravnéného uzivatele.
V souborovém systému je umistén pouze certifikat pouzivany pro autentizaci
k webové sluzbé SAP.

Komunikace se spisovou sluzbou je realizovana klientem Personalniho systému
SZIF, ktery vola webovou sluzbu SAP. Jsou zde uvedeny informace o adrese WS
SAP a certifikatu, ktery je pouzivan k autentizaci. Spisova sluzba je volana pouze
pro pridéleni Cisla jednaciho pro spis/ dokument, ktery se dale zpracovava pouze
v ,Personalnim systému SZIF".

Datova schranka je pfistupna pfes podatelnu IS SAP. VSechny sluzby jsou
spoustény na zakladé role a kompetence.

2.3.2 Personalni systém SZIF - Dochazkové terminaly (interni

Aplikace terminalu a jeji spusténi se provede prostiednictvim aplikace Java Web
Star.

2.3.3 Personalni systém SZIF - ISoSS (externi)

Externi rozhrani ISOSS je feSeno samostatnym WSDL souborem. V souboru je
rovnéz odkaz na certifikat pouzivany pro autentizaci k web sluzbé ISOSS. Presny
popis je dan , Technickym manuélem" MV CR.

2.3.4 Persondlni systém SZIF - dal$i externi rozhrani (CSSZ, ZP, FU

Dal$i rozhrani (CSSz, ZP, FU) jsou pristupny pres webové portély prostfednictvim
VREP, které danou sluzbu poskytuji.
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3

Licence a moduly

Objednatel disponuje nasledujicimi licencemi pro poéty zaméstnancl s pristupem
do ,Personalniho systému SZIF"“. Poclet téchto licenci je mozné rozSifovat na
zakladé samostatnych objednavek u dodavatele licenci vzdy o potiebny pocet.

Do aktivnich licenci jsou zapocteni i pracovnici na MD, ktefi i v tomto obdobi
konzumuji licenci. Z pohledu licenci vyzaduje ,Persondlni systém SZIF"
Objednatele uzivatelskou licenci pro kazdého zameéstnance - fyzickou osobu,
pricemz nerozliSuje sluzebni, pracovni pomér nebo dohodu o pracovni ¢innosti.
Zameéstnanec i s vice pracovnimi poméry vzdy konzumuje pouze jednu licenci.

V sou¢asné dobé je celkovy pocet licenci ndsledujici (pocet licenci se mize
v prib&hu plnéni vefejné zakazky ménit):

3.1 Pocty licenci

3.2

Licence Pocty
Licence celkem 1 550
Aktivné vyuzivané licence 1471

Moduly OKbase

Jednd se o modularni personalni informacni systém, ktery obsahuje volitelné
moduly. VSechny moduly pracuji nad jednotnou databazovou zakladnou.

Verze programového vybaveni Persondlniho systému SZIF je aktualizovana dle
Ceskych legislativnich zmén a je vzdy k dispozici Objednateli na uzivatelskych
strankach Dodavatele volné ke stazeni po celou dobu trvani Smlouvy. Legislativni
zmény podle &eskych pravnich predpist jsou vzdy zohlednény neprodleng,
nejpozdéji vSak tak, aby byl Objednatel schopen korektné zpracovat aktualni
vyplatni obdobi.

V tabulce je uveden aktudlni seznam modull, které jsou implementovany u
Objednatele.

3.2.1 Seznam moduld

Nazev modulu/ submodulu | Popis modulu

Mzdy a platy Komplexni zpracovani mzdové agendy
v souladu s platnymi pravnimi predpisy -
mzdové a platové slozky, tvorba vyplatnich
listkd, potvrzeni pti ukonéeni PPV, hromadné
oznameni o zménach na zdravotni pojistovny,
evidenéni dichodové listy.

e-Podani (VREP) pro elektronické zasilani
tiskopisG na CSSZ umoziiujici elektronicky
prenos XML souborl s daty pro CSSZ.
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Mzdové slozky pres WEB

Slouzi pro publikovani vyplatnich listkG pro
kazdého zaméstnance na WEB, s moznosti
historického nahledu.

Elektronické vyplatni listky

Modul umoZfiuje zaméstnancim bezpeéné
zobrazit a vytisknout elektronické vyplatni
listky prostrednictvim webové samoobsluhy.
Zobrazené vyplatni listky lze vytisknout nebo
ulozit do PDF souboru. Zaméstnanec ma
pristup ke vSem historickym vyplatnim
listk@m.

Planovani mzdovych nakladl

Odmeénovani prostiednictvim webové
samoobsluhy, k navrhovani konkrétni
mzdové slozky castkou, procentem, vdéetné
odlvodnéni. Pldn muizZe podléhat dalsimu
schvalovani.

Dochazka

Evidence pracovni doby, planovani a
schvalovani dochazky vcetné dovolenych,
vCetné upozornéni na poruseni nastavenych
pravidel, uzavirdni dochdzky. Pofizeni
dochazkového zaznamu zameéstnance,
automatické vyhodnocovani dochazky,
upozornéni na pfipadné chyby a jejich
oprava, uzavieni dochazky nadfizenym,
schvaleni uzaviené dochazky a predani dat
pro vypocet mzdy.

Planovani

Schvalovaci procesy pro jednotlivé
schvalovani planu dochazky a nepfitomnosti
zameéstnance.

Personalistika

Eviduje a spravuje persondlni u(daje o
zaméstnancich, pracovnich  pozicich a
organizaéni struktufe. U zaméstnancd eviduje
kvalifikaCni predpoklady, pracovni zarazeni,
zdravotni prohlidky, Fidi hodnoceni a
vzdé&lavani zaméstnancd.

Hodnoceni a odménovani

Slouzi k provadéni hodnoceni pfimo ve
webové samoobsluze, nastavuji se jednotliva
hodnotici kritéria s moznosti nastaveni vahy
a poradi kritérii, moznost definovani periody
opakovani s pfifazenim  hodnotitele a
schvalovaciho procesu.

Rejstiik statnich zaméstnancd

Promitani zmén redlného stavu do rejstriku
ISOSS.
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Vzdélavani | Resi evidenci poZzadavkl na absolvovani
vzdélavani, definuje konkrétni plan
vzdélavani na vybrané obdobi, eviduje
absolvované vzdélavani.

Nabor | Slouzi pro komplexni naborovy proces od

vypsani nové pracovni pozice az po uzavreni
pracovni smlouvy.

Systemizace, OSYS

UmozZnuje vytvareni pracovnich mist, jejich
popis a Sablon, pfifazeni zaméstnance na
pracovni misto, sledovani obsazenosti
pracovnich mist, definice fizeni, opravnéni a
zastupovani, s moznosti nahledu ve webové
samoobsluze.

Cestovni prikazy

Kompletni sprava pracovnich cest,
schvalovéni navrhd, zprdv a vyuc&tovani.
Nahrady jsou vzdy generovany v souladu
s platnou legislativou.

Sprava systému

Umoznuje konfiguraci administraci a auditu
celého Personalniho systému SZIF, spravu
spole¢nych ¢&iselnik(, evidenci uZivateld,
jejich roli a pfistupovych opravnéni. Zahrnuje
tvorbu a pouziti uzivatelskych tiskovych
sestav.

Systém - uZivatelské sestavy

Modul umozniujici v prostfedi bohatého
klienta vytvareni uzivatelskych sestav podle
potifeb SZIF. Mimo tiskovych vystupld mize
uzivatel vytvorit sestavy ve formatu PDF, XLS
a DOC.

BI - manazerské informace

Slouzi pro potifeby rychlého zpracovani
komplexnéjSich  informaci z Personalniho
systému SZIF. Obsahuje rovnéz sadu
zakladnich grafickych reportd.
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4 Seznam sestav a reporti (dokumenti)

Objednatel v ramci stavajiciho ,Personalniho systému SZIF* zpracovava
nasledujici sestavy a reporty, které v soucasné dobé tiskne, uklada a dale
archivuje po dobu 50 let.

Seznam sestav a reportl je uveden v tabulce, kdy se jednd o standardni sestavy
Personalniho systému SZIF tak rovnéz uzivatelsky definované sestavy.

Druh dokumentu - definované SZIF

Adaptacni program

Dohoda o srazkach z platu (stravenky)

Dohoda o srazkach z platu (Edenred)

Dohoda o srazkach z platu (Multisport)

Dohoda o provedeni prace

Dohoda o provedeni pracovni ¢innosti

Dohoda o vykonu sluzby z jiného mista

Dohoda o vykonu sluzby z jiného mista — Dodatek

Doklad o vysi Ctvrtletniho prijmu

Doklad o vysi mésicniho pfijmu

Doklad o vysi ro¢niho pFijmu

Charakteristika sluzebnich/pracovnich mist

Oznameni o platu

Platovy vymér

Potvrzeni o sluzbé

Potvrzeni o vyplaceni odstupného pro Ufad prace

Potvrzeni o zameéstnani

Potvrzeni o zdanitelnych pfijmech a o dani srazkou

Potvrzeni o zdanitelnych pfijmech (MFin 5460)

Potvrzeni pro ucely vyplaty vyrovnavaciho prispévku
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Potvrzeni pro uplatnéni naroku na danové zvyhodnéni (MFin 5556)

Potvrzeni pro uplatnéni naroku na danové zvyhodnéni (MFin 5558)

Potvrzeni pro Ufad prace

Potvrzeni pro Gvéry a pujcky

Potvrzeni pro 2adost o dtichod

Potvrzeni zaméstnavatele o vydélku a pfijmech pro soud

Pracovni smlouva

Pracovnélékarsky posudek

Prohlaseni poplatnika dané z pfijmu

PFiloha o vykazu péle o dité z dlvodu uzavieni vychovného Fizeni

Rozhodnuti o odménach

Rozhodnuti o zafazeni na sluzebni/ pracovni misto

Rozhodnuti 0 zméné trvani SP pro UZ

Sluzebni hodnoceni

Vyuctovani dané vybirané srazkou a priloha

Vyuétovani dané z pHjmuU ze zavislé &innosti a ptilohy

Zaznam o slozeni sluzebniho slibu

Zadost o roéni vyuctovani zéloh (MFin 5457/B)

Zadost o provedeni pracovnélékarské prohlidky

Zadost o souhlas s vykonem sluzby z jiného mista

Druh dokumentu - standardni OKbase

Pfehled prifazenych identifikacnich karet

Pfehled prifazenych bez identifikacnich karet

Pfehled snimani dochazky

Pfehled dovolenych
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Prehled smén

Prehled dochazky - lékar

Pfehled dochazky - pracovni cesty

Pfehled dochazky - souhrn

Pfehled dochazky - kumulativni data

Prehled chyb dochazky

Pfehled dochazky

Neuzaviena dochazka

Neschvalena dochazka

Prehled dochazky za vybrané obdobi

Prehled dochazky pro export

Pfehled dochazky pro export - vzor CSV

Pfehled dochazky - nemocenské davky

Prehled prescasi

Pfehled dochazky - podklad pro stravenky

Plan dovolené za vybrané obdobi

Neodpracovana povinna pracovni doba

Narok na stravné

Prehled smén denni

Zaméstnanci pritomni na pracovisti

Export dochazky

Pfehled dochazky - prace v pohotovosti

Rocni dochazkova karta - nepfitomnosti

Pfehled dochazky - prace v ¢asovych pasmech

Souhrnny prehled smén

Narok na stravné
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Dochazkovy list

Potvrzeni o Ghrnu vyméFovacich zakladd na socialni pojisténi

Potvrzeni o Ghrnu vymé&fovacich zakladt na zdravotni pojisténi

Potvrzeni o srazenych zalohach na pojistné na dichodové spofeni

Vyplatni listek

Vyplatni listek (A4)

Rekapitulace mezd

Rekapitulace mezd - distribuce

Zdravotni pojisténi - organizace

Zdravotni pojisténi - zaméstnanci

Zdravotni poji§téni - pfehled vym. zakladl a hrubych mezd

Potvrzeni o vyplaceni odstupného pro Gfad prace

Vyplatni listina s vyCetkou platidel

Socialni pojisténi — organizace

Socialni pojisténi — zaméstnanci

Socialni pojisté&ni - prehled vym. zdkladt a hrubych mezd

Prehled srazek

Pfiloha k Zadosti o nemocenské, oSetfovné, penézitou pomoc v materstvi

Prehled srazek k priloze k zadosti o nemocenské, osetfovné a PPM

Pfiloha k zadosti o penézitou pomoc v matefstvi a vyrovnavaci prispévek

Kontrolni seznam plateb k Ghradé

Hromadny pfikaz k Uhradé

Prehled nahrad za dobu DPN

Mzdovy list

Potvrzeni o zdanitelnych pfijmech DPP (MFin 5460/A)

Doklad o vysi Ctvrtletniho pfijmu
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Doklad o vysi ro¢niho pFijmu

Doklad o vy&i mési¢nich pFijmda

Potvrzeni pro Gvéry a pajéky

Souhrnny prehled mzdovych slozek

Potvrzeni zaméstnavatele o vydélku a prijmech pro soud

Naklady dle zdrojd financovani

N&klady dle zdroju financovani - nadhrady za pracovni neschopnost

Naklady dle zdrojt financovani - slozky

Naklady dle zdrojd financovani - evidenéni stavy

strediska

Naklady dle zdrojd financovani

Vypocet dané a darfiového zvyhodnéni

Oznameni o plnéni povinného podilu OZP

Vyuctovani dané vybirané srazkou a ptiloha

VyUétovani dané z prijmU ze zavislé ¢innosti a prilohy

HlaSeni k zaloze na pojistné na dlichodové sporeni

Vyuétovani pojistného na dliichodové sporeni

Prehled zUstatkl dovolené

Rezerva na nevycerpanou dovolenou

Potvrzeni pro Ucely vyplaty vyrovnavaciho pfispévku

Potvrzeni pro uplatnéni naroku na darové zvyhodnéni

PFehled ¢erpani a zUstatk( dovolené

Oznameni o nastupu do zaméstnani

Potvrzeni pro Ufad prace

Potvrzeni o zameéstnani

Rocni prehled Cerpani dovolené

Hlaseni platce dané o dani vybirané srazkou (MFin 5478)
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Seznam nastupl

Platnost Iékarskych prohlidek

Prehled znalosti zaméstnanct

Zameéstnanci bez |ékarské prohlidky

Zameéstnanci bez evidovanych znalosti

Seznam vystupd

Dosazena vzdélani

Nesplnéné pozadavky na lékarské prohlidky

Nesplnéné pozadavky na vzdélavani

Pracovnépravni vztahy

Evidencni stavy

Seznam narozenin

Organizacni schéma

Prezencni listina vzdélavaci akce

Seznam zaméstnancd

List zaméstnance

Prikazy

Pozadavky na znalosti zamé&stnancd

Pozadavky na lékarské prohlidky

Pozadavky na vzdélavani

PFehled pracovnich pomucek

N&roky na pracovni pomutcky

Pozadavky na hodnoceni

Odchod do starobniho diichodu

Pracovni jubilea

77

Ucast na vzdélavani
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Prehled vzdélavacich akci

Rozpocet vzdélavani

7 7

Plany vzdélavani

Evidence pracovnich mist

List pracovniho mista

Zapocet praxe

Pfehled platovych postupd

Popis pracovniho mista

Napln prace

PFehled erpani a zlstatk( dovolené

Pfehled organizacnich jednotek

Porovnani systemizace a skute¢ného stavu zaméstnanci

Pozadavky na znalosti pracovnich mist

Typové pozice

Vedouci zaméstnanci

Volna pracovni mista

Oznadmeni o nastupu do zaméstnani

Potvrzeni pro Ufad prace

Potvrzeni o zameéstnani

r 7

Evidenéni Udaje zaméstnancl

Cestovni prikaz

Cestovni prikaz - zahranic¢ni pracovni cesta

Popis typové pozice

16

Statni zemédélsky intervenéni fond SZI F
Ve Smeckach 33, 110 00 Praha 1 Statni f&Isky intervenéni fond



PFiloha ¢. 1 Smlouvy o zajisténi podpory a rozvoje Personalniho systému SZIF: Popis stavajiciho stavu

5 Provoz Personalniho systému Objednatele

5.1 Lokalita

Datové centrum (Serverovna) je umisténa v sidle Objednatele.

5.2 Prostredi a SLA

Prostredi
1 x Aplikacni server OKbase Produkéni (PROD)
1 x Aplikacni server OKbase Testovaci (TEST)
1 x SQL HA Group, SQL server

Garantovana provozni doba 5x10 pro vSechna provozni prostredi.

5.3 Provoz aplikace
Provoz a spravu ,Personalniho systému SZIF" zaji$tuji zaméstnanci Objednatele.

Administratorska opravnéni, provozni dokumentace, navody a pracovni postupy ma
Objednatel plné k dispozici.
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6 Seznam roli

Rdzné pracovni funkce maiji pfifazenou podmnoZinu prav. Role jsou uspofadany
do hierarchické vazby nadfizenych a podfizenych roli a vytvareji tak komplexni
a strukturované mnoziny prav.

Jsou definovany standardni role uZivatel( ,Persondlniho systému SZIF" s vazbou
na funkéni misto a s tim souvisejici standardni pristupova prava.

Nazev role Popis role

Zameéstnanec Role vykonavajici ¢innosti, které vykonavaji
vSichni zaméstnanci SZIF (napf. zaznam a
planovani dochazky, zadosti o dovolenou Cdi

studijni volno)

Vedouci organizacni jednotky, vykonava fidici
a schvalovaci funkce (napf. schvalovani
zadosti, dochazky, uzavérka dochazky,
hodnoceni podfizenych apod.)

Vedouci

O v
muze
ma

Sekretarka Podporuje vedouciho a ten na ni
delegovat nékteré Ukony, které

V pravomoci

Mzdova ucetni Vykondva mzdovou agendu

Spravuje pracovni naplné, spravuje zmény
v systematizaci, predava data do ISoSS,

Personalista - spravce
systematizace

0SsYs

Personalista - PAM Zajistuje persondlni agendu (zadavani

7 o r o] v ’ ’ .0

nastupu, vystupu, zmén PPV, osobnich udaju
atd.)

Personalista naborar Zajistuje nadbor zamé&stnancu

Personalista vzdélavani Planovani a evidence vzdélavani

Personalista - spravce | Spravuje opravnéni uzivatell, ¢iselniky,

Personalniho systému SZIF nastaveni systému

Pracovnik IT Spravuje pfistupové karty, dochazkové
terminaly

Pracovnik ICT Zajistuje provoz a spravu Persondalniho

systému SZIF s roli administratora aplikace/
DB
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7 Bezpecnostni pozadavky

Komplexni bezpecnostni politika je FeSena dodavatelskou dokumentaci
~Bezpecnostni politika IS OKbase", ,Analyzou rizik v IS OKbase" a v neposledni
fadé ,BezpecCnostni politikou SZIF" (interni smérnice ¢. 1/ 2019).

Jelikoz stavajici ,Personalni systém SZIF"“ zpracovava zvlastni osobni Udaje dle
GDPR, je toto aktivum ohodnoceno jako kritické z pohledu divérnosti, z hlediska
integrity ma uroven hodnoceni vysoké a z hlediska dostupnosti ma uroven
hodnoceni stfedni.

Bezpecnostni prvek | Riziko Zmirnéni rizika

OKbase Riziko chyby v OKbase Smluvneé nastaveny’/
parametry  Dodavatelské
sluzby

OKbase Naruseni dostupnosti Smluvneée nastavem’/
parametry  Dodavatelské
sluzby

Data Naruseni databaze Dodrzovani zasad politiky
bezpecnosti dle ISO 27 000

Data Neoprdvnény pristup Autentizace uzivatele
certifikdtem, jménem a
heslem, Sifrovana

komunikace s webovym
klientem - HTTPS

Zni¢eni, zcizeni nebo | Zajisténa fyzicka
porucha bezpecnost, smluvné
zajisténa oprava/ vymeéna

Dochazkovy terminal
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8 Standardni dokumentace k Personalnimu systému SZIF

e Release notes k jednotlivym verzim

e Postup povyseni verzi

e Podminky, instalace a sprava OKbase
e OKbase Sprava systému
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