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[bookmark: _Toc53741159][bookmark: _Toc73086084]Účel dokumentu
Tento dokument obsahuje specifikaci předmětu veřejné zakázky „Portálový systém SZIF a Portálové aplikace pro Monitoring Approach (Portálový systém SZIF)“ (dále jen „veřejná zakázka“). Portálový systém SZIF a portálové aplikace MACH, spolu s infrastrukturou a dalšími prvky tvořícími řešení, jsou dále pro zjednodušení odkazovány termínem „Systém“. Dokument tvoří přílohu zadávací dokumentace a je určen pro všechny potenciální dodavatele ucházející se o realizaci veřejné zakázky. Informace uvedené v dokumentu jsou prezentovány v takovém detailu, aby umožnily dodavatelům porozumět obsahu a rozsahu předmětu veřejné zakázky a připravit odpovídající nabídku dle požadavků Objednatele. 
Tato specifikace předmětu veřejné zakázky si neklade za cíl poskytnout všechny informace nezbytné pro řádnou implementaci Systému a zajištění služeb provozu a rozvoje. Detailní návrh architektury Systému, podle něhož bude možné realizovat implementaci, je součástí dílčí položky předmětu této veřejné zakázky „Detailní návrh řešení Systému“. 
Detailní zadání pro Portálové aplikace MACH, dílčí součásti Systému, je pak předmětem samostatné, paralelně probíhající veřejné zakázky „Implementace a provoz informačního systému SZIF pro Monitoring Approach“ (dále jen „VZ IS MACH“). Dodavatel systému IS MACH připraví zadání pro implementaci Portálových aplikací MACH v Portálovém systému SZIF. Součástí výše uvedené položky předmětu této veřejné zakázky „Detailní návrh řešení Systému“ je spolupráce s dodavatelem IS MACH na přípravě zadání Portálových aplikací MACH a dopracování zadání připraveného jako součást uvedeného samostatného projektu VZ IS MACH do podoby využitelné pro implementaci Portálových aplikací MACH. Tato Specifikace předmětu plnění může být využita jako jeden z podkladů, vstupní dokument, pro realizaci dílčí položky předmětu této veřejné zakázky „Detailní návrh řešení Systému“.
[bookmark: _Toc73086085]Použité termíny a zkratky
	SZIF
	Státní zemědělský intervenční fond.

	Objednatel
	Zadavatel. Objednatel této veřejné zakázky – „Portálový systém SZIF a Portálové aplikace pro Monitoring Approach (Portálový systém SZIF)“.

	PORMACH
	Portálové aplikace MACH pro žadatele a pracovníky SZIF. Portálové aplikace zahrnují PORMACH-ZAD a PORMACH-SZIF.

	PORMACH-ZAD
	Portálová aplikace MACH pro žadatele.

	PORMACH-SZIF
	Portálová aplikace MACH pro pracovníky na straně SZIF.

	Systém
	Souhrnné označení pro všechny komponenty tvořící celek řešení Portálového sytému SZIF a Portálových aplikací MACH.

	IS MACH
	Informační systém MACH, předmět související samostatné veřejné zakázky „Implementace a provoz informačního systému SZIF pro Monitoring Approach“



[bookmark: _Toc73086086]Požadovaný cílový stav a motivace
Cílem veřejné zakázky je vybudovat nový univerzální portálový systém Objednatele umožňující publikovat informace, komunikovat s klienty veřejné správy a vytvářet a provozovat webové portálové aplikace určené pro klienty veřejné správy (zejména žadatele) a pro uživatele z řad zaměstnanců SZIF a kooperujících organizací. Nový Portálový systém SZIF se stane jednotnou platformou pro komunikaci klientů veřejné správy s pověřenými úředníky Objednatele a bude tak představovat rozhraní pro:
· publikaci, doručování či jinou formu poskytování elektronických informací ze strany SZIF klientům veřejné správy,
· elektronické podání informací ze strany klientů veřejné správy,
· komunikaci s klienty veřejné správy.
Systém si klade za cíl v budoucnu převzít většinu úloh elektronické komunikace s klienty veřejné správy, které jsou nyní zajištěny jinými systémy na straně Objednatele.
Jednotlivé komunikační úlohy budou řešeny prostřednictvím postupně budovaných portálových aplikací, přičemž Portálový systém SZIF poskytne platformu a framework umožňující tyto aplikace budovat efektivně, jednotně a s maximálním využitím sdílených funkcionalit. Zároveň bude možné publikovat informace centrálně ne úrovni portálového systému.
Vzhledem k očekávanému vysokému počtu uživatelů Systému, jeho významu, objemu obsluhovaných dat, včetně multimediálního obsahu, požaduje Objednatel vybudování a provoz Systému v prostředí Dodavatele, či s využitím služeb třetí strany zprostředkovaných Dodavatelem, ve formě služby. Cílem Objednatele je navrhnout a vybudovat Systém v takové podobě, aby řešení bylo možné jednoduše přenášet/migrovat mezi poskytovateli služeb provozu a rozvoje. Za tímto účelem je požadováno, aby bylo řešení Systému vybudováno s pomocí standardů a technologií dnes běžně využívaných v prostředí cloudových služeb tak, aby byl Systém provozovatelný v cloudovém prostředí. Od provozu Systému ve formě služby si Objednatel slibuje zajištění maximální efektivity provozu, rozvoje, dostupnosti, odpovídající výkonnosti a zabezpečení systému.
Systém bude ve většině případů pracovat s daty publikovanými prostřednictvím služeb provozovaných v datových centrech Objednatele. Z těchto důvodů musí být řešení Systému navrženo a vybudováno tak, aby zajistilo dostatečnou kapacitu pro významné datové toky mezi prostředím Dodavatele (např. cloudovým prostředím), a službami provozovanými v datových centrech Objednatele.
Mezi základní cíle projektu tedy patří:
1. vybudovat moderní, univerzálně použitelný, sdílený a kvalitně zabezpečený portálový systém umožňující postupně implementovat a hostovat všechny budoucí portálové aplikace Objednatele a poskytnout tak jednotné univerzální rozhraní pro elektronickou komunikaci a výměnu dat mezi klienty veřejné správy a pracovníky Objednatele,
1. jako součást Portálového systému SZIF připravit standardní sadu znovupoužitelných komponent a služeb (framework), které je možné opakovaně využívat při výstavbě portálových aplikací a tím minimalizovat pracnost výstavby portálových aplikací,
1. definovat jednotný vzhled všech portálových aplikací vycházející z grafického manuálu Objednatele a respektující základní pravidla design systému eGovernmentu ČR,
1. v návrhu Portálového systému SZIF i jednotlivých portálových aplikací v maximální míře využít prvky a metodiky UX (design na základě uživatelské zkušenosti - User experience (UX) design)  tak, aby rozhraní vždy disponovala optimálním vzhledem, rozložením a ergonomií obsluhy,
1. vybudovat Systém využitím takových technologií, aby bylo možné s minimálními náklady předat služby provozu a rozvoje jinému dodavateli,
1. navrhnout a implementovat Systém tak, aby byl provozovatelný v cloudovém prostředí s možností nenákladného přenosu mezi prostředími různých poskytovatelů cloudových či obdobných služeb,
1. připravit prezentační vrstvu pro IS MACH tak, aby bylo možné naplnit požadavky projektu Monitoring Approach, jak je uvedeno dále v této kapitole,
1. připravit vzhled v podobě opakovaně použitelných a jednoduše aplikovatelných stylů a dalších artefaktů jako standard pro výstavbu dalších portálových aplikací Objednatele,
1. začlenit portálové aplikace do systému jednotné autentizace a identifikace eGovernment ČR s využitím služeb NIA a JIP/KAAS a napojit Portálový systém a aplikace na systém jednotného přihlášení, správy identit a řízení oprávnění Objednatele.
Dalším cílem vedle výstavby Portálového systému SZIF je vybudování prvních dvou portálových aplikací:
· Portálové aplikace MACH pro žadatele (PORMACH-ZAD) a
· Portálové aplikace MACH pro SZIF (PORMACH-SZIF).
Hlavním motivem pro výstavbu Portálových aplikací MACH, které budou implementovány a provozovány v Portálovém systému SZIF jako součást této veřejné zakázky, je Nařízení Evropské unie EK č. 809/2014 a navazující prováděcí nařízení č. 809/2014. 
Jedná se o legislativní požadavky na administraci Společné zemědělské politiky. K tomu je třeba v dlouhodobém časovém rámci zejména:
· zajistit kontrolu plnění monitorovatelných podmínek dotací prostřednictvím satelitního monitoringu,
· zajistit průběžnou a proaktivní komunikaci se žadateli a příjemci dotací,
· zajistit IT podporu pro zpracování geoprostorových informací,
· zajistit IT podporu pro zpracování geotagovaných fotografií, kterými lze dokladovat plnění dotačních podmínek,
· umožnit průběžné změny žádostí o dotace.
Portálové aplikace MACH budou přímo zajišťovat výše uvedenou komunikaci s žadateli a příjemci dotací a poskytovat uživatelské rozhraní pro naplnění ostatních výše uvedených požadavků.
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Předmětem plnění veřejné zakázky je:
1) Dodávka díla v podobě návrhu, implementace a nasazení Systému zahrnující:
a) Návrh, implementaci a nasazení Portálového systému SZIF,
b) Návrh, implementaci a nasazení Portálových aplikací MACH,
c) Konfigurací cloudových služeb,
d) Konfigurací a vývojových zdrojů (DEV-OPS),
e) Dodávky dokumentace,
f) Zajištění pilotního a akceptačního provozu Systému.
Systém bude navržen v podobě řešení vybudovaného s využitím standardních technologií zajišťujících přenositelnost Systému mezi prostředími různých poskytovatelů služeb provozu a rozvoje. Jako standard pro návrh a výstavbu Systému byly zvoleny aktuálně nejvyužívanější cloudové technologie umožňující mimo jiné provoz Systému i v cloudové infrastruktuře. Systém bude provozován v infrastruktuře Dodavatele anebo třetí strany jako služba (např. cloudová služba).
2) Navazující zajištění provozu a rozvoje nového Systému v infrastruktuře Dodavatele či třetí strany (např. v cloudové infrastruktuře) v souladu s parametry a požadavky uvedenými v této specifikaci a dalších částech zadávací dokumentace). Navazující služby zahrnují:
a) Poskytování služeb hostování, provozu, údržby, dohledu a monitoringu a podpory Systému včetně zajištění všech infrastrukturních prvků a souvisejících služeb (Služby provozu).
b) Maintenance licencí.
c) Zajištění služeb rozvoje Systému (Služby rozvoje).
d) Služby související se skončením účinnosti Smlouvy o dodávce, implementaci a zajištění služeb podpory, provozu a rozvoje Portálového systému SZIF a Portálových aplikací MACH (dále též jen „Smlouva“) (EXIT).
Portálové aplikace MACH představují uživatelské rozhraní k systému IS MACH, který je předmětem samostatné veřejné zakázky. Spolu s IS MACH a dalšími systémy tvoří komplexní systémovou podporu pro administraci Společné zemědělské politiky s využitím principů Monitoring Approach. Podoba Portálového systému SZIF a Portálových aplikací MACH musí proto odpovídat požadavkům na celkové komplexní řešení systémové podpory MACH a být v souladu s požadavky IS MACH a podobou jím publikovaných rozhraní. Veškeré business procesy MACH a související logika jsou implementovány v IS MACH. IS MACH vybrané funkcionality zahrnující uživatelské interakce publikuje v podobě aplikačního rozhraní, které bude konzumováno Portálovým systémem SZIF a Portálovými aplikacemi MACH.
Plnění jako celek musí splňovat všechny požadavky uvedené v zadávací dokumentaci včetně veškerých příloh.
Nabídka dodavatele a parametry nabízeného řešení Systému musí rovněž splňovat Minimální technické požadavky, které jsou součástí Přílohy č. 1 závazného návrhu Smlouvy (závazný návrh Smlouvy dále též jen „Smlouva“) jako kapitola č. 1.3. V rámci této Přílohy č. 1 Smlouvy dodavatel doplní způsob naplnění uvedeného požadavku odkazem na konkrétní ustanovení nabízeného Technického řešení v rámci Přílohy č. 2 Smlouvy, které bude prokazatelně a bez pochyby dokládat naplnění uvedeného požadavku. V případě, že naplnění požadavku je naplněno samotnými technickými vlastnostmi standardního SW, který je předmětem Dodávky, bude v rámci nabídky uvedeno konkrétní ustanovení technické dokumentace Výrobce software prokazující naplnění požadavku, tato Technická dokumentace bude předmětem Dodávky licencí dle kapitoly č 2.1. Přílohy č. 1 Smlouvy. Odkaz bude doplněn dodavatelem ve sloupci s názvem „Splnění požadavku“ ke každému z definovaných požadavků identifikovaných sloupci „Reference“ a definovaných sloupci „Znění požadavku“ v celé kapitole č. 1.3. Přílohy č. 1 Smlouvy.
Věcná specifikace a vlastní vymezení požadavků na Systém, včetně souvisejících vazeb, jsou definovány v dále v tomto dokumentu.
Způsob realizace předmětu plnění týkající se implementace doplní dodavatel do jednotlivých Příloh Smlouvy, a to do příslušných k tomuto vymezených, žlutě podbarvených pasáží, ve kterých je definováno, že tyto pasáže má doplnit Poskytovatel/Poskytovatel. V rámci žlutě označeného textu v každé z uvedených Příloh jsou rovněž instrukce, které musí dodavatel při doplňování plně respektovat. Konkrétní návrh smluvních ustanovení musí plně odpovídat stanoveným požadavkům a rovněž best practice standardům pro implementační projekty a dodávky informačních systémů obdobně srovnatelného rozsahu! Žlutě označený text, který udává instrukce pro vyplnění, dodavatel plně nahradí vlastním zněním tak, aby doplněním textu vznikla vždy celistvá příloha Smlouvy odpovídající znění Zadávací dokumentace včetně veškerých jejích příloh.
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Detailní harmonogram poskytování předmětu plnění bude řízen formou projektu v rámci vlastní dodávky a implementace. Detailní harmonogram bude bezpodmínečně zohledňovat následující nastavené milníky, které jsou dány potřebami Objednatele pro zajištění výkonu primárních činností Objednatele (zajištění administrace dotací).
· Dodávka licencí pro implementaci, budou-li pro řešení Systému vyžadovány – nejpozději do 20 pracovních dní ode dne účinnosti Smlouvy.
· Nastavení projektu a zahájení projektu formou kick-off projektu, tedy dokončení Přípravné etapy Analytické a přípravné fáze Implementace – nejpozději 10. (desátý) pracovní den ode dne účinnosti smlouvy
· Dokončení implementace, testování, podmíněná akceptace (tj. akceptace všech funkčností kategorie „Kritická“) a přechod do pilotního a akceptačního provozu – nejpozději do 31. 3. 2022.
· Zajištění implementace a testování všech funkčností kategorie „Požadovaná“ a zahájení Finální akceptace Díla (Systému) v rámci pilotního a akceptačního provozu – nejpozději do 31. 12. 2022.
· Ukončení pilotní části služeb a dokončení Finální akceptace Díla (ukončení pilotního a akceptačního provozu) – nejpozději do 31. 3. 2023.
[bookmark: _Toc73086089]Dodávka, implementace a pilotní a akceptační provoz
[bookmark: _Ref58803325]Objednatel požaduje poskytnutí Systému ve formě služby zahrnující provoz Systému v infrastruktuře Dodavatele anebo třetí strany (např. v cloudové infrastruktuře). Systém však bude zahrnovat specifické funkcionality vyvinuté na míru pro Objednatele dle požadavků uvedených v této specifikaci a zejména v zadání pro implementaci Portálových aplikací MACH. Tyto funkcionality jsou specifické pro agendy Objednatele a jejich vývoj představuje z pohledu Objednatele investici, pro kterou musí nezbytně zajistit dlouhodobou udržitelnost. Z těchto důvodů Objednatel požaduje, aby byl Systém navržen a implementován s využitím takových technologií, aby všechny části Systému, které nejsou konzumovány jako cloud služba, bylo možné bez problémů migrovat k jinému poskytovateli cloudových služeb anebo přenést do on-premise infrastruktury Objednatele. Z těchto důvodů je mimo jiné požadováno, aby byl Systém vybudován s využitím kontejnerizace podporované většinou poskytovatelů cloudových služeb. Veškeré případné serverless funkcionality musí být implementovány využitím standardních jazyků v souladu s požadavky uvedenými v kapitole 10.2. Objednatel se dle příslušných ujednání Smlouvy získává licence potřebné k vybudování a provozu Systému a dalších artefaktů nezbytných pro řádné sestavení, nasazení a provoz Systému.
Implementace Systému bude realizována formou implementačního projektu. Součástí nabídky bude detailní návrh řízení implementačního projektu prostřednictvím projektové metodiky, která bude pro realizaci implementačního projektu využita. 
[bookmark: _Toc73086090]Požadavky na projektovou metodiku
Metodika, která bude pro řízení projektu využita, musí být v souladu s některým z mezinárodně uznávaných standardů projektového řízení. Návrh detailní metodiky a parametry řízení implementačního projektu definuje Poskytovatel v Příloze č. 1 Smlouvy. Součástí metodiky řízení projektu budou minimálně následující oblasti:
· Nastavení projektu, definice projektových struktur, projektových procesů, kompletní výčet projektové dokumentace, v rámci Projektové struktury bude nejvyšším projektovým orgánem Projektový (Řídící) výbor, který bude vrcholným projektovým a eskalačním orgánem. Projektový výbor bude mít lichý počet členů, kdy počet zástupců ze strany Objednatele bude vyšší, než počet zástupců ze strany dodavatele. 
· Definice a nastavení projektových rolí – Definice všech projektových rolí na straně dodavatele, stanovení požadovaných projektových rolí na straně Objednatele, definice odpovědností projektových rolí.
· Řízení harmonogramu projektu, plánování a kontrola harmonogramů a termínů.  
· Řízení kapacit projektu a řízení požadavků na součinnost ze strany Objednatele, kdy součástí bude formalizovaný postup pro zajištění součinnosti nad rámec projektového plánu. Minimální doba na zajištění požadované součinnosti bude 3. pracovní den po vznesení konkrétního požadavku na součinnost ze strany Poskytovatele (dodavatele). Objednatel výslovně stanovuje, že pro každý vznesený Požadavek na poskytnutí součinnosti musí být jednoznačně identifikován účel požadované součinnosti, způsob poskytnutí součinnosti (např. jednání, dokument, mimořádné testování, atd.), odkaz na řešenou oblast/část/systém (v případě požadavku na součinnost u analytických prací bude odkazem konkrétní část/kapitola/odstavec analytického dokumentu), rizika při neposkytnutí součinnosti.
· Řízení projektové a implementační dokumentace, šablony projektových dokumentů, jejich ukládání a řízení – verzování a schvalování projektových dokumentů. Veškeré projektové dokumenty budou řízené takovým způsobem, aby bylo prokazatelně doloženo, kdy jaký dokument vznikl, kdo je jeho autorem, kdy byl dokument upravován, schválen a akceptován.
· Formy a způsob komunikace v rámci projektu – formální komunikace.
· Řízení rizik, projektu, řízení problémů projektu, eskalační mechanismy projektu.
· Detailní popis způsobů akceptace dílčích částí projektu, jednotlivých etap projektu i celku projektu. Objednatel výslovně uvádí, že v rámci akceptačního řízení je nezbytné definovat procesy pro průběžnou akceptaci, která bude formalizovaná. 
Řízení kvality projektu – součástí projektové metodiky musí být řízení kvality projektu, které umožní přezkoumání způsobu realizace projektu nezávislým auditním subjektem. Objednatel výslovně uvádí, že řízení projektu a samotná implementace Systému musí být v souladu s požadavky na řízení vývoje a implementace Významného informačního systému  - dle klasifikace zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů (dále jen „ZoKB“) a navazujících předpisů a v souladu s požadavky na řízení poskytovatelů dle řady norem ISO/IEC 27000.
[bookmark: _Toc73086091]Průběh implementace
Návrh implementace bude zahrnovat dvě základní implementační fáze:
1. Analytická a přípravná fáze,
2. Implementační fáze (vlastní implementace).
Obě dvě fáze budou projektově oddělené a budou podléhat samostatnému akceptačnímu řízení. Před každou fází proběhne revize nastavení projektu včetně projektových týmů a bude formálně odsouhlasen způsob realizace dané fáze. Dodavatel ve své nabídce strukturovaně definuje průběh realizace jednotlivých fází, činnosti realizované v uvedených fázích na své straně a obecné požadované činnosti pro realizaci těchto fází na straně Objednatele. Dodavatel rovněž definuje předpokládaný harmonogram realizace těchto fází. Harmonogram musí respektovat milníky stanovené v kapitole 5 této Přílohy č. 5 Zadávací dokumentace.
Na výše uvedené fáze bude navazovat Pilotní a akceptační provoz Systému.
[bookmark: _Toc73086092]Dílčí položky Analytické a přípravné fáze
V této kapitole je uvedena specifikace dílčích položek předmětu plnění realizovaných jako součást Analytické a Přípravné fáze.
[bookmark: _Toc73086093]Příprava projektu (přípravná etapa)
Předmět:
V rámci této položky bude realizováno detailní nastavení vlastního projektu. Pro přípravu projektu platí anebo je požadováno:
· Bude provedena detailizace projektových struktur a projektových rolí, nastavení projektu, příprava a odsouhlasení základní projektové dokumentace, konkretizace harmonogramu, 
· Bude limitována časem na max. 10 pracovních dní, kdy budou za stranu SZIF stanovena maximálně 3 reálná jednání, kdy poslední jednání bude formálním úvodním jednáním projektu – Kick-off, na kterém též dojde k formálním zahájení projektu a odsouhlasení odpovídající projektové dokumentace.
Výstup:
Výstupem přípravy projektu budou:
· nastavená detailní organizační struktura projektu v odpovídajícím členění,
· definovaný a oboustranně odsouhlasený harmonogram implementačního projektu,
· formálně odsouhlasené zahájení projektu dle stanoveného harmonogramu.
[bookmark: _Toc73086094]Analýza prostředí SZIF a požadavků na výstavbu Systému (předimplementační analýza)
Předmět:
Předmětem této dílčí položky je provedení analýzy a seznámení se Dodavatele s prostředím Objednatele, jeho standardy, pravidly pro výstavbu a provoz systémů, procesy a informačními systémy, se kterým bude Systém komunikovat či jinak spolupracovat. Zároveň je součástí plnění identifikace a detailní analýza požadavků na výstavbu Portálového systému SZIF a jím poskytovaných sdílených komponent, služeb a na framework. Požadavky uvedené v této specifikaci budou s využitím výstupů provedené analýzy Dodavatelem dopracovány do podoby a detailu umožňujícího na základě specifikace navrhnout detailní řešení Portálového systému SZIF využitelné pro přímou implementaci Portálového systému SZIF.
Zohledněny budou i požadavky vyplývající ze zadání pro Portálové aplikace MACH, které bude současně připravováno v rámci paralelně běžící VZ IS MACH. Dodavatel Systému se bude účastnit přípravy tohoto zadání, jak je uvedeno v dílčí položce předmětu 6.3.3.
Specifikace požadavků podléhá schválení Objednatele, přičemž pouze schválené požadavky mohou být využity jako podklad pro návrh řešení.
Analýza a specifikace požadavků spolu se schválením ze strany Objednatele mohou probíhat na pracovních týmech s možností opakování v několika iteracích v souladu se zvolenou metodikou řízení projektu a využitými prvky agilního vývoje.
Výstup:
Analytické, architektonické a implementační dokumenty předané v elektronické podobě, případně registr požadavků v případě využití prvků agilního řízení, např. ve formě tzv. backlog, obsahující hierarchickou strukturu požadavků na systém (user stories), souvisejících úkolů a dalších entit v souladu s využitými prvky agilního řízení. Registr je naplněn základními požadavky vyplývajícími z této specifikace, zadání portálových aplikací MACH a požadavků vznesených v průběhu pracovních schůzek (v jednotlivých iteracích/sprintech). Registr požadavků bude v průběhu projektu v jednotlivých iteracích/sprintech průběžně doplňován resp. upřesňován.
[bookmark: _Ref58801383][bookmark: _Toc73086095]Součinnost a spolupráce při návrhu řešení a přípravě zadání Portálových aplikací MACH (součást předimplementační analýzy)
V rámci této kapitoly je:
· Dodavatelem IS MACH myšlen vybraný dodavatel VZ IS MACH,
· Dodavatelem Portálových aplikací MACH vybraný dodavatel této veřejné zakázky.
Předmět:
Zadání Portálových aplikací MACH bude připravovat Dodavatel IS MACH jako součást plnění VZ IS MACH. Návrh zadání portálových aplikací MACH vyžaduje detailní znalost problematiky administrace zemědělských dotací a kontrol dodržování podmínek dotací. Z těchto důvodů je Objednatelem požadováno, aby návrh zadání Portálových aplikací MACH vznikal v projektu IS MACH, který je specializován na tuto problematiku. Součástí samostatného projektu, resp. předmětu VZ IS MACH realizované Dodavatelem IS MACH je v kontextu tohoto projektu zejména:
1. Návrh obslužných Portálových aplikací MACH tvořících front-end IS MACH zpracovaný v detailu umožňujícím Dodavateli Portálových aplikací MACH připravit a implementovat technické řešení těchto Portálových aplikací MACH na straně Systému. Požadavky na obsah návrhu jsou uvedeny dále v tomto dokumentu.
2. Návrh, implementace a provoz aplikačního rozhraní (back-end API) pro Portálové aplikace MACH tvořeného Integrační platformou MACH a zajišťujícího Portálovým aplikacím MACH přístup k funkcím a datům IS MACH. 
3. Průběžná konzultace návrhu obslužných portálových aplikací s Dodavatelem Portálových aplikací MACH a zohlednění požadavků, připomínek či jiných námětů Dodavatele Portálových aplikací MACH v návrhu.
4. Úprava a průběžné doplňování návrhu Portálových aplikací MACH v průběhu jednotlivých iterací vývoje. 
5. Spolupráce součinnost a konzultace pro dodavatele Portálových aplikací MACH v průběhu návrhu řešení front-endu IS MACH a implementace Portálových aplikací MACH.
6. Společné testování Portálových aplikací MACH ve spolupráci s Dodavatelem Portálových aplikací MACH a Objednatelem. Zároveň musí Dodavatel IS MACH spolupracovat s Dodavatelem Portálových aplikací MACH a Objednatelem v průběhu akceptačních testů. V rámci akceptačních testů je testována jak správná funkčnost funkcí back-endu IS MACH, tak jeho uživatelské rozhraní.
7. Vytvoření uživatelské dokumentace Portálových aplikací MACH ve spolupráci s Dodavatelem Portálových aplikací MACH.
8. Zpracování podkladů pro uživatelské školení ve spolupráci s Dodavatelem Portálových aplikací MACH.
Návrh Portálových aplikací MACH bude na straně Dodavatele IS MACH zahrnovat zejména:
· návrh logického členění Portálových aplikací MACH, navigačních prvků a logiky navigace mezi částmi aplikace,
· návrh jednotlivých stránek/částí Portálových aplikací MACH včetně rozmístění prvků a obsahu v podobě drátěných modelů či funkčního prototypu,
· návrh textů uživatelského rozhraní a obsahu Portálových aplikací MACH,
· návrh ovládacích prvků a souvisejících funkcionalit zajišťujících ovládání Portálových aplikací MACH,
· specifikaci akcí a ovládacích prvků konzumujících back-end služby IS MACH a poskytnutí dokumentace využití/volání těchto služeb,
· požadavky na další funkcionality, které mohou být navrženy v projektu Portálových aplikací MACH,
· další požadavky na návrh řešení a implementaci Portálových aplikací MACH v samostatném projektu.
Dodavatel IS MACH bude smluvně zavázán při návrhu aplikací spolupracovat s Dodavatelem Portálových aplikací MACH. 
Návrh Portálových aplikací MACH na straně Dodavatele IS MACH musí dále reflektovat zejména následující obecné požadavky:
· moderní responzivní webové rozhraní umožňující plnohodnotnou práci jak na počítačích tak na mobilních zařízeních,
· maximální přehlednost rozhraní a názornost pro realizaci jednotlivých operací,
· rychlé odezvy aplikace s minimálními požadavky na datové toky u funkcí, které budou uživatelé využívat v terénu a přistupovat k systému prostřednictvím mobilních sítí.
Dodavatel Portálových aplikací MACH bude poskytovat výše uvedenou součinnost a bude se podílet na přípravě zadání pro Portálové aplikace MACH tak, aby byly v návrhu zohledněny možnosti jím zvolených přístupů k řešení a zvolených technologií pro výstavbu Systému. Informace a poznatky získané v průběhu přípravy zadání pro Portálové aplikace MACH Dodavatel Portálových aplikací MACH zohlední i při návrhu Portálového systému SZIF.
Dodavatel Portálových aplikací MACH zároveň obdrží součinnost od Dodavatele IS MACH v průběhu návrhu technického řešení a implementace Portálových aplikací MACH, jak je uvedeno výše.
Návrh a implementace IS MACH, Portálového systému MACH a Portálových aplikací MACH bude probíhat paralelně. V případě využití prvků agilního řízení budou vytvořeny agilní týmy zahrnující zástupce Dodavatele IS MACH, Dodavatele Systému a Objednatele. Část výše uvedených součinností si budou zúčastněné strany poskytovat přímo na společně organizovaných pracovních schůzkách. Zúčastněné strany budou spolupracovat na návrhu, vývoji a rozvoji IS MACH a Portálových aplikací MACH.
Výstup:
Informace, konzultace a jiné podklady pro Dodavatele IS MACH v průběhu přípravy zadání Portálových aplikací MACH. Součinnost při definici uživatelských požadavků, úkolů a dalších entit v backlog v souladu s využitými prvky agilního řízení.
[bookmark: _Toc73086096]Analýza zadání Portálových aplikací MACH (předimplementační analýza)
Předmět:
Předmětem této dílčí položky je analýza zadání Portálových aplikací MACH připraveného Dodavatelem IS MACH jako součást výstupů samostatné VZ IS MACH a dovození všech požadavků a informací nezbytných pro návrh technického řešení Systému (tedy nejenom Portálových aplikací MACH, ale i Portálového systému SZIF).  Funkcionality IS MACH, pro které budou Portálové aplikace MACH představovat uživatelské rozhraní jsou rozděleny na tzv. Kritické funkčnosti, které budou dodány jako součást implementačního projektu, a dále tzv. Požadované funkčnosti, které budou dodány v průběhu pilotního provozu. Vzhledem k tomu, že Systém představuje uživatelské rozhraní k IS MACH, musí na základě prioritizace požadavků v IS MACH být dovozeny priority požadavků na Systém Dodavatelem Systému, tedy této veřejné zakázky tak, aby pro Kritické funkcionality a Požadované funkcionality v IS MACH byly vždy dodány odpovídající části uživatelských rozhraní implementovaných v Systému.  Definice priorit je následující:
· Kritická funkčnost – jedná se o takové funkčnosti informačního systému MACH a Systému, které Objednatel stanovuje jako zcela nezbytné pro zajištění administrace Společné zemědělské politiky v takovém rozsahu, aby byly naplněny veškeré legislativní podmínky administrace na úrovni národní i Evropské legislativy a byl rovněž garantován výkon činností Objednatele jako akreditované Platební agentury; Veškeré funkčnosti takto klasifikované musí být plně implementované, otestované a předané do rutinního produktivního používání již pro období Pilotního a akceptačního provozu. V případě nezajištění implementace Kritických funkčností, jejich neotestování a nepředání do produktivního provozu nebude možné akceptovat implementační fázi (vlastní implementaci) projektu MACH a tohoto projektu a realizovat přechod do fáze Pilotního a akceptačního provozu.
· Požadovaná funkčnost – jedná se o takové funkčnosti informačního systému MACH a Systému, které jsou požadované pro zajištění plnohodnotného provozu informačního systému MACH a Systému, nicméně mohou být testovány a uvolňovány do produktivního využívání v průběhu Pilotního a akceptačního provozu. Typicky se jedná o činnosti, které lze po dočasnou dobu zajistit jiným způsobem. V případě nezajištění implementace požadovaných funkčností, jejich neotestování a nepředání do produktivního provozu, nebude možné akceptovat fázi Pilotního a akceptačního provozu a realizovat přechod do standardního provozu s poskytováním Navazujících služeb.
V případě využití prvků agilního řízení probíhá příprava zadání ve spolupráci s dodavatelem IS MACH průběžně během opakujících se iterací/sprintů, tak jak jsou postupně navrhovány a implementovány jednotlivé funkcionality Portálových aplikací MACH (v souladu s využitými prvky agilního vývoje). Finální dokumenty zadání anebo požadavky (user stories) v backlog pro výstavbu Portálových aplikací MACH podléhají schválení Objednatelem. V případě využití prvků agilního řízení probíhá schválení přímo na pracovních schůzkách. Dodavatel v případě potřeby doplní zadání vlastními dodatečnými informacemi nezbytnými pro přípravu detailního návrhu řešení. Doplňující informace, tak jako původní návrh, podléhají schválení Objednatelem.
Výstup:
V případě potřeby dodatečných informací k zadání je výstupem dokument či více dokumentů předaných v elektronické podobě, obsahujících Objednatelem schválené doplnění zadání, případně doplněn registr požadavků, úkolů a dalších entit v backlog v závislosti na využitých prvcích agilního řízení.
[bookmark: _Toc73086097]Detailní návrh řešení Portálového systému SZIF a Portálových aplikací MACH (předimplementační analýza)
Předmět:
Součástí předmětu veřejné zakázky je položka detailního návrhu řešení Portálového systému SZIF a Portálových aplikací MACH. Návrh řešení nezahrnuje část designu a výstavby cloudových služeb. Ty jsou předmětem samostatné položky předmětu. Výstupem činností je v tomto bodě čistě návrh řešení  samotných aplikací Portálového systému SZIF a Portálových aplikací MACH, na základě kterého bude možné provést implementaci, nasazení a zajištění provozu aplikací. Dodavatel s využitím:
· informací poskytnutých v této specifikaci,
· výstupů analýz požadavků Objednatele na Systém,
· zadání pro Portálové aplikace MACH,
· analýzy zadání pro Portálové aplikace MACH,
· dalších zdrojů informací odkazovaných z této dokumentace,
· obecných standardních přístupů (best practicies) pro výstavbu webových aplikací,
připraví:
· návrh technického řešení naplňujícího požadavky na Systém uvedené v kapitole 10. Návrh řešení bude dále obsahovat přehled všech využitých software komponent a využitých licencí včetně jejich podmínek užití.
· návrh harmonogramu a implementačního plánu Systému anebo projektové struktury v souladu se zvolenými prvky agilního řízení zohledňující termíny požadované ze strany Objednatele představené v kapitole 8.2, reflektující návrh technického řešení a potřebnou součinnost a souběh s projektem IS MACH;
· specifikaci požadavků na součinnost ze strany Objednatele, která bude nezbytná v průběhu implementace, nasazení i plánovaného provozu a rozvoje Systému.
Návrh technického řešení, související harmonogram a požadavky na součinnost mohou být připravovány postupně v rámci jednotlivých iterací v závislosti na zvoleném způsobu řízení projektu a využití prvků agilního vývoje. Požadavky na návrh technického řešení jsou uvedeny v samostatné kapitole 10.
Návrh technického řešení, harmonogram a implementační plán i specifikace požadavků na součinnost podléhají schválení ze strany Objednatele.
Výstup:
Výstupem jsou dokumenty s návrhem řešení Portálového systému SZIF a další samostatné dokumenty s návrhem řešení Portálových aplikací MACH předané v elektronické podobě. V případě zpracování dokumentu v jednotlivých iteracích návrhu a vývoje budou postupně předávány tytéž aktualizované dokumenty, případně s přílohami.
[bookmark: _Toc73086098]Příprava cloudových služeb pro provoz Systému
Předmět:
V rámci této položky zajistí Poskytovatel vytvoření prostředí pro Provoz a rozvoj Systému ve své vlastní infrastruktuře anebo infrastruktuře třetí strany (poddodavatele Poskytovatele) s využitím cloudových technologií a služeb uvedených dále tak, aby bylo možné zajistit Implementaci Systému dle specifikace Systému a jednotlivých architektonických, funkčních a dalších požadavků. Cloudové služby a infrastruktura musí být připraveny na nasazování verzí Systému včetně všech nástrojů DEV-OPS využitých v rámci projektu. Budou vytvořena prostředí pro tříúrovňovou architekturu zahrnující:
· Produktivní prostředí (PROD) instalované v režimu vysoké dostupnosti (High availability - HA) – umístěné do dvou nezávislých lokalit.
· Testovací prostředí (TEST) instalované v režimu vysoké dostupnosti (High availability - HA) – umístěné do dvou nezávislých lokalit.
· Vývojové prostředí bez režimu vysoké dostupnosti (High availability - HA) – umístěné v jedné lokalitě.
Specifikace požadavků na využití cloudových služeb a budování jednotlivých prostředí v cloudu je uvedena v samostatné kapitole 10.2.
Objednatel připouští využití veřejných komerčních cloudů i privátních cloudů provozovaných Dodavatelem či třetí stranou za předpokladu, že budou splněny požadavky kladené na cloudové služby uvedené ve výše zmíněné kapitole 10.2.
[bookmark: _Hlk71281149][bookmark: _Hlk70547828]V případě využití cloudových služeb musí být všechny náklady spojené s využitím takových služeb součástí nabídkové ceny, resp. celkové ceny poskytované služby. Cena cloudových služeb potřebných po dobu Implementace (tj. před zahájením Pilotního a ověřovacího provozu) je zahrnuta do ceny Díla. Cena cloudových služeb od zahájení Pilotního a akceptačního provozu bude účtována dle skutečného čerpání v souladu s pravidly dle Přílohy č. 3 a 7 Smlouvy. Cena cloudových služeb je závislá na jejich skutečném čerpání. Objednateli nesmí být nad rámec stanoveného způsobu kalkulace ceny cloudových služeb účtovány další variabilní náklady za konzumaci cloudových služeb překračující nabídkovou cenu. Zejména se toto týká využití síťových linek, virtuálních sítí, síťových a bezpečnostních prvků, datových úložišť atd.
Objednatel požaduje předání informací o všech cloudových službách využitých v jednotlivých prostředích pro provoz a výstavbu systému, jejich základních parametrech a cenách. Informace mohou být využity při případném plánování migrace služeb provozu a rozvoje k jinému dodavateli či provozovateli cloudových služeb. Dokumentace využitých služeb bude součástí celkové dokumentace Systému a bude udržována a aktualizována v případě změn v souladu s požadavky uvedenými v kapitole 6.4.5.
Výstup:
Výstupem je cloudové prostředí v produkční, testovací a vývojové instanci připravené pro nasazování verzí Systému včetně všech funkčních nástrojů a služeb DEV-OPS. Výstupem jsou dále dokumenty s přehledem všech cloudových služeb využitých pro provoz systému, jejich základních parametrů, cenovým modelem služeb a aktuální úrovní a cenou jednotlivých služeb. Součástí výstupu jsou dále konfigurační/definiční soubory pro výstavbu infrastruktury jako služby (IaaC – Infrastructure as a Code). Výstupy jsou předány v elektronické podobě.
[bookmark: _Toc73086099]Implementační fáze (vlastní implementace)
V rámci této fáze bude, v souladu se schválenou implementační dokumentací a stanoveným projektovým harmonogramem, probíhat vlastní implementace Systému. 
Během vlastní implementace bude vybudován Systém v rozsahu nezbytně nutných funkcionalit  s nejvyšší prioritou tak, aby bylo možné zajistit administraci Společné zemědělské politiky v nezbytném rozsahu pro naplnění všech legislativních povinností a akreditačních kritérií SZIF. Tyto funkcionality budou v průběhu analytické fáze souvisejícího projektu VZ IS MACH definovány jako funkčnosti kategorie „Kritická“.
Vzhledem ke skutečnosti, že Systém, respektive v něm provozované portálové aplikace, představují uživatelské rozhraní k IS MACH, musí priority funkcionalit Systému odpovídat prioritám IS MACH. Funkcionality a jejich priority proto budou definovány v projektu VZ IS MACH a Dodavatelem Systému v průběhu analýzy dovozeny priority požadavků na Systém. 
Objednatel stanovuje, že cena této fáze implementace musí být min. 60 % celkové ceny implementace. Objednatel zároveň stanovuje, že po ukončení této fáze bude provedena podmíněná akceptace, na jejímž základě bude zahájen Pilotní a akceptační provoz Systému. Fakturace za tuto fázi bude možná až po ukončení Pilotního a akceptačního provozu, kdy bude dokončena finální akceptace Systému.
Objednatel požaduje, aby dodavatel v rámci své nabídky detailně specifikoval způsob implementace Systému včetně harmonogramu uvolňování jednotlivých částí Systému do provozu, tak aby k předání docházelo v souladu se stanoveným celkovým harmonogramem a byla zajištěna realizace služeb Pilotního a akceptačního provozu dle kapitoly č. 6.5 a následně Navazujících služeb dle požadavků kapitoly č. 7 této Přílohy č. 5 Zadávací dokumentace a v souladu s ustanoveními Smlouvy, která tvoří Přílohu č. 1 Zadávací dokumentace.
Ukončení této fáze a přechod do Pilotního a akceptačního provozu musí proběhnout nejpozději do 31. 3. 2022.
[bookmark: _Toc73086100]Implementace Portálového systému SZIF (části Systému)
Předmět:
Předmětem této dílčí položky je implementace Portálového systému SZIF, dílčí části Systému, dle schváleného návrhu řešení připraveného jako část předmětu „Detailní návrh řešení Systému“. Implementace musí zohledňovat požadavky specifikované v kapitole 10.3. Součástí této položky předmětu je dále průběžné nasazování nových verzí Portálového systému SZIF do všech prostředí v průběhu vývoje, pilotního a akceptačního provozu. Implementace Portálového systému SZIF bude realizována formou implementačního projektu. Součástí nabídky bude detailní návrh řízení implementačního projektu prostřednictvím projektové metodiky, která bude pro realizaci implementačního projektu využita.
Pro výstavbu Systému Objednatel umožňuje využít:
· softwarové komponenty navržené a vyvinuté na míru Objednatele v rámci projektu,
· existující komerční či jiné komponenty třetích stran,
· cloudové služby standardního charakteru, které mohou být nahrazeny podobnými cloudovými službami v prostředí jiného poskytovatele cloudových služeb (např. databázové služby, služby úložiště dat, atd.),
· cloudové serverless služby s možností využití programovacích jazyků uvedených v kapitole 10.2.
[bookmark: _Hlk70548760]Veškeré software komponenty vyvinuté na míru Objednatele a komerční komponenty třetích stran musí být implementovány či připraveny jako kontejnerizované služby nebo být jejich součástí s využitím technologií běžné podporovaných hlavními poskytovateli veřejných a privátních cloudových služeb tak, aby je bylo možné v případě potřeby jednoduše migrovat k jinému poskytovateli cloudových služeb či do on-premise prostředí Objednatele. Detailní informace o požadavcích na zajištění vývoje, evidence zdrojových kódů, překladu a sestavení zdrojových kódů a nasazování nových verzí jsou uvedeny v kapitole 10.10.
Detailní informace o požadované podobě Portálového systému SZIF jsou uvedeny v kapitole 10.3.
Výstup:
Výstupem je funkční Portálový systém SZIF, případně jeho nová verze v případě inkrementálního/postupného vývoje, nasazený ve vývojovém, testovacím a produkčním cloudovém prostředí. Portálový systém SZIF je plně funkční a napojený na všechny využívané cloudové služby. Dalším výstupem jsou všechny artefakty nezbytné pro vytvoření image kontejnerů jednotlivých služeb a vyžadované pro řádné nasazení a orchestraci celého řešení v cloudu. Artefakty budou předány prostřednictvím repositáře či jiných nástrojů pro vývoj dostupných jako součást poskytovaných cloudových služeb. Z tohoto repositáře či jiných systémů bude možné provést kompletní sekundární překlad a nasazení celého řešení do všech budoucích, nově definovaných cloudových prostředí (vývoj, test, produkce).
[bookmark: _Toc73086101]Implementace Portálových aplikací MACH (části Systému)
Předmět:
[bookmark: _Hlk70549401]Předmětem této dílčí položky je implementace Portálových aplikací MACH v prostředí Portálového systému SZIF dle zadání připraveného v rámci projektu IS MACH a schváleného Objednatelem. Zadání může existovat i ve formě backlog či jiné podobě v závislosti na využité metodice projektové řízení a vývoje. Jako podklad pro implementaci bude zároveň využit i výstup položky „Analýza zadání Portálových aplikací MACH“ který může upřesňovat zadání připravené Dodavatelem VZ IS MACH. I tento výstup je schválen Objednatelem. Předmětem je zároveň postupné nasazování jednotlivých verzí Portálových aplikací MACH do vývojového, testovacího a produkčního prostředí Portálového systému v průběhu vývoje, pilotního a akceptačního provozu. Pro výstavbu Portálových aplikací MACH budou využity sdílené služby, komponenty a framework Portálového systému SZIF. Pravidla pro využití software komponent a požadavek na jejich kontejnerizaci, pokud budou pro implementaci potřeba, jsou obdobná jako v případě Portálového systému SZIF. Detailní informace o požadavcích na zajištění vývoje, evidence zdrojových kódů, překladu a sestavení zdrojových kódů a nasazování nových verzí jsou uvedeny v kapitole 10.9.

Detailní informace o požadované podobě Portálových aplikací MACH jsou uvedeny v kapitole 10.4. 
Výstup:
Výstupem jsou funkční Portálové aplikace MACH nasazené ve všech prostředích Portálového systému SZIF, případně jejich nová verze v případě inkrementálního/postupného vývoje. Portálové aplikace MACH anebo jejich inkrementální části jsou plně funkční a integrované na všechny kooperující systémy zahrnující Integrační platformu MACH, Portál farmáře SAP, Systém GT-Foto, Geografický informační systém (GIS) a Portál MZe. Dalším výstupem jsou všechny artefakty nezbytné pro vytvoření image kontejnerů jednotlivých služeb a vyžadované pro řádné nasazení a orchestraci celého řešení v cloudu, pokud budou aplikace v této podobě implementovány (tedy nebudou budovány a nasazovány přímo prostředky Portálového systému SZIF). Artefakty budou předány prostřednictvím repositáře či jiných nástrojů pro vývoj dostupných jako součást poskytovaných cloudových služeb. Z tohoto repositáře či jiných systémů bude možné provést kompletní překlad a nasazení portálových aplikací do všech cloudových prostředí (vývoj, test, produkce), pokud aplikace nebudou budovány a nasazovány přímo prostředky Portálového systému.
[bookmark: _Toc73086102]Zabezpečení Systému a zajištění kontinuity provozu
Předmět:
Předmětem je provedení zabezpečení Systému zahrnující:
· zabezpečenou konfiguraci všech software komponent tvořících řešení,
· zajištění důvěrnosti, integrity a autenticity komunikace,
· ochrana Systému před napadením a zabezpečení oproti běžným hrozbám vyskytujícím se v případě webových aplikací,
Zabezpečení může být realizováno využitím cloudových služeb (typicky PaaS). Detailní informace o požadavcích na zabezpečení Systému a jeho prostředí jsou uvedeny v kapitole 10.6.
Součástí této položky předmětu veřejné zakázky je dále návrh zajištění kontinuity provozu a jeho implementace zahrnující:
· návrh plánů řízení kontinuity Systému,
· přehled všech klíčových komponent Systému a dat vyžadujících zálohování či jiné zabezpečení,
· návrh metod zabezpečení kontinuity služeb identifikovaných komponent, 
· návrh řešení a plán zálohování identifikovaných klíčových komponent,
· návrh plánů a postupů pro obnovu Systému v případě havárie,
· vývoj funkcionalit/rutin nebo nastavení Systému pro vykonávání zálohovacích úloh a obnovy dle navrženého plánu řízní kontinuity Systému,
· návrh postupů a pravidel pro testování záloh a využitelnosti záloh,
· zajištění monitoringu klíčových komponent a úloh systému zálohování.
Výstup:
Výstupem je bezpečnostní dokumentace ve formátu MS Office předaná v elektronické podobě a funkcionality zajišťující zabezpečení Systému ve vývojovém, testovacím a produkčním prostředí Systému.
[bookmark: _Toc73086103]Testování Systému
Předmět:
[bookmark: _Hlk70550133]Předmětem této dílčí položky je příprava testů, nástrojů pro testování a realizace testování Systému včetně všech nových verzí Systému. Podpůrné nástroje a komponenty pro testování zajistí Dodavatel. Licence k licencovaných testovacím nástrojům jsou součástí ceny Díla, Poskytovatel zajistí a poskytne Objednateli právo k jejich užití i po skončení účinnosti Smlouvy, a to bez jakékoliv další platby za jejich využití.
Testování bude realizováno v testovacím prostředí Systému. Dodavatel zajistí přípravu testovacích scénářů a dat, přičemž testovací scénáře podléhají schválení Objednatelem. Testy mohou probíhat v jednotlivých iteracích/sprintech, tak jak budou postupně dodávány jednotlivé funkcionality Systému. Zároveň bude provedena kompletní sada níže uvedených testů po dokončení Systému. Dodavatel provede následující typy testů:
· Funkční testy;
Jejich úkolem je ověřit, že všechny implementované funkcionality Systému poskytují bezchybně všechny požadované funkcionality.
· Integrační testy;
Jejich úkolem je ověřit bezchybnou komunikaci mezi jednotlivými komponentami uvnitř Systému, a ověření bezchybné komunikace i mezi Systémem a systémy třetích stran
· Zátěžové testy;
Jejich úkolem je ověřit, že Systém je schopen provozu při požadované zátěži. Testy budou realizovány sérií mnoha požadavků zasílanými z více počítačů.
· Bezpečnostní testy;
Úlohou bezpečnostních testů je ověřit, že jsou všechny komponenty Systému zabezpečeny dle požadavků definovaných v zadání a že je Systém řádně integrován s centrálními identitními, autentizačními a autorizačními systémy, a že funkcionalita autentizace, identifikace a autorizace uživatelů funguje dle požadavků. Zároveň bezpečnostní testy ověřují funkcionalitu napojení Systému na bezpečnostní systém SIEM (Security Information and Event Management). Mimo uvedených bezpečnostních testů si Objednatel vymezuje právo realizovat vlastními silami anebo nezávislou třetí stranou penetrační testy (realizace bezpečnostních testů třetí stranou není předmětem této veřejné zakázky);
· Testy zajištění kontinuity (DRP testy);
Úlohou testů je zejména ověřit schopnost řešení obsloužit výpadky redundantních systémů či integrovaných služeb. V rámci testů bude provedeno postupné vynucené zastavení vybraných služeb a ověřeno správné chování systému. Příkladem je simulace nedostupnosti Integrační platformy MACH publikující API pro přístup k funkcionalitám a datům IS MACH ze strany Systému, simulace nedostupnosti služeb GT-Foto a Geografického informačního systému (GIS) a SAMAS;
· Testy zálohování a použitelnosti záloh;
Úlohou tohoto typu testů je ověřit, že veškeré zálohovací rutiny probíhají bezchybně, že jsou řádně zálohována všechna aktiva identifikovaná v průběhu analýzy a návrhu zabezpečení řešení, a že jsou vytvářené zálohy bezchybné a použitelné pro plnou obnovu Systému.
· Akceptační testy
Součástí předmětu veřejné zakázky je realizace a spolupráce při realizaci akceptačních testů. Akceptace a akceptační testy jsou popsány v samostatné kapitole 7.2. 
· [bookmark: _Hlk70550403]Pilotní a akceptační provoz
Okamžikem předáním díla bude zahájen pilotní a akceptační provoz, v rámci kterého bude ověřeno zda lze využívat služby a všechny požadované funkcionality. Po dobu pilotního a akceptačního provozu bude realizován monitoring Systému i jednotlivých služeb a sledovány/vyhodnocovány případné provozní problémy.

Dodavatel v rámci plnění zajistí:
· nástroje a komponenty potřebné pro testování,
· přípravu návrhu testování, jejich časový rámec a hodnotící kritéria,
· přípravu testovacích scénářů,
· přípravu prostředí a testovacích dat (v součinnosti se Objednatelem),
· provedení testů za součinnosti Objednatele,
· testovací protokoly s výstupy testů,
· seznam defektů a způsob a harmonogram jejich odstranění.
Další požadavky na testování systému jsou uvedeny v samostatné kapitole 10.9. 
Výstup:
Výstupem jsou dokumenty MS Office s navrženými testovacími scénáři, případně v jiné evidenci dle využitých prvků agilního řízení a podpůrných nástrojů, schválenými Objednatelem. Dalším výstupem jsou testovací protokoly s výsledky jednotlivých testů a přehled identifikovaných defektů včetně plánu jejich odstranění.
[bookmark: _Ref58803434][bookmark: _Toc73086104]Dokumentace Systému
Součástí předmětu této veřejné zakázky je vytvoření dokumentace Systému. Tato kapitola obsahuje souhrnné požadavky na zpracování dokumentace. Veškerá dokumentace bude předávána, rozvíjena a udržována v platformě Microsoft Teams (Sharepoint) Objednatele, kde Objednatel pro tento projekt založí Team, kanály a projektovou strukturu včetně složek pro ukládání a výměnu dokumentů.
Součástí dodávky jsou následující typy dokumentace:
· Analytická a architektonická dokumentace obsahuje výstupy analýz, popisy návrhu řešení a architektury. Dokumentace je tvořena:
· Samostatným dokumentem pro dokumentaci výstupů analýz a návrhů řešení pro Portálový systém SZIF a samostatným dokumentem pro Portálové aplikace MACH. Součástí dokumentace mohou být případně další elektronické dokumenty tvořícími přílohy těchto dokumentů.
· Sparx Systems Enterprise Architect projektem obsahujícím návrh architektury Systému. Model bude vytvořen v souladu se standardy TOGAF s využitím notace ArchiMate 3.1 (případně vyšší, pokud bude v době realizace dostupná). Hlavní stavební bloky modelu budou popsány v Notes jednotlivých elementů modelu. Model bude zahrnovat aplikační a infrastrukturní vrstvu. Dodavatel pro vyhotovení modelu obdrží existující model Systému ve formátu Sparx Systems Enterprise Architect Objednatele, případně jeho export do formátu Open Exchange Archimate Format. Dodavatel může tento model využít jako základ pro dokumentaci architektury Systému. Sparx Systems Enterprise Architect je nástroj využitý Objednatelem pro řízení a dokumentaci architektury. TOGAF a ArchiMate jsou framework a modelovací notace vyžadované na úrovni eGovernment ČR jako součást Národního architektonického plánu a rámce.
· Instalační a konfigurační dokumentace obsahuje přehled využitých cloudových služeb, jejich parametrů a postup instalace, konfigurace a implementace všech využitých software komponent Systému v takovém detailu, aby s využitím obsažených informací bylo možné v případě potřeby provést novou instalaci, konfiguraci a implementaci Systému v prostředí shodného anebo nového poskytovatele cloudových služeb. Instalační a konfigurační dokumentace zahrnuje zejména:
· Informace o požadavcích na cloudové služby a jejich konfiguraci;
· Přehled využitých software komponent vč. licenčních požadavků třetích stran a jejich konfigurace pro řádný provoz Systému,
· Do postupných kroků řazený popis postupu nasazení jednotlivých komponent řešení včetně screenshotů jednotlivých obrazovek či výpisů z konzolí (v případě textové instalace),
· Postup konfigurace komponent Systému,
· Konfigurační soubory anebo texty konfiguračních souborů v elektronické podobě tak, aby je v případě nové instalace nebylo třeba znova vytvářet,
· Odkaz na image kontejneru případně další artefakty v repositáři poskytovaném jako součást cloudových služeb.
Instalační a konfigurační dokumentace je tvořena jedním společným dokumentem případně dalšími souborovými přílohami zahrnujícími i další konfigurační soubory a artefakty tvořící dokumentaci Systému. V případě změn Systému v jednotlivých vývojových iteracích s dopadem do instalační a konfigurační dokumentace, bude tato dokumentace aktualizována.
· Provozní, administrátorská dokumentace obsahuje návody, postupy, jak Systém spravovat a provozovat včetně popisu všech nezbytných činností vyžadovaných pro zajištění řádného provozu řešení. Součástí provozní a administrátorské dokumentace je zejména:
· Popis hlavních nastavení Systému a jejich dopadů na provoz Systému,
· Popis nastavení vazeb/rozhraní Portálových aplikací MACH (Integrační platforma MACH, Portál farmáře SAP, Systém GT-Foto, Geografický informační systém (GIS) a Portál MZe),
· Přehled profylaktických činností a jiných činnostní nezbytných pro zajištění řádného provozu Systému a popis postupu realizace činností,
· Další doporučení a informace související s provozem Systému.
Provozní a administrátorská dokumentace je vytvořena v jednom společném dokumentu případně s využitím dalších souborových příloh.
· Bezpečnostní dokumentace obsahuje metody, postupy a schémata, ze kterých je patrné jak Systém spravovat z hlediska bezpečnosti, které jsou nezbytné pro bezpečný provoz Systému. Součástí dokumentace je zejména:
· Popis hlavních komponent a funkcí, které poskytují zabezpečení Systému včetně vazeb na cloudové služby či jiné aplikační komponenty zajišťující bezpečnost systému.
· Popis způsobu zajištění vysoké dostupnosti a DRP Systému včetně odkazu na dokumentaci k zálohování a jednotlivým plánům.
· Definici periodických činností jako jsou penetrační testy a analýza rizik a odkaz na jednotlivé výsledné zprávy.
· Popis integrace se SIEM.
· Popis a metody nakládání s a archivace bezpečnostních a provozních logů (skartační lhůty, způsob uchovávání a archivace apod.).
· Popis vazby na řešení bezpečnostních incidentů Systému, resp. popis procesu hlášení a obsluhy bezpečnostních incidentů ve vazbě na stávající procesy Objednatele.
· Správa certifikátů a nakládání s nimi.
· Další požadavky dle interní bezpečnostní dokumentace.   
· Uživatelská dokumentace zahrnuje:
· Nápovědu, návody a postupy pro využití funkcionalit Systému ze strany klientů veřejné správy (žadatelů). Uživatelská dokumentace je zpracována v samostatném dokumentu, případně v dalších souborových přílohách. Jednotlivé kapitoly v dokumentaci jsou provázány odkazy umožňující navigaci mezi tématy. Zároveň je dokumentace a nápověda přístupná přímo v uživatelském rozhraní portálu a portálových aplikací v těsné blízkosti souvisejících ovládacích prvků či informací.
· Nápovědu, návody a postupy pro využití funkcionalit Systému ze strany interních uživatelů Objednatele. Uživatelská dokumentace je zpracována v samostatném dokumentu, případně v dalších souborových přílohách. Jednotlivé kapitoly v dokumentaci jsou provázány odkazy umožňující navigaci mezi tématy. Zároveň je dokumentace a nápověda přístupná přímo v uživatelském rozhraní Systému v těsné blízkosti souvisejících ovládacích prvků či informací.
· Scénáře ukončení služeb zahrnující komplexní scénáře realizace jednorázových služeb JS01 a JS02 (viz Příloha č. 3 Smlouvy): 
· JS01 – Ukončení poskytování dílčí služby – cloudových služeb, tj. ukončení poskytování cloudových infrastrukturních služeb a migraci řešení, aby mohlo být provozováno u jiného poskytovatel cloudových infrastrukturních služeb.
· JS02 – Ukončení poskytování služeb provozu a rozvoje, tj. postup předání kompletního řešení a provozu služby Systému jinému provozovateli včetně aktualizované dokumentace a zpracovávaných dat.
Požadavky na obsah a zpracování scénářů jsou uvedeny v Příloze č. 3 Smlouvy.
Tyto scénáře mohou být ověřovány na výzvu Zadavatele nebo v rámci auditu informačního systému realizovaného nezávislým auditorem.
· Zdrojové kódy a všechny související artefakty budou předány v elektronické podobě, cestou nahrání do repositáře zdrojových kódů, pro všechny software komponenty a funkcionality vyvíjené na míru pro Objednatele, tedy pro všechny software komponenty, které nelze označit za standardní software. Zdrojové kódy budou řádně strukturovány, organizovány a komentovány.
Veškerá dokumentace předaná v rámci díla bude:
· předána v elektronické formě v prostředí Microsoft Teams Objednatele,
· v případě dokumentu vytvořena v šablonách předaných Dodavateli Objednatelem,
· předána v editovatelné formě tak, aby ji bylo možné průběžně aktualizovat a zároveň předána v podobě PDF exportu za účelem dokladování předané verze,
· průběžně aktualizována po celou dobu poskytování služeb provozu a rozvoje,
· standardním způsobem verzována,
· v případě dokumentu strukturována do kapitol využívající styly nadpisů, které budou navigovatelné z obsahu anebo navigačního okna dokumentu,
· v případě dokumentů čísla stránek, obsah, rejstřík obrázku a tabulek.
[bookmark: _Toc73086105][bookmark: _Hlk70551021]Školení systému
Předmět:
Součástí předmětu veřejné zakázky je příprava a realizace školení pro uživatele na straně Objednatele na využití funkcionalit Portálového systému SZIF a Portálových aplikací MACH pro SZIF. Školení je plánováno v rozsahu na 12 MD v průběhu kalendářního roku. Školení bude realizováno pouze na vyžádání Objednatelem..
Školení bude probíhat v prostorách Objednatele anebo realizováno vzdáleně cestou telekonference a využitím prostředků Objednatele. Prezentace, živé ukázky systémů, dokumentů a dílčích postupů budou realizovány na jednom (1) PC s velkoplošnou projekcí, pro které bude zajištěn přístup k požadovaným systémům a zdrojům Objednatele.
Výstupem školení bude prezenční listina se seznamem účastníků. Na listině každý z účastníků doloží svojí účast vlastnoručním podpisem.
Výstup:
Výstupem jsou podklady pro školení v elektronické editovatelné podobě. Výstupem je dále prezenční listina v tištěné podobě se seznamem účastníků a podpisem každého účastníka školení.
[bookmark: _Toc73086106]Pilotní a akceptační provoz
Předmět:
Předmětem pilotního a akceptačního provozu je ověřit funkcionalitu Systému před nasazením do plného produkčního provozu provozu. Součástí této položky předmětu veřejné zakázky je poskytnutí zvýšené podpory v průběhu pilotního a akceptačního provozu, oprava chyb či realizace úprav vyplývajících z defektů identifikovaných v průběhu pilotního provozu. Defekty budou evidovány v centrální elektronické evidenci defektů vytvořené Dodavatelem. Volba podoby centrální evidence defektů je v kompetenci Dodavatele, přičemž zástupci Objednatele musí mít do této evidence přístup. Evidence defektů bude mimo popisu a klasifikace defektu z pohledu závažnosti a priority obsahovat i informace o stavu defektu a plánovém datu odstranění defektu, případně datu, kdy došlo k odstranění defektu. V případě využití prvků agilního řízení je možné pro evidenci defektů využít podpůrné nástroje agilního řízení např. ve formě backlog.
Na období pilotního a akceptačního provozu je zároveň plánován vyšší objem čerpání rozvojových prací než na následující roky provozu a rozvoje Systému. Přehled plánovaného čerpání rozvojových prací je uveden v kapitole 7.2 této Přílohy Zadávací dokumentace.
[bookmark: _Toc73086107]Průběh Pilotního a akceptačního provozu
V průběhu Pilotního a akceptačního provozu bude zajištěn provoz Systému při využití produktivních dat a realizaci administrativních procesů Objednatele, tak aby bylo možné ověřit plnohodnotnou funkčnost Systému. V období Pilotního a akceptačního provozu dojde k detailnímu ověření požadovaných vlastností Systému, definovaných v kompletní analytické a projektové dokumentaci pro implementaci Systému jako nezbytných pro předání do Pilotního a akceptačního provozu – bude se jednat o veškeré funkčnosti kategorie „Kritická“. V případě zjištění odchylek ve funkčnosti oproti definované dokumentaci a zadání bude toto řešeno jako vada Systému dle stanovené klasifikace. Zároveň v průběhu Pilotního a akceptačního provozu bude docházet k uvolňování do produkce funkčností definovaných jako nezbytných pro zajištění finální akceptace Systému, a to v souladu se stanoveným projektovým harmonogramem – bude se jednat o veškeré funkčnosti kategorie „Požadovaná“. V případě identifikace potřeby úpravy/změny informačního systému oproti funkčnostem definovaných v rámci předimplementační analýzy (jak funkčnost „Kritická“, tak funkčnost „Požadovaná“), bude toto klasifikováno jako požadavek na dílčí změnu systému a realizace bude probíhat jako změnové řízení dle kapitoly č. 6.5.3 této Přílohy Zadávací dokumentace. 
[bookmark: _Toc73086108]Doba poskytování služeb
Celková doba poskytování služeb Pilotního a akceptačního provozu je stanovena na dobu určitou – 12 kalendářních měsíců, a to od prvního měsíce, ve kterém dojde k podmíněné akceptaci a předání Systému do pilotního provozu (nejpozději k 31. 3. 2022). Finální formální akceptace implementace Systému proběhne v průběhu posledních tří měsíců Pilotního a akceptačního provozu, bude tedy zahájena nejpozději k 1. 1. 2023, tak aby tato část služeb Pilotního a akceptačního provozu byla ukončena nejpozději k 31. 3. 2023. Vyhodnocovací období pro dodávané služby je stanoveno na jeden kalendářní měsíc. Na základě Vyhodnocovacího období bude probíhat akceptace služeb Pilotního a akceptačního provozu a jejich fakturace a úhrada.  
[bookmark: _Toc73086109]Řešení požadavku na změnu ve fázi Pilotního a akceptačního provozu 
Jedná se nástroj, který bude využíván v případě, že bude poptávaná jakákoliv úprava, dílčí změna, rozšíření požadované funkcionality, funkčnosti i aplikace. Požadavek na změnu ve fázi Pilotního a akceptačního provozu zahrnuje veškeré činnosti nezbytné pro úpravy Systému, které nebyly součástí definovaného zadání, a to zejména, nikoliv však výhradně, s ohledem na měnící se legislativu, která bude mít dopad na celkové nastavení Systému i jeho rozvoj. Požadavky na změnu mohou mít vliv na původně definovanou celkovou aplikační, technickou, funkční architekturu Systémy. Realizace požadavků na změnu bude považována jako rozvoj Systému. Schválené požadavky na změnu tedy budou hrazeny stejně jako služby rozvoje dle kapitoly č. 7.2 této Přílohy Zadávací dokumentace.
Výstup:
Výstupem jsou:
· Elektronická evidence defektů Systému. Každý defekt v evidenci je vyřešen anebo oklasifikován a doplněn o plánované datum odstranění defektu.
· Implementované změnové požadavky a rozšíření Systému.
· Aktualizovaná dokumentace, zdrojové kódy, konfigurace a další artefakty nezbytné pro řádné nasazení a provoz Systému v prostředí existujícího anebo případně nové poskytovatele služeb provozu a rozvoje v případě migrace.
[bookmark: _Toc73086110]Navazující služby
[bookmark: _Hlk70551676]Součástí předmětu veřejné zakázky je zajištění provozu a rozvoje Systému, aktuálně Portálového systému SZIF, Portálových aplikací MACH, a všech dalších budoucích implementovaných portálových aplikací na období v souladu s příslušným ujednáním smlouvy, maintenance licencí a Jednorázové služby (Exit). První rok provozu zároveň představuje pilotní a akceptační provoz v délce dvanácti (12) kalendářních měsíců, na jehož úspěšné dokončení je vázán jeden z akceptačních milníků (pilotní a akceptační provoz je dle Smlouvy považován za součást díla). Doba poskytování služeb je stanovena na dobu neurčitou, kdy prvním měsícem poskytování služeb bude měsíc následující po finální akceptaci Systému. Vyhodnocovací období pro dodávané služby je stanoveno na jeden kalendářní měsíc. Na základě Vyhodnocovacího období bude probíhat akceptace služeb a jejich fakturace a úhrada.  
[bookmark: _Toc73086111]Služby provozu
Součástí předmětu veřejné zakázky je zajištění provozu Systému v infrastruktuře Dodavatele či třetí strany nebo v cloudovém prostředí. V případě využití cloudových služeb musí být všechny náklady spojené s využitím takových služeb součástí nabídkové ceny, resp. celkové ceny poskytované služby.
Provoz Systému zahrnuje zejména:
· zajištění provozu jednotlivých komponent a služeb Systému v souladu s SLA parametry uvedenými v Katalogových listech,
· zajištění licencí všech využitých software komponent třetích stran na celou dobu od zahájení poskytování Služeb provozu je předmětem služby Maintenance licencí, zároveň na období výstavby Systému, jsou-li potřeba, musí být zahrnuty licence a jejich maintenance v ceně Díla,
· správu, profylaxi a další běžnou údržbu Systému včetně běžných a bezpečnostních aktualizací komponent Systému,
· činnosti související se zajištěním kontinuity provozu v souladu s požadavky uvedenými v kapitole 10.5,
· správu a průběžnou aktualizaci dokumentace Systému,
· vedení provozního deníku Systému,
· technickou podporu / údržbu Systému,
· uživatelskou podporu Systému,
· předání provozu Systému jinému Dodavateli (v případě požadavku ze strany Objednatele, např. v okamžiku uplynutí smlouvy a vítězství jiného dodavatele),
· dohled a monitoring funkcionalit, výkonnosti a zabezpečení Systému.
[bookmark: _Toc73086112]Služby rozvoje
Součástí předmětu veřejné zakázky je zajištění běžného rozvoje Systému na celé období platnosti Smlouvy. Prvním rokem poskytování služeb je rok výstavby Systému. 
Rozvoj řešení zahrnuje úpravy, optimalizace a rozšíření Portálového systému SZIF, Portálových aplikací MACH a výstavbu nových portálových aplikací dle potřeb Objednatele. Součástí předmětu veřejné zakázky je požadavek na zajištění rozvojových prací v maximálním rozsahu 500 MD ročně, přičemž první rok poskytování Služeb rozvoje je kalkulována rezerva na pokrytí odchylek zadání Portálových aplikací MACH od této specifikace v rozsahu 170 MD. První rok lze na rozvojové práce čerpat celkem 670 MD. Předpokládané čerpání rozvojových prací je následující:
[bookmark: _Toc72146053]Tabulka 1 - Přehled plánovaného maximálního čerpání rozvojových prací (uvedeno v MD)
	Položka
	1. rok
	2. rok
	3. rok
	4. rok

	Čerpání rozvojových prací
	670
	500
	500
	500


Pro zamezení pochybností se uvádí, že Objednatel může čerpat nevyužité MD v běžném roce i v letech následujících po celou dobu trvání Smlouvy.
Pro vyloučení všech pochybností se uvádí, že rozvojové práce budou čerpány dle skutečných potřeb Objednatele a Objednatel není povinen vyčerpat celý rozsah nabídnutých rozvojových prací. Výše uvedená tabulka čerpání rozvojových prací je proto čistě orientační a slouží jako podklad dodavatelům pro stanovení pracnosti a nabídkové ceny.
Rozvoj řešení zahrnuje činnosti:
· součinnost dodavatele při přípravě změnových požadavků a návrhů řešení (zadání) nových portálových aplikací Objednatelem či jiným spolupracujícím dodavatelem,
· analýzu změnových požadavků a návrh řešení úprav či rozšíření Systému,
· implementace změn existujících a návrh a vývoj nových portálových aplikací,
· nasazování změn a nových portálových aplikací,
· testování a součinnost při akceptaci výstupů změnových požadavků,
· vytváření a aktualizaci dokumentace Systému,
· školení (v případě potřeby).
Pro rozvoj řešení a nasazování nových verzí budou využity standardy a nástroje DEV-OPS poskytované jako součást cloudových služeb. Zároveň může být rozvoj realizován s využitím vybraných principů agilního vývoje, zejména:
· týmové přípravy požadavků a změn za účasti všech zainteresovaných osob,
· iterativního vývoje a nasazování.
[bookmark: _Toc73086113]Řešení požadavku na změnu
Jedná se o zjednodušenou formu realizace projektové změny, kdy není nezbytné zpracovávat kompletní projektovou dokumentaci a realizovat samostatný projekt zahrnující veškeré projektové fáze i projektové nástroje a procesy. Detailní definice služby a procesů řešení požadavku na změnu je předmětem Přílohy č. 3 Smlouvy, která je nedílnou součástí této Zadávací dokumentace jako její Příloha č. 1.
Požadavku na změnu je nástroj, který bude využíván v případě, že bude poptávaná úprava, dílčí změna, rozšíření stávající funkcionality, funkčnosti, aplikace, customizace Systému. Požadavek na změnu tedy zahrnuje činnosti úpravy Systému, které nemají vliv na celkovou aplikační, technickou, funkční architekturu Systému. Prostřednictvím požadavku na změnu dochází primárně ke změně/úpravě, rozšíření stávajících business procesů Objednatele. Realizace prostřednictvím Požadavku na změnu bude limitována do náročnosti 100 MD/požadavek. V případě, že bude požadována úprava Systému s vyšší kapacitní náročností, bude změna realizována prostřednictvím rozvojového projektu. 
[bookmark: _Realizace_rozvojového_projektu][bookmark: _Toc73086114]Realizace rozvojového projektu
Jedná se o standardizovanou formu realizace nové funkcionality Systému či nové portálové aplikace, která má vliv na aplikační, nebo technickou, nebo funkční architekturu Systému. Realizace projektu bude probíhat prostřednictvím standardizované metodologie Objednatele, která je specifikovaná v Příloze č. 3 Smlouvy, která je nedílnou součástí této Zadávací dokumentace jako její Příloha č. 1.
[bookmark: _Toc73086115]Jednorázové služby 
Definované jednorázové služby Objednatel nebude čerpat automaticky, jedná se o služby, které Objednatel může v průběhu trvání Smlouvy poptávat, a to z jakýchkoliv důvodů na straně Objednatele. Detailní specifikace jednorázových služeb je specifikovaná v Příloze č. 3 Smlouvy, která je nedílnou součástí této Zadávací dokumentace jako její Příloha č. 1.
[bookmark: _Toc73086116]Ukončení poskytování dílčí služby
Řízené ukončení poskytování dílčí služby se stanovuje za účelem zpracování a následného provedení koordinovaného a procesně vymezeného postupu při ukončení poskytování jedné konkrétní služby, nebo konkrétní jednoznačně vymezené aplikační části, provedení předání konkrétní služby, nebo části Systému či jedné nebo více portálových aplikací Objednateli, nebo jím určenému subjektu a ukončení poskytování dílčí služby nebo aplikační části poskytovatelem služeb na základě této veřejné zakázky.
Zadavatel stanovuje, že cena za dílčí jednorázovou službu Ukončení poskytování dílčí služby nepřesáhne maximální cenu ve výši 1.500.000,- Kč bez DPH za každou realizaci Ukončení poskytování dílčí služby. 
[bookmark: _Toc72146016][bookmark: _Toc73086117]Ukončení poskytování Služeb 
Řízené ukončení poskytování všech služeb se stanovuje za účelem zpracování a následného provedení koordinovaného a procesně vymezeného postupu při ukončení poskytování služeb, provedení předání Systému Objednateli nebo jím určenému subjektu a ukončení smluvního vztahu s poskytovatelem služeb.
Zadavatel stanovuje, že cena za jednorázovou službu Ukončení poskytování Služeb nepřesáhne maximální cenu ve výši 8.000.000,- Kč bez DPH za realizaci služby Ukončení poskytování Služeb.  
[bookmark: _Toc72146018][bookmark: _Toc73086118]Organizace projektu a projektový harmonogram
[bookmark: _Toc73086119]Projektové řízení
Dodavatel ve své nabídce popíše metodiku vedení projektu, včetně případných prvků agilního řízení, implementace Systému včetně řízení poskytování služeb.
[bookmark: _Toc53741397][bookmark: _Toc54718132]Součástí metodiky musí být minimálně:
· výčet projektové dokumentace, která bude součástí řízení projektu, minimálně v rozsahu:
· základní nastavení projektu zahrnující:
· plánování, kontrolu plnění harmonogramů,
· způsob realizace projektu včetně procesu objednávání požadované součinnosti ze strany Objednatele, kdy minimální doba na zajištění požadované součinnosti bude 3. pracovní den po vznesení konkrétního požadavku na součinnost ze strany Poskytovatele,
· zápisy z projektových/týmových jednání,
· eskalační mechanismy a řízení rizik,
· popis způsobů akceptace dílčích etap/celků dle stanoveného harmonogramu,
· formy a způsoby komunikace,
· základní projektové role na straně dodavatele a požadované projektové role na straně Objednatele,
·  šablony projektových dokumentů zahrnující:
· záznam/zápis z jednání týmu/projektového týmu,
· zápis z jednání eskalační úrovně projektu,
· požadavky na poskytnutí součinnosti ze strany Objednatele (bude uvedena alespoň struktura, nemusí být samostatný dokument),
· akceptační protokol/dokumentace.
[bookmark: _Ref58802964][bookmark: _Toc73086120]Harmonogram projektu
Součástí předmětu veřejné zakázky je příprava detailního harmonogramu projektu. Harmonogram musí naplňovat jednotlivé milníky stanovené v kapitole 5 této Přílohy č. 5 Zadávací dokumentace. Vzhledem ke skutečnosti, že komplexní aplikační podpora agend MACH je tvořena více informačními systémy a službami, je třeba projekty výstavby jednotlivých systémů a služeb koordinovat. Jako koordinační/integrační projekt byl určen projekt VZ IS MACH. Tento projekt připravuje aplikační logiku a backend rozhraní, které budou Systém, resp. Portálové aplikace MACH, využívat. Harmonogram projektu proto musí být postaven dle požadavků výše uvedeného integračního projektu a musí být v souladu i s jeho harmonogramem tak, aby bylo možné současně předávat a testovat dodávky backend funkcionalit a souvisejících částí obslužného rozhraní v Systému. Bez existence příslušné funkcionality Systému by nebylo možné testovat dodávky IS MACH.
[bookmark: _Toc73086121]Standardy a legislativa
Objednatel požaduje, aby byl Systém vybudován v souladu se standardy a legislativními předpisy uvedenými v tomto dokumentu. Dále v této kapitole jsou uvedeny obecné standardy Objednatele vztahující se k provozu informačních systémů a řízení služeb a dále specifické standardy vztahující se k problematice poskytování dotací a kontrol plnění podmínek dotací.
[bookmark: _Toc53741191][bookmark: _Toc54717921][bookmark: _Toc73086122]Standardy
Objednatel je certifikován dle ISO/IEC 27001:2013 a ISO/IEC 20000-1:2011 a tedy každé řešení, které pořizuje, musí umožnit dodržení těchto standardů. 
[bookmark: _Toc72146054]Tabulka 2 - Přehled standardů vztahujících se k předmětu veřejné zakázky
	Ref.
	Text

	STD_1 
	ISO/IEC 27001:2013 včetně certifikace pro všechny oblasti ISMS i působnost Fondu (Objednatel) jako platební agentury

	STD_2 
	ISO/IEC 20000-1:2011; ITIL – management IT služeb

	STD_3 
	z  IS č.1/2019 Politika bezpečnosti informací, kapitola 6.7.2. Cloud computing – využívání cloudových služeb 

	STD_4 
	OGC standardy

	STD_5 
	Souhrn odpovědí EK k výkladu nařízení 809/2014 v dokumentu „Q&A on monitoring for claim years 2018 and 2019“ Ares(2018)4341814 - https://marswiki.jrc.ec.europa.eu/wikicap/images/5/56/MonitoringQACY1819finaldraft.pdf 

	STD_6 
	Souhrn odpovědí EK k výkladu nařízení 809/2014 v dokumentu DS/CDP/2019/01

	STD_7 
	JRC Technical report DS/CDP/2017/03 definující principy systematického monitoringu zemědělské aktivity s využitím konceptu markerů.

	STD_8 
	JRC Technical report DS/CDP/2018/17 definující doporučené rozhodovací postupy pro náhradu kontrol na místě kontrolami pomocí monitoringu.


Vybranému dodavateli budou po podpisu Smlouvy poskytnuty i interní směrnice popisující dotčené procesy a organizační struktura.
[bookmark: _Toc53741192][bookmark: _Toc54717922][bookmark: _Toc73086123][bookmark: _Toc51943055]Legislativní požadavky a strategické dokumenty
Níže uvedená tabulka informuje o legislativních dokumentech, kterými se řešení řídí.
[bookmark: _Toc72146055]Tabulka 3 - Přehled legislativních požadavků a strategických dokumentů souvisejících s předmětem zakázky
	Ref.
	Text
	Poznámka

	LEG_1 
	Nařízení Evropského parlamentu a Rady (EU) č. 1306/2013 ze dne 17. prosince 2013 o financování, řízení a sledování společné zemědělské politiky.
	

	LEG_2 
	Prováděcí nařízení komise (EU) č. 809/2014 ze dne 17.6. 2014, kterým se stanoví prováděcí pravidla k nařízení Evropského parlamentu a Rady (EU) č. 1306/2013, pokud jde o integrovaný administrativní a kontrolní systém, opatření pro rozvoj venkova a podmíněnost.
	

	LEG_3 
	Nařízení Komise v přenesené pravomoci (EU) č. 907/2014 ze dne 11. března 2014, kterým se doplňuje nařízení Evropského parlamentu a Rady (EU) č. 1306/2013, pokud jde o platební agentury a další subjekty, finanční řízení, schválení účetní závěrky, jistoty a použití eura.
	

	LEG_4 
	Prováděcí nařízení komise (EU) č. 908/2014 ze dne 6. července 2014, kterým se stanoví pravidla pro uplatňování nařízení Evropského parlamentu a Rady (EU) č. 1306/2013, pokud jde o platební agentury a další subjekty, finanční řízení, schvalování účetní závěrky, pravidla pro kontroly, jistoty a transparentnost.
	

	LEG_5 
	Nařízení Evropského parlamentu a Rady (EU) 2019/881 ze dne 17.4. 2019 o agentuře ENISA („Agentuře EU pro kybernetickou bezpečnost“) o certifikaci kybernetické bezpečnosti ICT a o zrušení nařízení (EU) č. 526/2013 („akt o kybernetické bezpečnosti“)
	

	LEG_6 
	Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů – GDPR) ve znění pozdějších předpisů
	

	LEG_7 
	Nařízení Evropského parlamentu a Rady (EU) 910/2014 v platném znění (EIDAS)
	

	LEG_8 
	Návrh nařízení Evropského parlamentu a Rady (EU), kterým se stanoví pravidla podpory pro strategické plány, jež mají být vypracovány členskými státy v rámci společné zemědělské politiky (strategické plány SZP) a financovány Evropským zemědělským záručním fondem (EZZF) a Evropským zemědělským fondem pro rozvoj venkova (EZFRV) 2018/0216(COD).
	

	LEG_9 
	Zákon č. 252/1997 Sb., o zemědělství, ve znění pozdějších předpisů
	

	LEG_10 
	Zákon č. 256/2000 Sb., o Státním zemědělském intervenčním fondu, ve znění pozdějších předpisů
	

	LEG_11 
	Zákon č. 500/2004 Sb., správní řád, ve znění pozdějších předpisů
	

	LEG_12 
	Zákon č. 255/2012 Sb., o kontrole (kontrolní řád), ve znění pozdějších předpisů
	

	LEG_13 
	Zákon č. 320/2001 Sb., o finanční kontrole, ve znění pozdějších předpisů
	

	LEG_14 
	zákon č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů
	

	LEG_15 
	Zákon č. 110/2019 Sb., o zpracování osobních údajů 
	

	LEG_16 
	Zákon č. 297/2016 Sb., o službách vytvářející důvěru pro elektronické transakce, ve znění pozdějších předpisů.
	

	LEG_17 
	Zákon č. 250/2017 Sb., o elektronické identifikaci, ve znění pozdějších předpisů
	

	LEG_18 
	Zákon č. 12/2000 Sb., o právu na digitální služby, ve znění pozdějších předpisů
	

	LEG_19 
	Zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů a jeho prováděcí vyhlášky
	

	LEG_20 
	Zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů ve znění pozdějších předpisů
	

	LEG_21 
	Zákon č. 301/2008 Sb., kterým se mění některé zákony v souvislosti s přijetím zákona o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů
	

	LEG_22 
	Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů
	

	LEG_23 
	Zákon č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů
	

	LEG_24 
	Zákon č. 12/2020 Sb., o právu na digitální služby a o změně některých zákonů, ve znění pozdějších předpisů
	

	LEG_25 
	zákon č. 499/2004 Sb., o archivnictví a spisové službě, ve znění pozdějších předpisů
	

	LEG_26 
	Nařízení vlády č. 307/2014 Sb., o stanovení podrobností evidence využití půdy podle uživatelských vztahů, ve znění pozdějších předpisů
	

	LEG_27 
	Vyhláška č. 53/2007 Sb., o technických a funkčních náležitostech uskutečňování vazeb mezi informačními systémy veřejné správy prostřednictvím referenčního rozhraní (vyhláška o referenčním rozhraní).
	

	LEG_28 
	Vyhláška č. 82/2018 Sb. o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat, ve znění pozdějších předpisů
	

	LEG_29 
	Vyhláška č. 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů
	

	LEG_30 
	Strategický plán SZP ČR definující podmínky způsobilosti intervencí ze, respektive nařízení vlády definující podmínky způsobilosti jednotlivých opatření (Nařízení vlády č. 43/2018 Sb., Nařízení vlády č. 50/2015 Sb., Nařízení vlády č. 75/2015 Sb., Nařízení vlády č. 76/2015 Sb.).
	

	LEG_31 
	Program Digitální Česko; Informační koncepce ČR (dále IK ČR) 
	

	LEG_32 
	Akční plán EU pro eGovernment na období 2016-2020
	

	LEG_33 
	ePrivaci EU - nařízení o respektování soukromého života a ochrany osobních údajů v elektronických komunikacích jak fyzických osob, tak právnických osob (ekvivalent listovního tajemství).
	


[bookmark: _Ref58802720][bookmark: _Ref58803065][bookmark: _Toc73086124]Technická specifikace předmětu veřejné zakázky
V této části je uvedena technická specifikace předmětu veřejné zakázky. Technická specifikace je určena pro dodavatele ucházející se o tuto veřejnou zakázku a předkládá informace v takovém detailu, aby s jejich využitím byli dodavatelé schopni navrhnou řešení, stanovit pracnost jednotlivých aktivit a připravit odpovídající nabídku.
[bookmark: _Toc73086125]Analýza, návrh řešení a architektury
Při návrhu řešení a architektury Systému musí být zohledněny základní architektonické principy a cíle eGovenmentu ČR dokumentované v Národním architektonickém plánu a Informační koncepce ČR. Dokument informační koncepce je publikován na adrese: 
https://archi.gov.cz/ikcr-dokument:ikcr
Národní architektonický plán je publikován na adrese:
https://archi.gov.cz/nap_dokument
Návrh řešení Systému musí dále být v souladu s následujícími požadavky a principy:
· kontejnerizace všech částí, které nejsou poskytovány ve formě cloud služeb,
· podpora provozu v cloud prostředí aktuálně největších veřejných poskytovatelů cloudových služeb, využití takových technologií, které jsou těmito poskytovali podporovány,
· možnost migrace řešení a služeb k jinému poskytovateli cloudových služeb s minimální potřebou změn a zásahů do služeb,
· využití otevřených technologií a standardů (jako jsou HTML 5, SOAP, REST, GraphQL),
· autentizace a autorizace uživatelů využitím centrálních služeb Objednatele,
· auditování a logování všech klíčových operací,
· responzivní design umožňující plnohodnotnou práci s Portálovým systémem a všemi budoucími portálovými aplikacemi nejenom na počítačích a pracovních stanicích, ale i s využitím mobilních zařízení, jako jsou tablety a chytré mobilní telefony.
[bookmark: _Ref58801098][bookmark: _Ref58803130][bookmark: _Ref58803141][bookmark: _Ref58803628][bookmark: _Ref58804280][bookmark: _Toc73086126]Cloudová infrastruktura a služby
Objednatel požaduje návrh, výstavbu a provoz Systému v cloudové infrastruktuře s využitím cloudových služeb. Objednatel připouští využití cloudových služeb Dodavatele anebo třetí strany (i v podobě privátního cloudu) typů IaaS (Infrastructure as a Service), PaaS (Platform as a Service), SaaS (Software as a Service) či FaaS (Function as a Service).
Využité cloudové služby musí naplňovat následující požadavky:
1. cloudové služby mají certifikaci systému managementu bezpečnosti informací ISO 27001 (s uplatněním norem ISO 27017 pro bezpečnostní opatření u cloudových služeb a ISO 27018 o ochraně osobních údajů v cloudu), 
1. externí subjekt (poskytovatel cloudových služeb) musí být pravidelně (min. 1x ročně) auditován v oblasti bezpečnosti informací, kontrolní protokoly a auditní zprávy musí být dostupné SZIF na vyžádání,
1. poskytovatel cloudových služeb musí splňovat a doložit pravidla pro ukládání a archivaci dat v rámci EU/EHP ve dvou geograficky oddělených lokalitách v EU/EHP; nebude docházet k předávání osobních údajů mimo EU/EHP
Pro využití cloudových služeb dále platí:
· Využití cloudových služeb musí být navrženo tak, aby byla zachována možnost migrace Systému k jinému poskytovateli cloudových služeb.
· Komponenty vyvíjené na míru Objednatele, které nejsou poskytovány ve formě služby, anebo využité komerční komponenty tvořící řešení musí být kontejnerizovány a orchestrovány využitím kontejnerizace podporované většinou poskytovatelů cloudových služeb založené na kontejnerizačních a orchestračních technologiích podporovaných hlavními veřejnými a privátními poskytovateli cloudových služeb do podoby celkového řešení Systému tak, aby je bylo možné v případě potřeby přenést k jinému poskytovateli cloudových služeb či do on-premise infrastruktury Objednatele.
· V případě využití IaaS a dalších PaaS služeb, musí být využity pouze takové standardní služby, kterých obdobu lze čerpat i v případě hostování aplikace v prostředí jiného poskytovatele cloudových služeb.
· Serverless funkcionality, resp. služby FaaS, mohou z důvodů zajištění maximální přenositelnosti mezi poskytovateli cloudových služeb  využívat některý z programovacích jazyků:
· Java,
· .NET,
· Node.js (JavaScript nebo TypeScript kompilovaný do JavaScript),
· Python.
· Cloudové služby, zejména služby zajišťující ukládání a správu dat budou hostovány v datových centrech nacházejících se v lokalitách v EU/EHP.
· Síťové propojení cloudové infrastruktury a on-premise prostředí Objednatele (datových center), pokud se bude jednat o dvě vzdálené lokality, bude realizováno dedikovanou, dostatečně výkonnou a maximálně zabezpečenou komunikační linkou, která bude zakončena v CMS druhé generace, do které jsou připojena datová centra Objednatele a další lokality Objednatele prostřednictvím KIVS (komunikační infrastruktury veřejné správy). Není přípustné budovat linku využitím VPN nad veřejnou sítí internet. Připojení bude vytvořeno jako součást projektu. Propojení cloudové infrastruktury a on-premise prostředí Objednatele musí reflektovat skutečnost, že většina dat obsluhovaných Systémem je uložena v on-premise prostředí Objednatele (datových centrech). Systém k těmto datům přistupuje prostřednictvím API webových služeb publikovaných v lokalitě datového centra Objednatele. Síťové propojení musí umožňovat zajistit dostatečnou kapacitu a rychlost linky odpovídající vysokému objemu datových přenosu mezi cloud prostředím a on-premise infrastrukturou Objednatele.
· Řešení musí být schopno minimalizovat případnou prodlevu odezvy uživatelských rozhraní, způsobenou přístupem z cloudového prostředí k on-premise funkcionalitám a datům např. využitím nějaké formy cache dat atd.
· Pro zajištění bezpečnosti Systému a jím poskytovaných služeb je možné využít IaaS cloudové služby.
· Všechny využité cloudové služby budou na straně poskytovatele cloudu pravidelně aktualizovány tak, aby byl minimalizován výskyt chyb a rizik souvisejících s případnými zranitelnostmi cloudových služeb.
· Konfigurace cloudové infrastruktury a služeb musí být exportovatelné v podobě konfiguračních souborů (IaaC – Infrastructure as a Code) či obdobné tak, aby je bylo možné v případě exitu cloudových služeb předat jinému provozovateli, který je následně může využít jako zdroj informací pro přípravu nového nasazení. Konfigurace musí být předána v podobě IaaC zdrojů a formátů běžně podporovaných hlavními provozovateli veřejných a privátních cloudových služeb.
· V případě využití agilních metod projektové řízení a řízení vývoje, budou součástí cloudových služeb i nástroje pro řízení projektu využitím agilního přístupu – DEV-OPS, pokrývající celý životní cyklus návrhu, nasazení a rozvoje služby. Nástroje budou zahrnovat:
· Repositář pro správu zdrojových kódů, jiných artefaktů a jejich verzování s využitím technologií GIT,
· Správu požadavků,
· Projektové řízení pro agilní týmy, 
· Automatizované sestavování programů (Continuous Integration),
· Testování,
· Release management – řízené nasazování nových verzí.
[bookmark: _Ref58803483][bookmark: _Ref58803701][bookmark: _Ref58809108][bookmark: _Toc73086127]Portálový systém SZIF
Portálový systém SZIF (PORSYS) bude v prostředí Objednatele zastávat roli centrálního portálu umožňujícího publikovat informace a zprostředkovávat komunikaci mezi klienty veřejné správy a pracovníky Objednatele v rámci agend svěřených Objednateli, zejména v průběhu administrace dotací. PORSYS bude poskytovat v souladu s Národním architektonickým plánem ČR a Informační koncepcí ČR tři základní typy služeb:
· Informační služby. Služby zajišťují veřejné publikování informací klientům veřejné správy. Tento druh služeb je dostupný bez potřeby autentizace klienta a jeho účelem je poskytnout klientům veškeré relevantní informace, mimo jiné katalog digitálních služeb, úkonů a formulářů nabízených PORSYS a informace související s využitím těchto služeb;
· Interakční služby. Služby poskytují uživatelům personifikované údaje s využitím vícero informačních kanálů, zpětnou vazbu mezi jeho konáním, a to včetně historie. Interakční služby vyžadují identifikaci, autentizaci a autorizaci uživatele. Výstupem interakčních služeb jsou mimo jiné různé druhy formálních výpisů či opisů z informačních systémů provozovaných Objednatelem;
· Transakční služby. Služby zajišťují komunikace klientů s úřadem a poskytují uživatelům poskytují uživatelům podání všech typů, včetně provedení platby nebo rezervace termínu pro prezenční jednání, získání potvrzení a doručení rozhodnutí úřadu. Transakční služby vyžadují identifikaci, autentizaci a autorizaci uživatele
PORSYS bude v prostředí Objednatele poskytovat následující klíčové funkce:
· Integrace aplikací, jednotné místo pro zveřejnění aplikací SZIF umožňující:
· vytvořit a prezentovat katalog aplikací dle oprávnění přistupujícího klienta a nabízet odkazy pro přechod k jednotlivým aplikacím,
· začlenit webové rozhraní jiných aplikací Objednatele do stránek portálu;
· Publikace obsahu zahrnující:
· publikaci běžných informací v podobě článků a jiných příspěvků,
· publikace novinek a aktualit s případným zobrazením na úvodní straně či jiným zvýrazněním v rámci portálu,
· poskytování informací ze znalostní báze;
· Evidence a správa událostí a povinností klientů směrem k Objednateli jako správnímu úřadu ve formě kalendáře, elektronická objednávka k jednání;
· Zajištění elektronického podání, přípravy dat podání a evidence pracovních dat podání klientů veřejné správy;
· Katalog digitálních služeb, úkonů a formulářů s možností vyhledávání, umožňující klientům veřejné správy a pracovníkům Objednatele pohodlně vyhledat požadované digitální služby, úkony či formuláře;
· Poskytování formálních výpisů z informačních systémů objednatele;
· Notifikace klientů o událostech v portálu či jednotlivých portálových aplikacích;
· Hostitelská platforma a jednotný framework pro výstavbu portálových aplikací s využitím předdefinovaných a sdílených funkcionalit tak, aby bylo možné jednotlivé portálové aplikace budovat efektivně v minimálním čase, s minimálními náklady a jednotným vzhledem a ergonomií obsluhy;
· Výměna souborů mezi klienty a pracovníky objednatele;
· Zajištění komunikace a výměny informací mezi klienty a pracovníky objednatele;
· Správa centrálního profilu klientů v prostředí Objednatele.
[bookmark: _Hlk68589750]PORSYS tedy mimo jiné představuje i univerzální portálový framework (řešení/technologie) umožňující postupně budovat portálové aplikace Objednatele. PORSYS nabízí sadu sdílených komponent a služeb, díky nimž je možné opakovaně využívat již jednou vytvořené funkcionality a budovat tak nové portálové aplikace efektivněji a rychleji. 
Výše uvedené funkcionality PORSYS je možné rozdělit do několika skupin pro kterou jsou dále definovány požadavky:
· Správa obsahu (Content Management),
· Platforma/prostředí/framework pro návrh, implementaci a provoz portálových aplikací Objednatele,
· Centralizovaný portál.
K PORSYS a jednotlivým portálovým aplikacím budou přistupovat uživatelé fyzické osoby vždy jménem konkrétního zvoleného zastupovaného subjektu. Veškerá oprávnění uživatelů v systému jsou vždy přidělena v kontextu zastupovaného subjektu. Podobně přístup uživatelů k informací a práce s informacemi je umožněna na úrovni informací náležících individuálnímu uživateli anebo celému subjektu.
Portálový systém a všechny implementované portálové aplikace musí být zcela funkční včetně všech zobrazení v internetových prohlížečích uvedených v tabulce Tabulka 4 - Přehled podpory internetových prohlížečů. Všechny uvedené prohlížeče budou podporovány v aktuální verzi a prohlížeče pro počítače s Windows a Linux zároveň minimálně v jedné (1) předchozí verzi.
[bookmark: _Ref72148153]Tabulka 4 - Přehled podpory internetových prohlížečů
	
	Počítače
	Mobilní zařízení

	Prohlížeč
	Windows
	Mac OS X
	Linux
	IOS
	Android

	Microsoft Edge
	X
	X
	
	X
	X

	Google Chrome
	X
	X
	X
	X
	X

	Mozilla Firefox
	X
	X
	X
	X
	X

	Safari
	
	X
	
	X
	

	Opera
	X
	X
	X
	X
	X

	Samsung Internet
	
	
	
	
	X



[bookmark: _Toc73086128]Obecné části systému
Základní logická architektura řešení Systému zahrnující komponentu PORSYS je znázorněna na obrázku Obrázek 1 - Základní logická architektura Systému. Logická architektura obsahuje množinu logických komponent seskupujících dílčí požadované funkcionality. Finální podoba komponent systému a rozdělení funkcionalit mezi tyto komponenty je předmětem položky Analýza, návrh řešení a architektury, jež je součástí předmětu této veřejné zakázky.
[bookmark: _Ref56142228][bookmark: _Toc72146046]Obrázek 1 - Základní logická architektura Systému
[image: ]
PORSYS je budován jako jednotné prostředí umožňující publikovat informace, komunikovat s klienty a postupně implementovat jednotlivé portálové aplikace Objednatele. Součástí předmětu veřejné zakázky je návrh a výstavba prvních portálových aplikací - Portálových aplikací MACH. Portálový systém SZIF zahrnuje několik základních logických dále uvedených komponent poskytujících sdílené funkcionality a služby pro portálové aplikace.
Portálový systém SZIF a v něm implementované Portálové aplikace MACH budou komunikovat s řadou systémů. Informace o integracích jsou uvedeny v samostatné kapitole 10.4.2.16. Přehled komunikace a datových toků při pohledu na celé řešení a jeho začlení do prostředí Objednatele jsou znázorněny na obrázku Obrázek 2 – Datové toky a výměna informací mezi systémy.
[bookmark: _Ref56143569][bookmark: _Toc72146047]Obrázek 2 – Datové toky a výměna informací mezi systémy
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Za účelem potřebné komunikace mezi systémy jsou dle požadavků Objednatele systémy integrovány využitím jasně definovaných a volně vázaných rozhraní. Přehled integrace systémů a využitých rozhraní je znázorněn na obrázku Obrázek 3 - Řešení integrace jednotlivých systémů. 

[bookmark: _Ref56143707][bookmark: _Toc72146048]Obrázek 3 - Řešení integrace jednotlivých systémů
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SSO autentizace, autorizace a řízení přístupu k obsahu
Sdílená komponenta PORSYS. Komponenta zajišťuje funkcionality komunikace s autentizačními a autorizačními systémy Objednatele. Komponenta je odpovědná za přidělení správného oprávnění přistupujícímu uživateli. Komponenta zároveň obsahuje funkcionalitu napojení na systémy jednotného přihlášení SSO Objednatele, které budou integrovány na Národní bod pro identifikaci a autentizaci (NIA) a v případě potřeby i Jednotný identitní prostor a Katalog autentizačních a autorizačních služeb (JIP/KAAS). Centrální autentizační systém Objednatele a IDM/IAM Objednatele budou zajišťovat i přístup ke službám NIA.
Součástí projektu je dále vytvoření systému jednotného přihlášení mezi novým Portálovým systémem a existujícím portálem SAP. Přechod uživatelů následováním odkazu ze SAP do PORSYS a obráceně z PORSYS do SAP musí být umožněn bez nutnosti opakovaného zadávání přihlašovacích údajů.
Uživatelské profily, preference a konfigurace
Sdílená komponenta PORSYS. Komponenta zajišťuje správu uživatelských profilů, preferencí a konfigurací a poskytuje rozhraní pro uživatele určené pro editaci profilů, preferencí a konfigurací.
Do profilu jsou při přístupu klienta přenášeny základní informace o identitě klienta z IDM/IAM. Informace o integraci na systémy IDM/IAM a požadavcích na autentizaci a autorizaci uživatelů jsou uvedeny v kapitole 10.6. 
Pro správu uživatelského profilu a konfigurací platí anebo je požadováno:
· Správa oblíbených položek zahrnující:
· odkazy na obsah portálu,
· samotné zobrazení obsahu portálu (personalizace obsahu portálu);
· Možnost spravovat položky pro:
· individuálního uživatele,
· celý zastupovaný subjekt, přičemž správa položek pro celý subjekt vyžaduje přidělená příslušná oprávnění;
· Správa profilových informací;
· Správa nastavení PORSYS a jednotlivých portálových aplikací;
· Podpora smazání uživatelských informací, profilových a dalších informací v PORSYS či implementovaných portálových aplikacích v souladu s GDPR, platnou legislativou a interními předpisy Objednatele.
Zasílání zpráv (chat)
Součástí sdílených funkcionalit Portálového systému SZIF bude komunikační modul pro komunikaci s klienty veřejné správy prostřednictvím okamžitých zpráv (chat). Pro zasílání zpráv je požadováno anebo platí:
· funkcionalita a vzhled bude obdobná standardním veřejně provozovaným chat prostředím,
· při přístupu k portálovému sytému bude klientovi proaktivně nabídnuta možnost chatu s pracovníkem SZIF (nabídka rady a pomoci),
· zprávy v chatu budou organizovány do vláken, přičemž vlákna se mohou vztahovat ke konkrétním entitám v portálových aplikacích (např. vlákno chatu ke konkrétnímu důkaznímu podkladu v PORMACH, či konkrétní AP v PORMACH),
· zprávy chatu budou archivovány s možností zobrazení celé historie chatu klientovi veřejné správy i pracovníkovi Objednatele,
· řešení bude umožňovat na straně Objednatele převzít komunikaci v chatu mezi pracovníky Objednatele (např. z důvodů dovolené či jiné pracovní nepřítomnosti),
· možnost do chatu pohodlně vložit odkaz na sdílený soubor,
· možnost do chatu vložit odkaz na interní umístění uvnitř/lokalitu v PORSYS či portálové aplikaci nebo externí umístění (externí webové stránky).
Notifikátor
Sdílená komponenta PORSYS zajišťující odesílání všech typů notifikací. Komponenta zahrnuje rozhraní uživatele pro nastavení notifikací. Notifikace oznamují uživateli výskyt události a jsou prezentovány ve společném pohledu v Portálovém systému SZIF. V případě MACH jsou notifikace generovány zejména při výskytu alertu MACH, tedy v případě porušení dotačních podmínek, upozornění na blížící se rozhodné lhůty, ale i konfigurovatelné notifikace o novinkách a výzvách ke spolupráci. 
Generování alertu/události je realizováno na straně portálové aplikace, která dle pravidel definovaných v nastavení portálové aplikace pro uživatele, volá Notifikátor pro založení notifikací.
Komponenta Notifikátor obsahuje uživatelské rozhraní umožňující uživatelům nastavit preference notifikací zahrnující:
· jaké notifikace odesílat,
· v jakých časových oknech notifikace odesílat,
· jakými kanály notifikace odesílat,
· jak notifikace seskupovat (např. seskupit všechny notifikace za poslední 2h do jedné informační zprávy).
Součástí výstupu je i vybudování notifikačních kanálu v podobě emailových notifikací a notifikací prostřednictvím mobilní aplikace, která za tímto účelem bude pro Notifikační komponentu publikovat API. Řešení musí být dále připraveno i na zasílání notifikací kanálem SMS.
Pro funkcionalitu notifikací je požadováno anebo platí:
· Podpora manuálního založení notifikace pro klienta ze strany pracovníka Objednatele;
· Podpora založení notifikace prostřednictvím API;
· Prezentace notifikací v sdílené části portálu ve formě přehledu notifikací;
· Konfigurovatelnost viditelnosti a práv na notifikaci pro jednotlivé uživatelé v rámci zastupovaného subjektu;
· Klient má možnost zobrazit přehled notifikaci;
· Stav přečtení se váže samostatně ke každému uživateli anebo subjektu jako celku, jedná se o konfigurační volbu;
· V přehledu notifikaci jsou pro klienta vizuálně odlišeny zobrazené a nové notifikace;
· Klient má možnost nastavit anebo zrušit stav přečtení:
· pouze pro sebe,
· pro ostatní uživatele za subjekt,
· Možnost nastavení výchozího chování:
· po zobrazení se označí jako přečtené pro všechny uživatele,
· po zobrazení se nastaví jako přečtené pouze pro přihlášeného uživatele;
· Klient má možnost smazat jednu anebo více notifikací současně;
· V přehledu notifikací je možné filtrovat, třídit a vyhledávat;
· Notifikace může obsahovat obsah:
· formátovaný text a obrázky HTML,
· hypertextové odkazy, zejména odkazy na samotný portál;
· Notifikace je možné spravovat využitím API publikovaného Notifikátorem, přičemž podporované operace zahrnují možnost:
· přidávat notifikace,
· editovat notifikace,
· mazat notifikace,
· zobrazovat přehled notifikaci anebo detail jedné notifikace.
· Nové notifikace jsou klientovi prezentovány i ve formě odznaku viditelného v hlavním zobrazení portálu přičemž:
· odznak vizuálně zvýrazňuje existenci nových nepřečtených zpráv,
· odznak obsahuje číslo indikující počet nepřečtených správ,
· odznak slouží jako vstupní navigační prvek pro přístup k přehledu notifikací;
· Podpora odeslání notifikace notifikačními kanály SMS a email;
· Uživatelsky nastavitelné notifikace ve formě:
· četnosti notifikací, seskupení notifikací,
· notifikačních kanálů pro časové intervaly;
· Ochrana proti spamu a zneužití služeb Notifikátoru;
· Využití kontaktních informací pro odeslání notifikací z profilu klienta, jiných zdrojů v portálu, manuálně zadaných kontaktů uživatelem či kontaktních informací v přijatém požadavku na notifikaci prostřednictvím API;
· Možnost nastavit individuální notifikace pro události v portálových aplikacích s podporou:
· nastavení pro jednoho uživatele,
· nastavení pro celý subjekt, přičemž individuální nastavení uživatele může překrýt nastavení celého subjektu;
· Příjem požadavku a parametrů pro odeslání notifikace z externího systému prostřednictvím API;
· Zobrazení a správa notifikaci pouze oprávněným uživatelům za subjekt (notifikace vždy náleží subjektu a jsou prezentovány jednotlivým oprávněným uživatelům):
· možnost definovat opevnění pro celý modul,
· možnost definovat oprávnění pro notifikace z jedné portálové aplikace,
Statistiky přístupů a využití portálu
Sdílená komponenta PORSYS. Komponenta zajišťuje sledování přístupů k portálovému systému jako celku, jednotlivým aplikacím a částem aplikací. Informace o přístupech ve formě statistik publikuje pro následný reporting. Pro komponentu statistik přístupů a využití portálu je požadováno anebo platí:
· Statistiky musí být možné prezentovat vybraným uživatelům, s příslušným oprávněním, prostřednictvím grafů a tabulek přímo v PORSYS,
· Data statistik musí být přístupná pro externí reporting ve formě jasně definovaného rozhraní, které je konzumovatelné typickými nástroji pro datové manipulace a reporting.
Auditování a auditní log
Sdílená komponenta PORSYS. Komponenta zajišťující logování/auditování všech významných operací či událostí v systému a jednotlivých portálových aplikacích. Auditní informace jsou přístupné oprávněným uživatelům webové administrátorské aplikace Portálového systému. Komponenta pro auditování musí umožňovat:
· Auditování přístupů uživatelů:
· Záznam informací o přistupujících uživatelích do Portálového systému SZIF obsahující zejména:
· Login přistupujícího uživatele,
· Datum a čas přihlášení do systému, datum a čas odhlášení ze systému,
· IP adresa přistupujícího uživatele,
· Detekovaný prohlížeč a informace o klientovi z hlavičky User-Agent,
· Generování přehledu/reportu se seznamem uživatelů, kteří ve zvoleném období přistoupili k Portálovému systému SZF,
· Možnost zobrazení přehledu aktuálně přihlášených uživatelů (pouze oprávněné role).
· Auditování dalších operací v systému (např. operace s dokumenty, správami atd.).
 Detailní informace o požadavcích na auditování a logování jsou uvedeny v kapitole 10.6.2.
Systémová konfigurace a nastavení
Sdílená komponenta PORSYS. Komponenta zajišťuje systémové nastavení a konfiguraci portálu. Konfigurace a nastavení jsou spravovány prostřednictvím webové systémové administrátorské aplikace. 
Webová systémová administrátorská aplikace
Sdílená komponenta PORSYS. Webová aplikace určená pro oprávněné uživatele Objednatele či administrátory Objednatele. Aplikace umožňuje technicky spravovat celé řešení Portálového systému SZIF a parametry jednotlivých implementovaných portálových aplikací. 
Sdílení souborů
PORSYS bude poskytovat sdílenou funkcionalitu pro sdílení souborů mezi klienty veřejné správy a pracovníky Objednatele. Funkcionalita je mimo jiné využita i jako průřezová funkcionalita v Portálových aplikacích MACH, jak je uvedeno dále v dokumentu. Pro funkcionalitu sdílení souborů platí anebo je požadováno:
· Možnost nastavit diskové kvóty, tedy maximální velkost obsazeného úložiště jedním uživatelem a subjektem;
· Podpora předávání souborů do externích systémů, mimo jiné IS MACH či spisové služby Objednatele;
· Antivirová kontrola sdílených souborů a kontrola souborů na výskyt škodlivého kódu;
· Omezení velikosti a typu souboru, které je možné sdílet;
· Nahrání více souborů najednou;
· Stažení více souborů najednou;
· Přehled publikovaných a sdílených souborů;
· Notifikace nově sdílených souborů;
· Auditování přístupu k souborům a operací se soubory zahrnující:
· záznam informací o identitě, která operaci provedla,
· záznam informací o zastupovaném subjektu;
· Okamžitý náhled PDF souborů v prohlížeči;
· Možnost exportovat odkaz na soubor;
· Sdílení souborů za subjekt, tedy k souborům má přístup více fyzických uživatelů za jeden subjekt;
· Možnost vytvořit strukturu podsložek pro uložení sdílených souborů s individuálním nastavením oprávnění;
· Zajištění, aby přístup k souboru a manipulaci se souborem mohli na straně klientů veřejné správy i na straně pracovníků Objednatele realizovat vždy pouze oprávnění uživatelé;
· Možnost řídit oprávnění k souborům:
· prostřednictvím rolí přidělených v rámci konkrétního subjektu pro celou funkcionalitu sdílení souborů,
· prostřednictvím rolí k individuálním složkám obsahujícím soubory;
· Možnost přidat k souboru a složce popis a další metadata;
· Operace se soubory zahrnující:
· přidání, odebrání, změna názvu,
· přesun či kopie do jiné složky;
· Operace se složkami zahrnující:
· přidání, odebrání, změna názvu,
· přesun či kopie do jiné služky;
· Publikace a správa souborů na straně Pracovníků objednatele prostřednictvím API (např. WebDav);
· Zálohování souborů;
· Možnost nastavení časové automatické expirace souborů a jejich archivace:
· pro celý modul sdílení souborů,
· pro jednotlivé složky,
· jako globální systémové nastavení,
· jako uživatelské nastavení, které nesmí překročit globální nastavení.
[bookmark: _Toc73086129]Správa obsahu (Content Management)
V roli správce obsahu (Content Management) bude PORSYS poskytovat funkcionality umožňující sdílet informace mezi uživateli, zejména mezi klienty veřejné správy (typicky žadateli) a pracovníky Objednatele. Sdílené informace mohou nabývat různých forem, pro které musí PORSYS poskytovat příslušné funkcionality, resp. komunikační kanály, typicky ve formě samostatných modulů či plug-in. Jednotlivé komunikační kanály, resp. související funkcionality a prvky obsahu musí být možné přidávat a odebírat z jednotlivých částí portálu či systémově aktivovat nebo deaktivovat.
Funkcionalita správy obsahu je odpovědná za řízení přístupu k jednotlivým částem publikovaného obsahu. Obsah bude možné publikovat:
· na úrovni Portálového systému,
· prostřednictvím portálových aplikací,
v podobě příspěvků připravených a publikovaných prostřednictvím redakčního systému.
Součástí obsahu jsou:
· formátované texty, včetně hypertextových odkazů, tabulek a dalších běžných HTML prvků,
· multimediální obsah zahrnující video a zvukové nahrávky,
· dynamický/živý obsah načítaný z externích služeb (např. v podobě aktuálních karet atd.),
· tabulky, reporty a grafy jako výstup samostatné části PORSYS,
· veřejně publikované soubory ke stažení.
Dále jsou uvedeny jednotlivé funkce PORSYS, které musí řešení poskytovat s hlavními požadavky na tyto funkce. 
[bookmark: _Ref58908004]Kalendář
Kalendář je implementován jako sdílená funkcionalita/komponenta PORSYS. Komponenta poskytuje klientům funkcionality kalendáře, kam mohou přidávat své vlastní události, a do které je možné manuálně či automatizovaně přidávat události ze strany klienta či Objednatele. Komponenta pro automatickou správu událostí poskytuje API v podobě webových služeb publikovaných na integrační platformě MACH. Pro komponentu Kalendáře je dále požadováno anebo platí:
· Podporuje správu událostí ze strany klienta anebo pracovníka Objednatele;
· Klient má možnost označit, že událost je viditelná pouze jemu anebo i pracovníkovi Objednatele. Je možné nastavit výchozí chování v konfiguraci portálu;
· Pracovník Objednatele má možnost v události nastavit, zda je událost viditelná pouze úředním osobám anebo i klientovi. Je možné nastavit výchozí chování v konfiguraci portálu;
· Události je možné kopírovat;
· Události mohou být nastaveny jako:
· jednorázová událost,
· opakovaná událost;
· Kalendář poskytuje prvky rozhraní pro pohodlné nastavení data a času události;
· Událost může mít i formu objednávky k jednání klienta, např. ve formě osobní návštěvy;
· Události je možné zobrazit v:
· měsíčním zobrazení,
· zobrazení pracovního anebo kalendářního týdne,
· v denním zobrazení;
· Pro události je možné nastavit notifikace;
· Existuje API pro automatickou správu událostí v kalendáři ze strany systémů Objednatele anebo oprávněných integrovaných systémů třetích stran.
Formulářový server (komponenta)
Komponenta poskytuje funkce návrhu a prezentace webových on-line formulářů, prostřednictvím kterých mohou uživatelé Systému vkládat informace do jednotlivých portálových aplikací. Klienti veřejné správy (žadatelé) mohou prostřednictvím komponenty podávat informace, resp. realizovat digitální úkony, v souladu s platnou legislativou. 
Prostřednictvím formulářového serveru a souvisejících funkcionalit PORSYS a jednotlivých portálových aplikací tedy budou realizovány i úkony směrem k Objednateli jako správnímu orgánu. Systém musí být navržen a vybudován tak aby v souladu s platnou legislativou:
· zajistil prokazatelnou autentizaci klienta veřejné správy, fyzické osoby, realizující úkon a tuto informaci odpovídajícím způsobem auditoval,
· zajistil funkcionality umožňující prokázání vůle fyzické osoby podat a informaci o projevu vůle auditovat odpovídajícím způsobem tak, aby bylo možné kdykoliv toto prokázání vůle zpětně prokázat. 
Formulářový server má dále umožnit vytvářet a provozovat formuláře, prostřednictvím kterých je možné realizovat uvedené úkony. Hlavní úlohou formulářové komponenty je poskytnout funkcionality umožňující maximálně efektivně, v nejkratším čase a s minimálním úsilím navrhnout, implementovat a provozovat i rozsáhlé elektronické formuláře. Formuláře navržené a provozované formulářovou komponentou musí být možné vložit do libovolné stránky jakékoliv portálové aplikace provozované v PORSYS. Formulářová komponenta tedy musí být sdílenou komponentou, jejíž funkcionality bude možné využít pro všechny portálové aplikace provozované v PORSYS. Z těchto důvodů je formulářový server v logické architektuře znázorněné na obrázku Obrázek 1 - Základní logická architektura Systému znázorněna jako samostatná komponenta. V závislosti na návrhu řešení dodavatelem může být formulářový server řešen i jako interní komponenta PORSYS. První formuláře budou implementovány pro portálové aplikace PORMACH. Formulářová komponenta bude obsahovat dvě základní funkční části:
· Návrhové prostředí - funkcionality či aplikace pro grafický návrh formulářů, implementaci formulářů, řízení verzí formulářů a publikace formulářů,
· Běhové prostředí - funkcionality pro prezentaci, vyplňování a odesílání formulářů s možností zobrazení formulářů v libovolné portálové aplikace ve formě:
· otevření nové záložky či okna prohlížeče s využitím funkcionalit jednotného přihlášení,
· vložení formuláře přímo do libovolné stránky portálové aplikace s využitím jasně definovaného API např. JavaScript na straně klienta a příslušného API na straně serveru.
Formulářová komponenta musí umožňovat navrhnout a vytvořit definici/předpis formuláře, který je možný nasadit/publikovat do zobrazovacího prostředí formulářové komponenty. Definice formuláře se skládá z jednoho či více souborů, které je možné verzovat v externím systému pro správu verzí, například repositáři založeném na GIT. Veškeré chytré funkcionality formuláře, jako jsou výpočty, automatické doplňování, kontroly vkládaných dat musí být realizovány na straně serveru anebo v kombinaci funkcionalit na straně klienta a serveru tak, aby za všech okolností nebylo možné manipulovat s kódem a obcházet tak výpočty, kontroly a další pravidla a funkcionality implementované ve formulářích.
Požadavky na formulářovou komponentu
Od formulářové komponenty je požadováno anebo pro komponentu platí:
1. Návrh formulářů je realizován ve webové aplikaci, není třeba instalovat desktop klienta / aplikaci;
2. Návrhová komponenta umožňuje navrhovat základní vzhled, rozložení formulářových prvků a jednoduché funkcionality na straně Objednatele, přičemž výchozí návrh je možné doplit cestou přímé editace definice či doplnění programovaného kódu (možnost základního návrhu formuláře bez nutnosti znalosti programování);
3. Podpora exportu definice formuláře v podobě kódu:
a. Do systému pro řízení verzí nebo do jiných úložišť,
b. Do jiných vývojářských editorů (podpora editace i v běžném textovém editoru),
c. Pro přenos mezi více instancemi běhového prostředí formulářové komponenty;
4. Automatické zarovnávání formulářových ovládacích a vstupních prvků do gridu či využitím jiného layotu s podporou responzivního design:
a. Možnost definice vzhledu prvků gridu,
b. Možnost horizontálního a vertikálního slučování buněk gridu,
c. Možnost přesunu prvků mezi buňkami v gridu,
5. Podpora kopírování prvků formuláře a jejich definic s možností kopie či vyjmutí a vložení;
6. Podpora změny vzhledu formulářů a jednotlivých prvků (např. pomocí vlastních definovaných css);
7. Podpora lokalizace formuláře a jeho ovládacích prvků a textů do více jazyků s možností volby jazyka, přičemž lokalizovat musí být možné zejména:
a. Titulky/názvy formulářových vstupních prvků,
b. Nápovědy k formuláři a jednotlivým polím včetně jejich tooltip variant a inplace hodnot,
c. Chybové zprávy a všechny další informační hlášení zobrazovaná funkcionalitou formulářů,
d. Popisy tlačítek, akcí, názvy sekcí, průvodci a další funkcionality formuláře,
e. Statické texty ve formulářích,
f. Staticky i dynamicky definované číselníky či výběrové hodnoty;
8. Podpora organizace částí formuláře do sekcí takovým způsobem, aby klientská část řešení vždy pracovala pouze s aktuálně zobrazenou sekcí formuláře tak, aby bylo možné s minimálními požadavky na výkon na straně klienta obsluhovat i velmi rozsáhlé a do mnoha sekcí organizované formuláře;
9. Podpora průvodců pro rozsáhlé formuláře, průvodcem je myšleno postupné řazení sekcí s možností postupného procházení sekcí formuláře;
10. Podpora připojení nápovědy k prvku v podobě prostého textu či HTML, přičemž nápověda je dostupná akcí v těsně blízkosti souvisejícího prvku;
11. Podpora generování PDF z hodnot zadaných do formuláře, hodnoty jsou doplňovány do předpřipravené PDF šablony či jiné šablony, podpora plné kontroly vzhledu výstupního formuláře, možnost využití oficiálních hlavičkových PDF šablon Objednatele;
12. Podpora prvotního anebo průběžného automatického doplňování formuláře, sekcí či jeho konkrétních prvků, možnost doplňovány vstupních prvků formuláře na základě hodnot vložených či vybraných využitím jiných prvků formuláře;
13. Podpora volání webových služeb pro příjmem anebo odeslání údajů do/z formulářů s možností autentizace prostřednictvím API tokenů, basic autentizace a klientského certifikátu;
14. Podpora validace a kontrol jednotlivých hodnot formuláře:
a. Podpora definice validačních pravidel pro jednotlivé vstupní prvky formuláře, podpora křížové validace více hodnot v několika různých polích formuláře,
b. Zobrazení chybových zpráv, přehledu chybových zpráv s možností přímé navigace z chyby na sekci a konkrétní pole s chybou,
c. Podpora definice vlastních chybových zpráv pro jednotlivá validační pravidla,
d. Validace na základě datového typu, délky řetězce anebo vzorce,
e. Podpora nastavení pole jako povinného i využitím vzorců a složitějších podmínek,
f. Automatická validace formuláře v okamžiku odeslání,
g. Možnost odmítnout odeslání nevalidního formuláře;
15. Podpora odvolání změnu definice formuláře v návrhové části formulářové komponenty (tlačítko zpět v aplikaci);
16. Přidávání formulářových prvků metodou drag and drop anebo obdobnou z palety prvků různé typy formulářových komponent:
a. Textové ovládací prvky: 
i. Textové pole,
ii. Oblast prostého textu,
iii. Oblast formátovaného textu,
iv. Pole s heslem;
b.  Výstupní kontroly:
i. Vysvětlující text,
ii. Vypočtená hodnota;
c. Typové prvky:
i. Číslo,
ii. Měna,
iii. E-mailová adresa;
d. Datum a čas:
i. Datum,
ii. Čas,
iii. Datum a čas,
iv. Rozbalovací nabídka datum,
v. Data pole (Fields Date);
e. Výběrové prvky:
i. Rozbalovací nabídka,
ii. Přepínače (Radio Buttons),
iii. Přepínače s ostatními (with others),
iv. Zaškrtávací pole,
v. Posuvné (scrollable) zaškrtávací pole,
vi. Odpověď ANO/NE,
vii. Dynamické rozbalování nabídky (dynamic data dropdown),
viii. Autocomplete;
f. Přílohy:
i. Souborová příloha,
ii. Obrázková příloha,
iii. Statický obrázek,
iv. Anotace obrázků;
g. Tlačítka:
i. Tlačítko,
ii. Tlačítko s linkem (Link Button);
17. Řešení umožňuje implementaci sdílených komponent (šablon) a jejich sdílení v rámci návrhu (včetně všech kontrol a funkcionalit):
a. Celých formulářů,
b. Sekcí,
c. Prvků;
18. Řešení umožňuje implementaci vlastních formulářových prvků a jejich publikace v paletě prvků s možností přidání do formuláře shodnou cestou jako v případě výchozích prvků;
19. Podpora odeslání dat formuláře v podobě XML, JSON a PDF na adresu webových služeb včetně případných souborových příloh;
20. Podpora podmíněného zobrazení sekcí formuláře anebo formulářových prvků:
a. Konfigurovatelná možnost, zda se nezobrazené prvky zobrazí v ukládaném/odeslaném XML či JSON,
b. Podpora složitých podmínek zobrazení zohledňujících hodnoty jiných polí formuláře anebo jejich vzájemnou kombinaci;
21. Podpora definice funkcí či vzorců pro automatický dopočet či jiné odvození hodnot vstupních prvků z doplněných informací v jiných prvcích formuláře;
22. Podpora doplnění hodnot vstupních prvků informacemi o identitě přistupujícího uživatele (např. z proměnných v session);
23. Podpora zobrazení počítadla znaků v případě omezeného počtu znaků pro pole;
24. Podpora opakujících se řádků v gridu anebo celých sekcí s možností:
a. Přidání, odebrání, přesunu řádku či sekce v gridu,
b. Podpora vizuální úpravy gridů (např. zobrazení/skrytí mřížky gridu),
c. Podpora respozivního designu a zobrazení gridů a sekcí na zařízeních s malým displejem (typicky mobilních zařízeních);
25. Podpora publikace formulářů přímo z návrhové části formulářové komponenty případně z rozhraní pro řízení procesu návrhu, verzování a publikace;
26. Podpora uložení rozpracovaného anebo vyplněného formuláře a jeho opětovného načtení do formuláře:
a. V podobě XML či JSON souboru s možností stažení na pracovní stanici klienta, zabezpečení integrity takto staženého souboru, 
b. V podobě záznamu uloženého v externím zdroji dat a přístupného prostřednictvím volání webových služeb či přímého přístupu do databáze;
27. Podpora odeslání dat podání cestou:
a. datové zprávy v ISDS - napojení na informační systém datových schránek pro odeslání podání cestou datových schránek,
b. přímého předání odpovědnému informačnímu systému Objednatele (např. IS MACH) přičemž předání je realizováno prostřednictvím webové služby publikované na integrační platformě Objednatele, v případe PORMACH na Integrační platformě MACH;
28. Podpora definice více služeb, na které mají být odeslána výsledná data formuláře;
29. Podpora odeslání formuláře podmíněného kontrolou validity vyplněných hodnot, ale umožnit odeslat i nevalidní formulář;
30. Řešení podporuje možnost nastavit výchozí hodnoty pro jednotlivá pole formuláře;
31. Podpora responzivního designu a vykreslování formulářů na zařízeních s rozdílnou velikostí displeje, včetně mobilních telefonů a tabletů;
32. Ovládání a podpora práce s dotykovým displejem;
33. Podpora rozšíření o další funkcionality podporující týmovou práci a publikaci formulářů;
34. Verzování formulářů;
35. Podpora konfigurovatelných akcí a tlačítek ve formuláři.
Požadavky na formát definice formulářů
Formulářová komponenta bude umožňovat provozovat a definovat formuláře. Definice formulářů budou tvořeny jedním či více definičními soubory. Standard definice formulářů musí naplňovat následující požadavky rozdělené do několika oblastí:
1) Obecné:
a) Standard musí být otevřený:
i) Aby bylo možné garantovat dlouhodobou udržitelnost formátu,
ii) Aby nebyl závislý na jedné technologii,
iii) Aby bylo možné implementovat podporu v různých nástrojích technologiích atd.;
b) Musí být využitelný standardními webovými technologiemi či technologiemi pro zobrazení a práci s interaktivními webovými formuláři;
c) Musí existovat hotové frameworky či knihovny pro práci s formátem v různých programovacích jazycích a technologiích;
d) Musí umožňovat definovat verzi a typ formuláře;
e) Definice formulářů musí být exportovatelné a importovatelné do souborů:
i) Přenositelné prostřednictvím standardních komunikačních kanálů, jako jsou e-mail,
ii) Přenositelné prostřednictvím webových služeb či jiných integračních rozhraní,
iii) Formát souboru definice formuláře musí být možné verzovat ve standardních nástrojích pro řízení verzí zdrojových kódů, jako jsou Git či SVN;
f) Pro formát definice musí existovat vizuální editační nástroje;
g) Definici musí být možné editovat prostými nástroji, jako je textový editor.
2) Definice struktury a formátu dat:
a) Formát musí umožňovat definovat strukturu a formát výstupních dat;
b) Formát musí umožňovat definovat datové typy jednotlivých polí formulářů:
i) Všechny základní požadované typy dat,
ii) Netriviální typy dat (e-mail, měna, heslo, telefonní číslo, ano/ne, přepínač),
iii) Definici polí pro připojení souborových příloh;
c) Formát musí umožňovat rozdělení formulářových dat do sekcí;
d) Formát musí umožňovat definici a vkládání opakovaně použitelných sekcí.
3) Zdroje dat:
a) Formát musí umožňovat definovat statické číselníky v definici formuláře;
b) Formát musí umožňovat načítat číselníky z externích zdrojů;
c) Formát musí umožňovat nakonfigurovat automatické předvyplnění vybraných polí formuláře;
4) Kontroly a notifikace chyb:
a) Formát musí umožňovat komplexní kontroly vstupních hodnot jednotlivých polí formulářů:
i) Maximální délky textu,
ii) Minimální a maximální hodnoty,
iii) Vstupní masky (regulární výkazy) pro kontrolu vstupních hodnot,
iv) Kombinace několika hodnot v různých polích (např. v případě využití XForms kompletní sada XPath výrazů);
b) Formát musí umožňovat definovat chybové zprávy v jednotlivých jazycích pro každou definovanou kontrolu:
i) Musí být možné definovat sdílené nebo globální chybové zprávy použitelné u všech anebo více kontrol prvků formuláře,
ii) Musí být možné definovat individuální chybovou zprávu pro jednotlivé kontroly formulářových prvků;
c) Formát musí umožňovat konfigurovat povinnost jednotlivých prvků formuláře;
d) Formát musí umožňovat komplexní kontroly závislostí mezi hodnotami jednotlivých prvků formuláře.
5) Multijazyčnost:
a) Podpora vícejazyčných definic formulářů:
i) Titulků polí,
ii) Tooltipů,
iii) Inplace hodnot,
iv) Nápovědy k polím a formulářům,
v) Chybových zprávám,
vi) Popisům tlačítek a akcí,
vii) Statických textů ve formulářích.
6) Výpočty a automatické vyplňování:
a) Formát musí umožňovat definice vzorců, kdy na základě hodnot v jiných polích formuláře dojde k automatickému výpočtu hodnoty pole formuláře:
i) aritmetické operace, zaokrouhlování,
ii) operace s řetězci,
iii) práce s desetinnými místy;
b) Formát musí umožňovat definovat výchozí hodnotu pole formuláře:
i) Jako statickou hodnotu,
ii) V závislosti na hodnotách jiných polí formuláře.
7) Událostí a akce
a) Formát musí podporovat události ve formuláři a definici akcí, které se mají na základě událostí vykonat:
i) Automatické akce spouštěné na základě výskytu jednotlivých událostí musí umožňovat manipulovat s hodnotami polí formuláře, viditelností jednotlivých prvků či celých sekcí,
ii) Automatické akce musí podporovat změny uživatelského rozhraní či zobrazení uživatelských dialogů,
iii) Automatické akce musí podporovat další aktivity ve formuláři, jako jsou načítání a odesílání dat, kontrola dat atd,
b) Akce mohou být vykonány automaticky na základě událostí anebo propojeny s ovládacím prvkem formuláře a vykonány v okamžiku interakce uživatele;
8) Zpracování dat:
a) Formát musí podporovat možnost definice i endpointu/cíle pro přímé zaslání dat formuláře;
b) Formát musí umožnit definovat ochranné prvky formuláře, jako jsou captcha;
9) Prezentace:
a) Formát musí umožňovat definici typu vstupního GUI prvku využitého pro zadání hodnoty ve formuláři;
b) Formát musí umožňovat definici pořadí vstupních prvků a rozmístění vstupních prvků na stránce výsledného formuláře:
i) Ideálně ve formě gridu,
ii) Mimo vizuálního pořadí prvků musí být možné definovat i navigační pořadí ve formuláři určující posloupnost aktivace prvků v případě zadání klávesy tabulátoru;
c) Formát musí umožňovat základním způsobem ovlivnit prezentaci vstupního prvku v GUI;
d) Formát musí umožňovat konfigurovat viditelnost jednotlivých prvků formuláře:
i) Staticky pro každý prvek ve formě ano/ne,
ii) Dynamicky v závislosti na hodnotách jiných prvků formuláře,
iii) Formát musí umožňovat definovat viditelnost celých sekcí stejným způsobem, jako pro jednotlivé prvky;
e) K jednotlivým prvkům formuláře musí být možné definovat vynucené formátování, které poté musí prezentační vrstva respektovat.
Novinky
Sdílená komponenta PORSYS. Komponenta představuje část uživatelské aplikace poskytující informace o novinkách. Součástí funkcionalit je přihlášení a odhlášení odběru novinek, kdy je výskyt novinek notifikován využitím služeb Notifikátoru. Komponenta pro automatickou správu novinek poskytuje API v podobě webových služeb publikovaných na integrační platformě MACH. Pro funkcionalitu novinek platí anebo je požadováno:
· možnost Přihlášení k odběru novinek prostřednictvím RSS (Rich Site Summary je rodina XML formátů určených pro čtení novinek na webových stránkách a obecněji syndikaci obsahu) anebo obdobných technologií,
· přidávání novinek manuálně využitím vizuální editace a automaticky prostřednictvím API publikovaného na integrační sběrnici MACH,
· prezentace přehledu novinek v samostatném pohledu / části PORSYS,
· možnost nastavení notifikace pro novinky ze strany uživatelů,
· členění novinek do různých kategorií dle volitelných taxonomií,
· editace, schvalování s publikace obsahu novinek,
· podpora formátovaného textu, odkazů a multimédií ve shodném rozsahu jako v případě standardně publikovaného obsahu prostřednictvím redakčního systému.
Grafy a reporty
Sdílená komponenta PORSYS. Komponenta umožňuje do libovolné části portálové aplikace vložit graf či tabulkový report. Graf či report vykreslují předaná data.
Úložiště a sdílení dokumentů a souborů
Sdílená komponenta PORSYS. Komponenta zajišťující publikaci souborů klientům veřejné správy a zároveň i příjem souborů od klientů veřejné správy. Komponenta je napojena na antivirový systém tak, aby všechny publikované a nahrávané soubory mohly procházet antivirovou kontrolou.
Fulltext vyhledávání a indexace
Sdílená komponenta PORSYS. Komponenta zajišťuje indexaci obsahu a poskytuje sdílené vyhledávací funkce v obsahu portálu. Funkcionalitu vyhledávání je možné využít ve všech implementovaných a provozovaných portálových aplikacích. Systém bude umožňovat určit/nastavit, které části obsahu podléhají indexování a mají umožňovat fulltextové vyhledávání. Pro vyhledávání a indexaci platí anebo je požadováno:
· vyhledávání v celém portálu a jednotlivých portálových aplikacích s možností omezení vyhledávání na konkrétní část,
· možnost vyhledané záznamy řadit podle určitých kritérií (čas, téma, autor atd.),  
· podpora robotických vyhledávačů a SEO (Search Engine Optimization),
· fulltext hledání pouze v publikovaném anebo PORSYS jinak obsluhovaném textu, nikoliv v publikovaných či sdílených souborech.
Redakční systém
Sdílená komponenta PORSYS. Komponenta poskytuje rozhraní a funkcionality pro správu obsahu informační části portálu. Součástí funkcionalit jsou i funkcionality pro podporu procesů revize, schvalování a publikace obsahu. Pro redakční systém je požadováno anebo platí:
· Podpora vizuální editace a správy obsahu, podpora WYSIWYG („What you see is what you get“ - uživatel graficky edituje v zobrazení, které odpovídá cílovému zobrazení) editorů či obdobných technologií;
· Podpora šablon stránek anebo jednotlivých příspěvků;
· Evidence obsahu odděleně od prezentace;
· Funkcionality pro uživatelskou publikaci příspěvků;
· Podpora verzování příspěvků;
· Podpora vkládání různých typů příspěvků do obsahu zahrnující články, novinky, chat, okno notifikací, grafy a reporty, diskuzní fóra;
· Možnost budoucího rozšíření o další typy příspěvků;
· Proces pro připomínkování a schvalování příspěvků pro publikaci, workflow, které podporuje celý životní cyklus tedy vytvoření, schválení, prezentaci a webové vizuální úpravy;
· Schopnost vedení změn. Systém musí být schopen přehledně zobrazit rozdíly mezi jednotlivými verzemi článků, příspěvků a jiných typů obsahu;
· Možnost vyhledávat články dle data publikace, názvu článku a dalších parametrů; 
· Podpora více jazykových mutací. Systém musí disponovat jednoduchou možností rozšířit jednotlivé příspěvky o další jazykové mutace. Při tvorbě a publikaci nového článku musí být umožněno vytvoření jeho varianty v jiném jazyce primárně AJ, sekundárně i dalších; 
· Možnost klientovi webové prezentace měnit jazykovou verzi (mutaci) zobrazení; 
· Automatické generování přehledné struktury webu – tzv. sitemap s aktivními odkazy na jednotlivé části webu;
· Stránku znalostní báze či otázek a odpovědí (FAQ) s rozdělením dle jednotlivých kategorií a u jednotlivých dotazů možnost připojit odkaz na tu část webu, které se dotaz týká;  
· Podpora možnost vytváření navigačních prvků odkazujících na části aplikace či jednotlivé příspěvky v podobě odkazů, kontextových menu či obdobných navigačních prvků; 
· Vytváření štítků obsahu (tagování) - možnost vytvářet nové štítky pro jednotlivé články, ale jejich přednastavené přidávání podle příslušnosti článku k určité sekci či seznamu;
· Řízení přístupu k částem redakčního systému a obsahu na principu uživatelů, skupin a rolí; 
· Podpora tisku obsahu a exportu vybraných typů příspěvků;
· Možnost jednoduše upravovat a přizpůsobovat strukturu a grafické ztvárnění webových prezentací;
· Vytváření seznamů článků od redaktorů, pro schválení šéfredaktora a jejich následné vystavení podle zvolených parametrů;
· Grafická podoba a design webových projektů odpovídá a je přizpůsobitelný vizuálnímu stylu Objednatele, včetně log, barev a fontů;
· Je možné upravovat grafické podoby jednotlivých prezentací, které si Objednatel případně nechá vytvořit speciálně pro svoji potřebu subdodavatelsky, případně očekávaný návrh grafické předlohy, včetně log, barev a fontů dodá Objednatel v předem dohodnutém formátu a termínu (v rámci úvodní fáze projektu);
· Řešení podporu export a import příspěvků v rámci editace využitím redakčního systému.

[bookmark: _Toc73086130]Platforma pro portálové aplikace
V této roli PORSYS poskytuje služby, funkcionality a sdílené jednotné stavební prvky pro návrh a implementaci portálových aplikací Objednatele. Zároveň platforma vystupuje v roli hostitelského systému, ve kterém jsou nasazeny a provozovány jednotlivé portálové aplikace.
Platforma/framework poskytuje sdílené prvky grafického uživatelského rozhraní, skripty, kaskádové styly, statické zdroje (obrázky atd.) případně jiné sdílené prvky využitelné pro výstavbu portálových aplikací odpovídající technologiím a řešením zvoleným Dodavatelem pro výstavbu Systému. Hlavní úlohou frameworku je zajistit, že všechny portálové aplikace budované v Portálovém systému SZIF budou disponovat jednotným vzhledem a budou poskytovat shodné ovládací prvky a ergonomii obsluhy. Pro platformu pro portálové aplikace platí a je požadováno:
· Návrh, vývoj a nasazování portálových aplikací bez dopadu na provoz PORSYS včetně všech ostatních implementovaných portálových aplikací;
· Podpora komunikace a předávání dat mezi jednotlivými portálovými aplikacemi a mezi Portálovým systémem a provozovanými portálovými aplikacemi;
· Zobrazení více portálových aplikací v jednom pohledu;
· Synchronizace pohledů ve více portálových aplikacích a více oknech jedné portálové aplikace;
· Lokalizace uživatelského rozhraní portálových aplikací mimo programový kód.
[bookmark: _Toc73086131]Centralizovaný portál
V této roli PORSYS představuje jednotný bod pro přístup uživatelů ke všem určeným webovým aplikacím Objednatele. PORSYS integruje webová rozhraní takových aplikací do jednoho centralizovaného portálu. Zároveň musí být portál připraven na integraci s národními portály, zejména Portálem veřejné správy. Za tímto účelem musí PORSYS umožňovat:
· začlenit portál a portálové aplikace do nadřazených střechových portálů veřejné správy ČR, resp. podpora jednotného přihlášení prostřednictvím SAML2 a odkazování konkrétních částí portálových aplikací ze střechových portálů a obráceně,
· odkazování externího obsahu v prostředí Objednatele s přechodem k externímu obsahu a návratem z externího obsahu zpět na Portálový systém SZIF využitím systému jednotného přihlášení (uživatel nemusí opakovaně zadávat přihlašovací informace),
· začlenění externího obsahu Objednatele do prezentace publikované v Portálovém systému SZIF (např. portlety, iframe, AJAX API) s využitím systému jednotného přihlášení (příklad – integrace obrazovek jiných webových aplikací SZIF – Portálu farmáře do nového Portálového systému SZIF),
[bookmark: _Ref58803985][bookmark: _Toc73086132]Portálové aplikace MACH
Portálové aplikace MACH (PORMACH) jsou prvními portálovými aplikacemi implementovanými v rámci této veřejné zakázky využitím Portálového systému SZIF (PORSYS). Aplikace představují uživatelské rozhraní IS MACH (Kontroly podmínek opatření využitím satelitního monitoringu a geotagovaných fotografií). Informace uvedené v této kapitole jsou určeny pro dodavatele ucházející se o tuto veřejnou zakázku jako podklad pro stanovení pracnosti návrhu, implementace řešení a ceny poskytovaných služeb. Tento dokument si neklade za cíl poskytnout úplné informace v rozsahu zadání pro implementaci portálových aplikací MACH. Příprava zadání pro návrh řešení a implementaci Portálových aplikací MACH je součástí předmětu samostatného projektu IS MACH. Informace jsou v této kapitole uvedeny v takovém detailu, aby umožnily dodavatelům posoudit rozsah problematiky a stanovit pracnost realizace a s ní související nabídkovou cenu. 
Portálové aplikace MACH tvoří dvě samostatné aplikace:
· Aplikace pro klienty veřejné správy/žadatelé poskytuje komunikační kanál umožňující žadatelům (klientům veřejné správy) komunikovat v průběhu administrace jednotných žádostí a monitoringu podmínek opatření (dotačních titulů) se zaměstnanci Objednatele. Zároveň aplikace proaktivně informuje a notifikuje žadatele.
· Samostatná aplikace pro zaměstnance SZIF, mimo jiné i pro terénní inspektory SZIF, kteří jejím prostřednictvím spravují data MACH. Pracovníci Objednatele, typicky inspektoři, pro přístup k aplikaci v terénu využívají mobilní zařízení. Aplikace a celý Portálový systém SZIF tak musí poskytovat responzivní design. Aplikace je zároveň využita pro správu nastavení a informací v IS MACH ze strany zaměstnanců SZIF či kooperujících organizací.
Obě portálové aplikace přistupují k datům a funkcionalitám IS MACH prostřednictvím API publikovaného na Integrační platformě MACH. Systém tedy bude přistupovat k datům využitím datového propojení mezi cloud prostředím a lokalitou datového centra Objednatele. Uvedenému faktu musí odpovídat i zvolené řešení síťové konektivity mezi cloudem a lokalitou Objednatele tak, aby bylo možné zabezpečit požadované objemné přenosy dat. Popis integrace a API je uveden v samostatné kapitole 10.4.2.16.
[bookmark: _Toc72146049]Obrázek 4 - Blokové schéma PORMACH a integrace na IS MACH
[image: ]
PORMACH představuje čistě rozhraní k funkcionalitám implementovaným v IS MACH. Veškerá business logika a funkcionality budou implementovány na straně IS MACH a PORMACH konzumovány využitím výše uvedeného rozhraní. V PORMACH bude implementováno uživatelské rozhraní a logika samotných portálových aplikací zahrnující navigace mezi jednotlivými částmi aplikace, spouštění akcí atd.
[bookmark: _Ref57791797][bookmark: _Ref58914983][bookmark: _Toc73086133]Přehled datových objektů, vlastností a akcí
V této kapitole je uveden základní přehled a popis datových objektů, které bude možné prostřednictvím Portálových aplikací MACH obsluhovat, jejich základních atributů a funkcionalit pro práci s objekty. Tento dokument si neklade za cíl poskytnout úplné informace v rozsahu zadání pro implementaci PORMACH. Příprava zadání pro návrh řešení a implementaci PORMACH je součástí předmětu samostatného projektu IS MACH. Informace jsou v této kapitole uvedeny v takovém detailu, aby umožnily dodavatelům ucházejícím se o veřejnou zakázku posoudit rozsah problematiky a stanovit pracnost realizace a s ní související nabídkovou cenu. 
Kontroly (kontrolní aktivity)
Kontrola představuje jednu z hlavních entit IS MACH. PORMACH bude obsahovat funkcionality grafického uživatelského prostředí umožňující: 
1. nahlížet na informace o kontrolách a provádět základní informace s kontrolami, 
2. provádět plánování kontrol.
Pro prezentaci informací o kontrolách a práci s kontrolami v PORMACH je požadováno anebo platí:
· Informace o kontrolách jsou uloženy a spravovány v IS MACH, PORMACH přistupuje k informacím / pracuje s informacemi prostřednictvím API webových služeb publikovaného na Integrační sběrnici MACH;
· Kontroly budou řízeny dle definovaného procesu (workflow) a budou nabývat stavy odpovídající stávajícím zásobníkům v IS SAP (názvy stavů jsou pouze orientační a jejich přesná podoba je předmětem zadání IS MACH a PORMACH:
· Vytvořená – (aktuálně Zásobník I),
· K naplánování – (aktuálně Zásobník II),
· Schválení výjimky z pravidel plánování,
· Schválení plánu kontroly,
· Naplánovaná,
· V realizaci,
· Provedená,
· Jednotlivé akce nad kontrolami mohou měnit stav kontroly v rámci workflow:
· Součástí změny stavu může být i změna či odstranění hodnot z některých polí (například plánované datum zahájení kontroly, pokud se kontrola vrací do stavu k naplánování);
· Při přechodu mezi stavy mohou být kontrolovány podmínky a akce resp. změna stavu odmítnuta se zobrazením informativního hlášení pro uživatele;
· PORMACH umožní zobrazení tabulky se seznamem kontrol. Tabulka bude mít cca 20 – 25 sloupců s identifikačními a informačními údaji o kontrolách;
· Informace o kontrolách zobrazené v PORMACH a akce nad kontrolami zahrnují:
· Výběr – manuální výběr řádků zaškrtáváním, možnost vybrat/odebrat vše;
· Stav plnění podmínky – hodnota semaforu po Výpočtu stavu plnění podmínky daného AP;
· Finanční dopad – vypočtené a zobrazené tři kategorie dopadu;
· Číslo AP/DPB – číslo AP/DPB pro plánované Follow-up aktivity;
· Optimální termín kontroly;
· Změna žádosti - příznak, zda byla přijatá změna žádosti a její status;
· Dny do realizace – dopočítávané pole;
· Předchozí KNM/KNP;
· Názvy a adresy kontrolovaných 3. osob;
· Místo kontroly;
· Jednoznačný identifikátor;
· Pro naplánované kontroly (ve stavu Naplánovaná) bude k dispozici rozšířený pohled zahrnující dále sloupce:
· Vedoucí inspekční skupiny;
· Členové inspekční skupiny – nevyplněno, pokud je naplánován jen 1 inspektor;
· Zahájení plánováno od;
· Zahájení plánováno do;
· Tabulkový přehled nad kontrolami bude umožňovat filtrovat záznamy dle:
· Regionálního pracoviště – může být přednastaveno bez možnosti změny podle omezení přístupu k datům;
· Registračního čísla žadatele (JI);
· Jména / názvu žadatele;
· Opatření / směrnice;
· Oblasti / typu kontroly – KNM IACS, SOT mimo IACS, KNP, Follow-up aktivita (případně i typ Follow-up aktivity - I. či II.);
· týdne nebo rozmezí plánovaného zahájení kontroly;
· kontroly s naplánovaným vybraným inspektorem bez ohledu na to, jestli je naplánován jako vedoucí inspekční skupiny nebo jako člen;
· Provázání zobrazení s mapovým oknem v souladu s obecnými požadavky uvedenými v kapitole 10.4.2.1.3;
· Výběry pro další práci s kontrolami:
· Výběr lze realizovat
· v tabulce (zaškrtávátky);
· v mapovém okně;
· DPB/zákresy polygonem, hranicí okresu či hranicí působnosti regionálního odboru;
· Výběr umožňuje zvolit, zda se mají vybrat kontroly:
· u kterých alespoň 1 DPB/zákres leží uvnitř polygonu/hranice,
· u kterých leží uvnitř nadpoloviční většina DPB/zákresů,
· zda se má přepsat stávající výběr, zda se mají kontroly přidat do stávajícího výběru nebo odebrat ze stávajícího výběru.
· Výběr bude aktivní do doby, než bude explicitně zrušen nebo dokud se s kontrolou neprovede další akce. Kontrola musí zůstat vybraná i při opuštění obrazovky;
· Objekty vztahující se ke kontrolám vybraným pro další práci budou v mapě odlišeny barvou;
· Akce s výběry:
· Přesun kontroly na jiný regionální odbor / centrální pracoviště;
· Naplánování kontroly:
· Přiřazení inspektorů;
· Stanovení plánovaného termínu zahájení kontroly;
· Termín bude možno plánovat ve zvoleném rozmezí dnů od – do, nebo výběrem týdne v roce. Kontrolu bude možné naplánovat i do minulosti;
· Plánování po jedné nebo hromadně;
· Přidělení regionálního odboru či centrálního pracoviště;
· Odeslání ke schválení:
· Položky, které neprošly kontrolou plánu, odeslat nepůjde;
· Kontroly v červeném stavu nebude možno odeslat ke schválení naplánování vedoucím oddělení ani ke schválení výjimek na centrálním pracovišti;
· Kontroly v oranžovém stavu půjde odeslat pouze ke schválení výjimek na centrálním pracovišti;
· Odeslání ke schválení výjimky z pravidel plánování kontrol:
· Podpora zadání zdůvodnění k jednotlivým kontrolám, proč je žádáno o výjimku,
· Automatický e-mail s informací o kontrolách, které jsou příslušnému schvalovateli přiděleny ke schválení – notifikaci generuje IS MACH a odesílá prostřednictvím Notifikátoru PORSYS,
· Prohození vedoucího a člena inspekční skupiny (individuálně či hromadně),
· Spuštění systémové kontroly plánu a zobrazení výsledku systémové kontroly pro jednu kontrolu anebo hromadně:
· Zelený - naplánování povoleno, neexistuje žádné upozorňující hlášení;
· Žlutý - naplánování povoleno, existují upozorňující hlášení;
· Oranžový - naplánování není standardně povoleno, je však možno zažádat o výjimku z pravidel plánování na centrální pracoviště;
· Červený - naplánování blokováno;
· Zobrazení upozorňujícího a informativního hlášení pro schvalovatele:
· pokud celý interval plánovaného termínu bude v minulosti, kontrolu však půjde naplánovat,
· při použití schválené výjimky na CP pro 2. a další dílčí kontrolu,
· Plánování více KNM/KNP současně:
· zobrazen souhrnný výpis chyb a hlášení v novém okně a zároveň po najetí myši na kontrolu se v bublinkové nápovědě zobrazí informace o dané kontrole;
· Kontrola plánu (manuální spuštění systémové kontroly plánu);
· Zadání data oznámení KNP/KNM v terénu využitím responzivních funkcí PORMACH;
· Inspektor vybere v PORMACH kontrolu, kterou zahajuje, stiskne tlačítko „Zahájení kontroly“ a aplikace vyšle informaci o zahájení kontroly, která se následně přenese do IS MACH a odtud do IS SAP ke kontrolované žádosti.
[bookmark: _Ref57790402]Výjimky z plánů kontrol
Výjimky z plánů kontrol vznikají vždy nad záznamem dotčené kontroly. Nejedná se tedy o samostatnou entitu, ale kontrolu ve specifickém stavu. Výjimky z plánů kontrol budou prezentovány v podobném pohledu jako samotné kontroly. Obsluha výjimek je čistě funkcionalitou PORMACH-SZIF. Výjimky z plánů kontrol představují povolenou změnu pravidel rotace  terénních inspektorů a to:
· standardní výjimky mezi první a dodatečnou kontrolou žádosti,
· standardní výjimky mezi kontrolou před realizací a po realizaci opatření,
· výjimky nad rámec standardních výjimek – možnost schválení na centrálním pracovišti.
Specifické funkcionality PORMACH-SZIF
Pro práci s výjimkami v PORMACH-SZIF platí:
· výjimky musí shodně jako kontroly být prezentovány v přehledu/tabulce s možností filtrování dle požadavků uvedených v kapitole 10.4.2.1.2,
· data výjimky bude možné zobrazit v detailním formuláři, kde je zároveň umožněno tato data editovat,
· sloupce budou téměř shodné s přehledem kontrol:
· v případě existence sloupce s výsledkem kontroly plánu kontroly, tento sloupec zde nebude),
· pohled bude navíc obsahovat sloupce:
· Druh výjimky a
· Zdůvodnění výjimky,
· zobrazení výjimek v mapovém okně není, ale je možné,
· možnost schválení výjimky oprávněným (odpovědným) zaměstnancem Objednatele podporující:
· schválení výjimky,
· na základě druhu výjimky a zdůvodnění výjimky odpovědný zaměstnance rozhodne, zda výjimku schválí či neschválí,
· pro různé oblasti / příslušnosti kontrol budou různí schvalovatelé,
· neschválení výjimky,
· možnost uvedení důvodu,
· kontrola se vrací k přeplánování (návrat do příslušného stavu v rámci workflow),
· možno vybrat v tabulce jeden nebo více záznamů výjimky pro schválení,
· schválení výjimek na centrálním pracovišti bude logováno na straně IS MACH přičemž:
· logy schválených výjimek na centrálním pracovišti bude možno zobrazit v PORMACH-SZIF jako samostatný report s možností filtrování řádků, výběrovým kritériem nad tabulkou bude rok schválení naplánování,
· záznamy se v tabulce budou zobrazovat až po schválení naplánování kontroly vedoucím oddělení,
· oprávnění vidět logy jednotlivých kontrol se bude řídit nastaveným selektivním přístupem k datům.
Follow-up aktivity
Follow-up aktivita je jakákoli kontrolní aktivita v procesu kontroly monitorovaných podmínek následující po vyhodnocení podmínky na základě satelitního monitoringu. Jejím účelem je rozhodnout, zda byla daná podmínka na konkrétní AP splněna.
Follow-up aktivita může být následujícího typu:
· Polní návštěva - zadá uživatel místo a směr pořízení fotky (bod a směrová šipka v interaktivní mapě) a naplánuje si polní návštěvu,
· Pořízení geotagované fotografie žadatelem - zadá uživatel místo a směr pořízení fotky (bod a směrová šipka v interaktivní mapě) a zašle požadavek na vytvoření geotagované fotografie žadateli jako úkol viz. kapitola 10.4.1.4,
· Ověření již existující geotagované fotografie - vybírá pracovník SZIF foto z primárního úložiště a přiřazuje k dané Follow-up aktivitě.
PORMACH bude pro práci s follow-up aktivitami umožňovat:
· zobrazení přidělených Follow-up aktivit uživateli,
· formou seznamu,
· v interaktivní mapě,
· vytvoření plánu Follow-up aktivit (např. “denní plán”),
· vytvoření řazeného/postupného plánu realizace follow-up aktivit,
· do plánu je možné přidávat follow-up aktivity:
· ze seznamu Follow-up aktivit,
· z mapového okna v souladu s požadavky uvedenými v kapitole 10.4.2.1.3,
· vizuální odlišení follow-up aktivit:
· vytvořen požadavek na dodání geotagované fotografie od žadatele,
· lze využít již existující geotagované fotografie,
· kde je naplánována, nebo už provedena polní návštěva,
· v atributech bude výrazně zobrazeno, pokud byla přijata změna žádosti, zpětvzetí žádosti či, ohlášení vyšší moci a jaký je její status,
· možnost stornování follow-up aktivity,
· filtrování dle jednotlivých atributů včetně stavu,
· plánování follow-up aktivit,
· zpracování,
· přípravu podkladů na výjezd do terénu,
· zaznamenání výsledků šetření v rámci Follow-up aktivit,
· propojení s aplikací pro pořizování geotagovaných fotografií:
· umožnuje jednoduchý přechod mezi oběma aplikacemi a zároveň umožňuje v primárním úložišti geotagované fotografie identifikovat vybrané geotagované fotografie prokazující stav v terénu pro konkrétní kontrolovanou podmínku na AP,
· výběr geotagovaných fotografií, které se po ukončení Follow-up aktivity přenesou do DB MACH a záznam o nich se přenese do spisu monitorované žádosti (použity jako důkaz pro rozhodnutí v rámci konkrétní Follow-up aktivity).
Akce:
· Akce pro stornování follow-up aktivity,
· Nastavení výsledku follow-up aktivity,
· Zahrnuje:
· Změna stavu Follow-up aktivity pro konkrétní AP a podmínku:
· kontrola vyplnění všech povinných polí ve formuláři Follow-up aktivity a odeslání je provedeno pouze, pokud nejsou nalezeny chyby,
· Po odeslání výsledků Follow-up aktivity je automaticky změněn i stav Follow-up aktivity, která je označena jako provedená,
· Vytvoření záznamu o potřebě provedení cíleného výběru ke KNM:
· V případě, že se v průběhu Follow-up aktivity zjistí, že došlo k porušení některé z podmínek na AP, kterou není možné v rámci MACH a Follow-up aktivity zpracovat, možnost tuto informaci ve formuláři Follow-up aktivity zaznamenat,
· Při odeslání výsledků Follow-up aktivity bude informace o potřebě provedení cílené KNM automaticky zaslána formou informačního e‑mailu vedoucímu oddělení inspekční služby a také na vedoucího oddělení řízení fyzických kontrol na místě o potřebě provést CV KNM s potřebnými informacemi (nejméně info o JI, jméně, opatření),
· nezobrazování stornovaných KNM, KNP a Follow-up aktivit v modulu pro plánování a v části pro přípravu a realizaci Follow-Up aktivity v systému MACH,
· Export prostorových dat AP:
· export hranic AP vybraných k Follow-up aktivitě (včetně atributů) za účelem použití, v přístroji GNSS nebo v aplikaci na navigaci na pozemek,
· jednotlivě nebo hromadně za více vybraných AP najednou,
· výstupem je ESRI shapefile, GPX/GPI/KML,
· Tisk formuláře Follow-up aktivit:
· pdf nebo papírovou formu interaktivního formuláře Follow-up aktivit,
· obsahuje hlavně informace o kontrolovaných podmínkách na AP a prostor pro zaznamenání výsledku terénního šetření,
· tisk lze provést jednotlivě nebo pro více vybraných Follow-up aktivit najednou,
· Tisk mapových podkladů pro polní návštěvu:
· vygenerovat a vytisknout mapové podklady pro polní návštěvu,
· obsahuje zejména hranice kontrolovaných AP, ale i další relevantní podkladová data,
· lze provést jednotlivě nebo pro více vybraných PN najednou, v detailu AP nebo formou přehledové mapy,
· výstupem je PDF mapa,
· Záznam výstupů follow-up aktivity:
· Follow-up aktivitu lze zobrazit formou interaktivního formuláře, kam lze zaznamenat výsledky aktivity,
· Formulář:
· obsahuje informace o předmětu kontroly,
· obsahuje potřebné informace ze žádosti, především monitorovatelné podmínky (scénáře), které nebylo v rámci SAMAS na AP možné vyhodnotit a jejichž ověření je tak předmětem Follow-up aktivity,
· umožňuje prohlížet navázané geotagované fotografie pořízené k dané AP,
· možnost zobrazení AP na interaktivní mapě,
· U každé podmínky má uživatel možnost zadat v interaktivním formuláři výsledek šetření tj. nastavit semafor kontrolované podmínky na příslušný stav (barvu), popř. zaznamenat potřebu provedení cílené KNM apod,
· K nálezu lze přidat také komentář, provázat ho s geotagovanými fotografiemi pořízenými v aplikaci či doplnit jiné relevantní údaje (datum Follow-up aktivity, nahrát dokument…),
· Ukončení Follow-up aktivity (pak již nelze měnit),
· Ukončené Follow-Up aktivity bude možné zobrazovat v interaktivní mapě a reportovat,
· Dokumenty získané při Follow up aktivitě budou přeneseny do spisu žádosti.
[bookmark: _Ref58808579]Úkoly GT-Foto pro žadatele
Jedním z možných postupů v rámci obsluhy follow-up aktivity, je založení úkolu pro žadatele, jehož předmětem je pořízení požadovaných geotagovaných fotografií. Úkol může být ve formě:
· požadavku na pořízení geotagované fotografie (dodatečného důkazu) ze strany žadatele,
· požadavku na dodání dokumentů.
Úkoly se zakládají automaticky anebo prostřednictvím PORMACH, přičemž data úkolů jsou uložena v IS MACH. PORMACH přistupuje k datům úkolů prostřednictvím API IS MACH publikovaného na Integrační platformě MACH.
Obecné funkcionality PORMACH
Pro práci s úkoly platí:
· úkoly jsou funkcionalitou backend IS MACH předávány do systému GT-Foto, přičemž je vytvořena vazba mezi úkolem v IS MACH a GT-Foto umožňující odkazovat úlohy a fotografie v GT-Foto ze systému IS MACH,
· PORMACH musí poskytovat pohled na seznam úkolů a detail jednoho úkolu,
· z úkolu musí existovat odkaz do systému GT-Foto na úkol v GT-foto a všechny související fotografie s možností otevření úkolů a fotografií v novém okně či záložce prohlížeče, jak je uvedeno v kapitole 10.4.2.16.5,
· mezi systémem GT-Foto a IS MACH jsou synchronizovány stavy úkolů, PORMACH musí vždy prezentovat aktuální stav úkolu,
· vytvoření úkolu musí být zalogováno na straně IS MACH pro možnost pozdějšího reportování celé komunikace mezi MACH a žadatelem. PORMACH-SZIF musí oprávněnému zaměstnanci Objednatele umožnit náhled na log úkolů.
Specifické funkcionality PORMACH-ZAD
· přidělené úkoly se zobrazí danému žadateli na scoreboardu a v samostatném pohledu pro úkoly,
· žadatel má možnost zobrazit přehled úkolů a detail jednoho úkolu,
· součástí informací o úkolu jsou mimo jiné požadavky na geotagované fotografie a stav úkolu,
· žadatel může přejít z úkolu v PORMACH-ZAD na odpovídající úkol a fotografie v systému GT-Foto v souladu s požadavky na integraci uvedenými v kapitole 10.4.2.16.5,
· přidělení úlohy je notifikováno uživateli v souladu s požadavky na notifikace uvedenými v kapitole 10.4.2.12.

Specifické funkcionality PORMACH-SZIF
Pracovník SZIF s příslušnou rolí bude moci založit úkol pro žadatele, přičemž do jednoho úkolu (vztaženého k AP), lze zadat více požadovaných fotografií. Pro každou fotografii bude možné zadat parametry úkolu, jako jsou:
· Poloha fotografie – na základě zadaného bodu/vymezení plochy operátorem, 
· Směr fotografie – operátor SZIF určí směr při zadání bodu, nebo oblast, která musí být fotografií pokryta,
· Typ fotografie – detail x přehledová.
[bookmark: _Ref58908567]Scoreboard
Scoreboard představuje grafické znázornění výsledků kontrol, prostřednictvím kterého jsou dílčí výsledky kontroly pomocí monitoringu průběžně sdělovány farmáři, a dále nástroj pro komunikaci dalších informací určených pro farmáře. Scoreboard je vytvořen ve formě hierarchické sady tabulek či podobného zobrazení a souvisejících informací, které prezentují stav plnění podmínek s využitím barevného zvýraznění kontrol: šedá – kontrola neproběhla, zelená – splněno, žlutá –nerozhodnuto a červená – nesplněno. Data pro zobrazení ve scoreboard jsou načítána z informací o žádostech z IS MACH prostřednictvím API služeb IS MACH publikovaných na Integrační sběrnici MACH s tím, že se data ve scoreboard aktualizují s každou změnou v IS MACH.
Přesnou podobu, návrh funkcionalit a zadání pro implementaci scoreboard v PORMACH navrhne dodavatel IS MACH. 
Obecné funkcionality PORMACH
Mezi základní požadavky na návrh a implementaci scoreboard v PORMACH patří:
· zobrazení scoreboard bude možné na úrovni celé jednotné žádosti či jednotlivých AP nebo podmínek/opatření,
· scoreboard zároveň zobrazí výsledný semafor charakterizující celkové plnění podmínek programu na úrovni žadatele,
· scoreboard bude zobrazovat informace v rozsahu odpovídajícímu oprávněním přihlášeného uživatele,
· ve scoreboard budou vždy zobrazeny žádosti za zvolený rok, žádosti budou vybrány dle roku podání žádosti,
· scoreboard bude zobrazovat stav plnění podmínek pro jednotlivé AP, zároveň bude stav plnění podmínek agregovat na úrovni DPB a na úrovni jednotlivých dotačních titulů (pohled na stav tedy bude hierarchicky organizován žádost->opatření(dotační titul)->DPB->AP,
· stav plnění podmínek bude vizuálně odlišen využitím barvy a ikony (symbolu) v souladu s hodnotu souvisejícího semaforu v IS MACH,
· scoreboard zajistí okamžitou propagaci změnu stavu podmínky/semaforu v IS MACH do prezentovaného stavu na všech výše uvedených úrovních při změně v podkladových datech IS MACH zahrnujících změnu výsledků kontrol pro danou AP, požadavek na geotagované fotografie, pořízenou geotagovanou fotografii nebo SZIFem akceptovanou výjimku či vyšší moc,
· zobrazení informace o datu a čase poslední změny stavu ve scoreboard,
· možnost zobrazení historie změn stavů ve scoreboard,
· u relevantních podmínek (s hodnotou zobrazitelnou v grafu) bude scoreboard umožňovat zobrazit graf vyhodnocovaných hodnot ze satelitních dat,
· zobrazení stažených (odebraných z žádosti) DPB či AP na scoreboard jako neaktivních,
· vizuální zvýraznění, zejména ikonou, AP, pro které existuje alert, resp. alert je aktivní, 
· integrace s mapovým oknem umožňující v mapovém okně zobrazit AP v geografickém kontextu dle požadavků uvedených v samostatné kapitole 10.4.2.1.3,
· mezi základní informace zobrazené na scoreboard pro celou žádost dále patří: 
· číslo žádosti, datum podání žádosti, přijetí změnové žádosti, přijetí ohlášení vyšší moci (jejich status a případně neakceptování),
· stav semaforu (případně k němu doplňující informace) na úrovni jednotlivých dotačních titulů,
· informace o blížících se důležitých termínech,
· mezi základní informace zobrazené na scoreboard pro jednotlivé AP dále patří:
· jednoznačný identifikátor AP,
· výměra AP,
· plodina,
· opatření/podopatření (SAPS, EZ atd.),
· monitorovaný scénář,
· stav semaforu u jednotlivých podmínek,
· datum, kdy se hodnota semaforu změnila, přijetí ohlášení vyšší moci nebo výjimky,
· informace o změně žádosti,
· kód dílu půdního bloku (DPB), popř. zbytková plocha – kód,
· výměra způsobilé plochy,
· kultura DPB.
Specifické funkcionality PORMACH-ZAD
Aplikace PORMACH-ZAD bude pro žadatele poskytovat dále následující funkcionality:
· ze scoreboard bude existovat odkaz na vytvoření změnové žádosti či žádosti o zpětvzetí v předtiskové aplikaci, odkaz bude aktivní pouze v případě, že neuplynul konečný termín pro podání změny, informace o konečném termínu čerpá PORMACH-ZAD z IS MACH,
· ze scoreboard bude existovat odkaz pro podání stažení DPB ze žádosti, stažení musí být umožněno i po konečném termínu pro změnu, resp. až do vydání rozhodnutí o poskytnutí/zamítnutí dotace, informace o termínech čerpá PORMACH-ZAD z IS MACH,
· ze scoreboard bude existovat odkaz na formulář pro ohlášení vyšší moci,
· ve scoreboard bude k dispozici akce umožňující k AP, skupině AP nebo k žádosti nahrát doplňující dokumenty,
· scoreboard bude obsahovat vysvětlivky pro jednotlivé stavy,
· možnost přidání místního názvu a poznámky ke každé AP ze strany žadatele viditelné pouze žadateli a všem uživatelům na straně Objednatele,
Specifické funkcionality PORMACH-SZIF
Aplikace PORMACH-SZIF bude pro zaměstnance Objednatele anebo kooperující osoby poskytovat funkcionality:
· možnost zobrazení scoreboard oprávněným zaměstnancům Objednatele,
· zobrazení bude poskytnuto ve shodné podobě jako pro žadatele,
· v náhledu budou pro zaměstnance Objednatele k dispozici stejné údaje, jaké má k dispozici žadatel přes scoreboard,
· oprávnění na zobrazení scoreboard bude definováno místní příslušností:
· pracovníci na pracovištích RO (typicky OPŽL) budou moci zobrazit výhradně prostředí/scoreboard žadatelů spadajících do jejich působnosti,
· pracovníci na centrále SZIF budou moci zobrazit prostředí jakéhokoliv žadatele,
· místní příslušnost a organizační příslušnost bude řešena na úrovni IDM (bude předána jako součást autorizačních informací).
Alerty a notifikace (upozornění)
PORMACH bude pracovat s dvěma entitami:
· alert,
· notifikace.
Alert představuje událost generovanou portálovou aplikací, pro kterou je možné vytvořit a v případě požadavku i odeslat notifikaci. Alerty jsou evidovány, spravovány a prezentovány uživatelům rozhraními jednotlivých portálových aplikací. 
V případě IS MACH představuje alert událost reprezentující blížící se termín splnění podmínky, kde ještě daná podmínka splněna nebyla. Alert zároveň obsahuje informace, co má žadatel učinit, aby byla podmínka splněna. Alert má roli informace, na základě které může žadatel reagovat. Od žadatele není očekávána žádná odpověď na samotný alert. Alert, jako událost, je evidován a spravován v IS MACH a prezentován žadatelům prostřednictvím PORMACH (např. jako informace vložená do scoreboard).
Notifikace je volitelným upozorněním uživatele na výskyt jednoho či více alertů, které si může uživatel zvolit v rámci nastavení konkrétní portálové aplikace. Portálová aplikace MACH pak na základě výskytu alertu využívá komponentu Notifikátor PORSYS pro vygenerování notifikace dle nastavených pravidel. V notifikační komponentě nastavuje uživatel pravidla, jaké notifikace a jakým kanálem notifikovat. Notifikace mohou dále notifikovat další události (alerty), jako jsou změny žádosti, změny semaforu, publikaci dokumentu ze strany Objednatele atd.. Všechny notifikace jsou prezentovány uživatelům v jedné části PORSYS – v přehled notifikací. Počty nepotvrzených notifikací pak mohou být signalizovány badge symbolem (např. zvonku) v záhlaví stránky s uvedením počtu nepotvrzených notifikací. Notifikace jsou průřezovou/sdílenou funkcionalitou PORSYS. Informace o požadavcích na notifikační systém jsou uvedeny v samostatné kapitole 10.3.
Obecné funkcionality PORMACH
Pro alert platí:
· alert je událost, na základě které se vytváří notifikace,
· v případe PORMACH jsou data alertů evidována a spravována v IS MACH,
· alerty jsou generovány backend funkcionalitou IS MACH,
· PORMACH za účelem prezentace alertů přistupuje k alertům prostřednictvím API IS MACH publikovaného na Integrační sběrnici MACH,
· PORMACH musí aktualizovat zobrazení a prezentovat vygenerovaný alert či jeho změnu neprodleně po jeho vzniku,
· pro alert IS MACH je za všech okolností generována notifikace voláním rozhraní webových služeb Notifikátoru ze strany IS MACH, služby Notifikátoru jsou publikovány na Integrační platformě MACH,
· generování notifikace není možné v PORMACH potlačit, je možné pouze zrušit odeslání notifikace notifikačním kanálem, tzn. notifikace je vždy viditelná v přehledu notifikací v PORSYS.
Pro notifikaci platí:
· notifikace z IS MACH, a do budoucna i dalších systémů, budou evidovány, spravovány a odesílány specializovanou komponentou Notifikátor, která je předmětem této veřejné zakázky a tvoří část PORSYS,
· notifikace jsou vytvářeny samotným PORSYS, systémem IS MACH voláním API webových služeb Notifikátoru publikovaného na Integrační sběrnici MACH anebo na základě manuální akce oprávněného pracovníka Objednatele,
· notifikace jsou prezentovány ve sdíleném modulu PORSYS zajišťujícím přístup ke všem notifikacím ze všech portálových aplikací hostovaných v PORSYS,
· notifikace mohou být zároveň zobrazeny ve specializované části (modulu, okně atd.) aplikace PORMACH, zejména PORMACH-ZAD, kde budou filtrovány pouze na notifikace generované IS MACH,
· zobrazení notifikací bude umožňovat filtrovat notifikace, zejména omezit zobrazení na notifikace o vygenerovaném alertu IS MACH,
· podpora zobrazení přehledu notifikací s vizuálním odlišením nových notifikací od shlédnutých/přečtených notifikací,
· podpora označení jedné notifikace anebo skupiny notifikací jako shlédnutých nebo neshlédnutých,
· notifikace je dle preferencí uživatele možné odeslat jedním z notifikačních kanálů,
· okamžitá aktualizace přehledu notifikací při změně notifikací v komponentě Notifikátor,
· indikace nových notifikací a jejich počtu odznakem (badge) v hlavním pohledu (např. horním panelu),
· podpora manuálního opakovaného odeslání notifikace vybraným notifikačním kanálem,
· podpora nastavení preferencí notifikace ze strany žadatelů a zaměstnanců Objednatele s možností zvolit:
· zdroj notifikace (alerty),
· notifikační kanál (email, případě další, pokud budou existovat),
· možnost aktivovat/deaktivovat odesílání pro jednotlivé notifikace či skupiny notifikací,
· definice časového rozmezí, ve kterém se má notifikace odeslat, tedy časového okna, ve kterém je možné notifikaci generovat a odeslat klientovi,
· nastavení frekvence odesílání notifikací (např. jednou denně, při každé změněn semaforu …) spolu s definicí seskupování více notifikací do jedné notifikační zprávy.
Specifické funkcionality PORMACH-ZAD
Funkcionalita notifikací bude v obdobné podobě dostupná jak pro žadatele v PORMACH-ZAD, tak pro uživatele na straně Objednatele v PORMACH-SZIF. 
Pro žadatele bude funkcionalita PORMACH v oblasti notifikací a alertů navíc umožňovat:
· zvýraznit významné notifikace vznikající na základě generovaných alertů v IS MACH,
· pro alert nastavit v IS MACH předstih, ve kterém dojde k vygenerování příslušného alertu a příslušné notifikace,
· v případě deaktivace všech notifikačních kanálů uživatelem pro notifikace alertů IS MACH v preferencích bude uživatel na toto upozorněn a zároveň bude muset potvrdit, že si přeje, aby mu notifikace o alertech IS MACH nebyly odesílány žádným z notifikačních kanálů, souhlas musí být v systému archivován v podobě záznamu v auditním logu s možností zpětného prokázání v případě sporů. Samotné notifikace jsou vygenerovány vždy a zobrazeny v PORMACH. Je možné pouze omezit jejich odeslání např. cestou emailu.
Specifické funkcionality PORMACH-SZIF
Pro oprávněné zaměstnance Objednatele budou v PORMACH-SZIF nad rámec výše uvedených obecných funkcionalit dostupné následující specifické funkcionality notifikací:
· manuální vytvoření notifikace ze strany zaměstnance Objednatele s možností odeslání vybranými notifikačními kanály. Jedná se o zaslání zprávy z iniciativy pracovníka Objednatele.
Detailní informace o požadavcích na generování notifikací a jejich nastavení jsou uvedeny v kapitole 10.4.2.12.
Pravidla pro generování alertů
Backend funkcionalitou IS MACH jsou automaticky, v závislosti na definovaných pravidlech, generovány alerty pro žadatele. PORMACH-SZIF musí poskytnout funkcionality uživatelského rozhraní umožňující oprávněným zaměstnancům Objednatele:
· zadat a spravovat sadu pravidel, která se uplatní pro generování alertů, přičemž typicky bude alert generován v okamžiku předepsaném scénářem, který je vytvářen metodikem SZIF,
· definovat výchozí hodnotu předstihu pro generování alertu (hodnotu je možné upravit na straně žadatele),
· definovat text alertu, který je následně přenesen do notifikace,
· nastavit informaci o zdroji notifikace v závislosti na zdrojovém alertu,
· nastavit úroveň/prioritu generované notifikace z alertu případně další parametry notifikace generované volání API PORMACH Notifikátoru.
Dokument s předběžnými výsledky kontroly
PORMACH-ZAD bude poskytovat přístup žadatelům k dokumentům generovaným IS MACH a bude umožňovat stažení těchto dokumentů. Jedním z takových dokumentů je i dokument s předběžnými výsledky kontrol. Detailní informace o požadavcích na funkcionalitu výměny dokumentů jsou uvedeny v kapitole 10.4.2.11..
Obecné funkcionality PORMACH
Pro generování a prezentaci dokumentu s předběžnými výsledky platí:
· dokument je generován backend funkcionalitou IS MACH,
· dokument je IS MACH předán do všech relevantních IS, zejména spisové služby, a doplněny všechny identifikátory a metadata dokumentu,
· všechny potřebné informace o dokumentu jsou evidovány v IS MACH,
· převod do PDF-A, pečetění, razítkování a další operace s dokumenty probíhají mimo PORMACH či PORSYS,
· PORMACH získává informace o existujících dokumentech z IS MACH prostřednictvím API publikovaného na Integrační sběrnici MACH,
· PORMACH v případě požadavku klienta na stažení dokumentu volá službu na integrační sběrnici IS MACH, která vrátí požadovaný dokument,
· PORMACH musí požadovaný dokument uložit v dočasné paměti (CACHE) a nabídnout klientovi odkaz pro stažení,
· přímo v PORMACH mohou být evidovány další dokumenty, jak je blíže specifikováno v kapitole 10.4.2.11..
Specifické funkcionality PORMACH-ZAD
Mezi požadované funkcionality aplikace PORMACH pro žadatele patří:
· o vzniku nového dokumentu je žadatel informován notifikací, vznik dokumentu je typem alertu,
· notifikace o vygenerovaném dokumentu není možné ze strany žadatele deaktivovat, pouze je možné v preferencích omezit odeslání notifikace notifikačním kanálem,
· dokument je možné stáhnout:
· ze scoreboard, kde bude existovat akce pro stažení dokumentu,
· ze sdíleného přehledu dokumentů v centrální části PORSYS, kde bude zobrazen přehled všech dokumentů evidovaných v IS MACH či PORSYS a dostupná akce pro jejich stažení.
Specifické funkcionality PORMACH-SZIF
Pro publikaci dokumentů je dále požadováno anebo platí:
· PORMACH-SZIF musí poskytovat rozhraní pro zaměstnance Objednatele prostřednictvím kterého bude možné do IS MACH vložit a publikovat dokument ručně.
Přesná podoba evidence publikovaných dokumentů ve zdrojových systémech (spisová služba a IS MACH) a způsob jejich zpřístupnění pro prezentaci v portálu jsou předmětem detailního návrhu řešení PORMACH, jež jsou předmětem samostatné zakázky IS MACH.
Detailní požadavky na funkcionalitu výměny dokumentů jsou uvedeny v kapitole 10.4.2.11.
Pravidla pro generování předběžných výsledků MACH
PORMACH-SZIF bude poskytovat funkcionality pro konfiguraci pravidel pro automatické generování předběžných výsledků v IS MACH. Funkcionalita bude umožňovat spravovat data konfigurací v IS MACH prostřednictvím API IS MACH publikovaného na integrační sběrnici MACH.
Specifické funkcionality PORMACH-SZIF
Na funkcionalitu konfigurace pravidel jsou kladeny následující požadavky:
· Vytvoření uživatelského rozhraní, přes které bude možné do IS MACH zadat sadu pravidel, která se uplatní pro generování předběžných výsledků MACH,
· pravidla stanovují nejpozdější termín, ke kterému se má vygenerovat a publikovat prostřednictvím PORMACH-ZAD dokument s předběžnými výsledky MACH,
· je možné generovat dokument v okamžiku, kdy u daného žadatele není pro dané opatření žádná AP se žlutou hodnotou semaforu,
· konfigurace bude definovat, jaké podrobnosti k jednotlivým AP se do dokumentu budou generovat, a to zejména v závislosti na aktuálním stavu semaforu.
Hlášení žadatele nesouhlasu s výsledky vyhodnocení, důkazy
Prostřednictvím PORMACH-ZAD bude možné ze strany žadatele podat hlášení o nesouhlasu s výsledky hodnocení a připojit důkazy souvisejících s hlášením.
Aplikace PORMACH-SZIF pak bude pro oprávněné zaměstnance Objednatele poskytovat funkcionality umožňující podané hlášení obsloužit.
Obecné funkcionality PORMACH
Pro řešení podání hlášení nesouhlasu s výsledky platí:
· podání bude realizováno prostřednictvím chytrého on-line formuláře, popis požadavků na komponentu PORSYS umožňující práci s formuláři je uveden v kapitole 10.3.2.1,
· data nezbytná pro přípravu podání a přednaplnění formuláře budou čerpána:
· z informací o identitě, předané z autentizačního a autorizačního systému a IDM Objednatele,
· z IS MACH případně dalších systémů prostřednictvím služeb publikovaných na Integrační platformě IS MACH,
· podání bude odesláno prostřednictvím API služeb publikovaných na Integrační platformě IS MACH anebo prostřednictvím Informačního systému datových schránek,
· základní informace o podání budou zaevidovány a přístupné žadatelům na úrovni PORSYS.
Specifické funkcionality PORMACH-ZAD
Pro žadatele budou přístupné následující funkcionality:
· on-line formulář s nesouhlasem vyhodnocení podmínek / stavem semaforu:
· možnost přiložit soubory,
· pro přiložení souborů bude využita sdílená funkcionalita pro sdílení dokumentů viz. kapitola 10.4.2.2,
· omezen počet a maximální velikost souborů, které je možné připojit,
· možnost nahrané dokumenty prohlížet:
· vlastní nahrané dokumenty,
· argumentaci a dokumenty ze strany pracovníků Objednatele,
· žadatel bude při uploadu dokumentu před potvrzením nahrání upozorněn, jaké typy dokumentu nemají být prostřednictvím PORMACH-ZAD nahrávány (typicky formalizované dokumenty v rámci administrace).
Specifické funkcionality PORMACH-SZIF
Součástí funkcionality PORMACH-SZIF bude část umožňující obsloužit hlášení nesouhlasu žadatele s výsledky. Výstupem obsluhy hlášení je sada informací a dokumentů předaných do IS MACH, které jsou následně IS MACH distribuovány do IS SAP. Funkcionalita procesního řízení hlášení bude součástí IS MACH. PORMACH-SZIF bude obsahovat pouze uživatelské rozhraní (GUI) umožňující ovládat funkcionality, zobrazovat a spravovat data v IS SZIF. Za tímto účelem bude IS MACH publikovat řadu API služeb na Integrační sběrnici MACH. Mezi základní požadavky na funkcionalitu obsluhy hlášení v PORMACH-SZIF patří:
· obsloužení hlášení je procesně řízeno a je požadováno:
· obsluha hlášení je řízena dle definovaného workflow tvořeného více stavy, PORMACH-SZIF musí prezentovat stav hlášení a umožňovat změnu stavu hlášení, 
· podpora přidělení hlášení zpracovatelskému útvaru a konkrétnímu zpracovateli,
· funkcionality umožňují předání hlášení jinému zpracovatelskému útvaru a konkrétnímu zpracovateli,
· možnost zpracovatele si vyžádat stanoviska jednoho či více jiných útvarů,
· generování notifikací o přidělení hlášení k vyřízení ze strany IS MACH, portál tyto notifikace zobrazuje a umožňuje práci s notifikacemi standardním způsobem viz. kapitola 10.4.2.12,
· definování rolí pro administraci jednotlivých kroků a to včetně nastavení oprávnění pro vykonávání jednotlivých částí administrace dle stanoveného workflow,
· odeslání vyhodnocení důkazů od žadatele do IS SAP:
· automaticky na základě události – řeší IS MACH jako součást backend funkcionalit,
· ručně na žádost obsluhy v PORMACH-SZIF,
· zpracovatel bude mít v PORMACH-SZIF k dispozici veškeré informace vyžadované pro obsluhu hlášení:
· náhled do důkazů zaslaných žadatelem,
· zobrazení scoreboard dotčeného žadatele se stavem semaforů,
· interaktivní mapu obsahující ortofoto z LPIS – vložení interaktivní mapy poskytované GIS v podobě mapového okna, jak je uvedeno v kapitole 10.4.2.1.3,
· časovou řadu snímků Sentinel-2,
· zákresy z GSAA z LPIS MZe,
· pozici a směr geotagované fotografie,
· dokument hlášení bude zařazen do spisu žádosti (pouze pokud byla doplněna vazba na žádost), zařazení do spisu zajišťuje IS MACH anebo je realizováno ručně mimo PORMACH,
· hlášení (dokumenty) se budou řadit dle čísla jednacího přičemž propojení hlášení s žádostí a číslem jednacím bude možné:
· automaticky – na základě podaných informací proběhne v IS MACH, 
· ručně v PORMACH – SZIF doplněna zpracovatelem z nabídky žádostí příslušejících žadateli pro daný kalendářní rok,
· v procesu zpracování hlášení musí být v PORMACH-SZIF dostupné funkcionality a prvky rozhraní umožňující volat funkce API IS MACH pro:
· zpracování důkazu:
· žádost o doplnění žadatele:
· možnost vytvořit výzvu pro doplnění informací a tuto poslat žadateli s termínem pro doplnění podkladů, výzva je vytvořena v IS MACH z PORMACH-SZIF přichází pouze pokyn k vygenerování a případě související informace prostřednictvím volání API IS MACH,
· generování výzvy s případným doplněním textu,
· předání dokumentů do spisové služby - vložení do spisu žádosti probíhá v IS MACH anebo manuálně,
· požádat o součinnost jiného zpracovatele: 
· předat položku jinému zpracovateli aby posoudil doložené doklady, případně upřesnil informace (nutné definovat zpracovatele (RO, CP) a zajistit jim role,
· následně je hlášení v procesu vráceno zpět původnímu vlastníkovi položky,
· finální rozhodnutí o důkazu:
· vznikne protokol, který se jako interní dokument založí do eSSL do spisu žádosti – protokol generuje IS MACH:
· automaticky jako součást procesu obsluhy hlášení,
· na žádost uživatele PORMACH-SZIF.
· pro zohlednění důkazu do výsledku v IS MACH musí PORMACH-SZIF poskytovat funkcionality pro zpracovatele volající funkce API IS MACH umožňující:
· změnit semafor ve výsledcích MACH:
· vygenerovat (automaticky) “Sdělení žadateli” o výsledku posouzení jeho důkazu a dopadu do kontroly MACH, včetně napojení na spisovou službu,
· ukončit proces a současně nastavit status pro vyřízení původního dokumentu v podatelně,
· nezohlednění důkazu do výsledku MACH:
· vygenerovat (automaticky) “Sdělení žadateli” o výsledku posouzení jeho důkazu a dopadu do kontroly MACH, včetně napojení na spisovou službu,
· ukončit proces a současně nastavit status pro vyřízení původního dokumentu v podatelně,
· prohlásit nerelevantnost důkazu:
· vrátit dokument zpět do spisové služby k novému přerozdělení a nastavení správného zpracovatele dokumentu,
· ukončit proces a současně nastavit status pro vyřízení původního dokumentu v podatelně.
Kontrolované podmínky a jejich stav
IS MACH eviduje a spravuje ve své databázi všechny monitorované podmínky a jejich stav v podobě tzv. semaforu. Podmínky jsou přenášeny do IS MACH jako součást importu dat žádostí viz. kapitola 10.4.1.13. Stav jednotlivých podmínek je v PORMACH prezentován na scoreboard, který je dostupný jak pro žadatele tak pro oprávněné pracovníky Objednatele.
Obecné funkcionality PORMACH
Pro kontrolované podmínky platí:
· jsou evidovány v IS MACH a importovány z IS SAP,
· pro podmínky není požadováno zvláštní zobrazení v PORMACH.
Pro stavy podmínek platí:
· jsou evidovány v IS MACH,
· informace o stavech je čerpána do PORMACH prostřednictvím API IS MACH,
· stav podmínek je prezentován prostřednictvím scoreboard viz. kapitola 10.4.1.5,
· změna stavů je okamžitě propagována do vizualizace v PORMACH,
· PORMACH umožňuje v rámci některých funkcionalit měnit stav podmínek v IS MACH prostřednictvím volání API IS MACH (např. jako výstup follow-up aktivity, kdy je požadavek na změnu stavu podmínky zanesen do výstupního formuláře follow-up aktivity).
Podklady pro podporu při sporech o rozhodnutí
Portálová aplikace MACH pro zaměstnance Objednatele bude publikovat podklady pro podporu při sporech o rozhodnutí pro právní útvary. Pro publikaci podkladů platí a je požadováno:
· dokumenty vznikají mimo PORMACH-SZIF,
· PORMACH-SZIF na žádost uživatele (zaměstnance SZIF) zavolá službu API IS MACH, která vygeneruje příslušný dokument,
· PORMACH-SZIF umožní uživateli stažení vygenerovaného dokumentu a případně jeho příloh,
· podklady jsou tvořeny jedním dokumentem (typicky PDF) a případně přílohami v ZIP formátu,
· funkcionalita je přístupná pouze uživatelům z řad zaměstnanců SZIF disponujícím příslušnou rolí.
[bookmark: _Ref58908525]Žádost, Jednotná žádost
Objednatel zprostředkovává zemědělcům, lesníkům a potravinářům finanční podporu z EU a národních zdrojů a zajišťuje následnou kontrolu oprávněnosti užívání dotací a kontrolu výsledků jejich užití. IS MACH poskytuje funkcionality umožňující kontrolovat a vyhodnocovat plnění podmínek jednotlivých dotačních opatření. O podporu žádají žadatelé prostřednictvím žádosti, tzv. jednotné žádosti. PORMACH představuje uživatelské rozhraní umožňující interakci uživatelů s funkcionalitami IS MACH v oblasti žádostí o dotace. 
Obecné funkcionality PORMACH
Informace o žádostech budou uloženy v IS MACH anebo v  IS SAP. Do IS MACH jsou přenášeny pouze JI (jednotný identifikátor). Údaje o žadatelích nejsou v IS MACH ukládány a v případě potřeby jsou doptávány z IS SAP na základě JI žadatele.
V obou případech bude z PORMACH voláno pouze API IS MACH na Integrační sběrnici MACH, které zajistí případně i načtení informací z IS SAP. Pro PORMACH tedy bude přístup k datům zcela transparentní bez ohledu na to, který ze systémů je zdrojovým systémem dat o žádostech. V PORMACH bude umožněn náhled na žádosti podané žadatelem za konkrétní období, jak je uvedeno dále.
Veškeré změny žádostí provedené mimo IS MACH jsou předávány zpět do IS MACH. Změny a aktualizované informace o změnách se musí promítat i do prezentace informací o žádostech v PORMACH.
Specifické funkcionality PORMACH-ZAD
PORMACH-ZAD musí umožňovat:
· zobrazit žádosti přihlášeného uživatele,
· umožnit filtrování žádostí:
· za období – zobrazení žádostí za vybrané období (typicky rok),
· dle dotačního programu, opatření či podopatření,
· podat změnovou žádost ze záznamu žádosti následováním odkazu a zobrazením příslušné změnové žádosti v Předtiskové aplikaci MZe publikované na Portálu MZe v souladu s požadavky na integraci uvedenými v kapitole 10.4.2.16.3. Změnová žádost bude pořizována mimo PORMACH-ZAD v předtiskové aplikaci LPIS. V PORMACH-ZAD bude pouze odkaz na možnost vytvořit změnovou žádost. Změnová žádost se promítne do IS SAP, odtud zpět do IS MACH a tedy i do zobrazení v PORMACH-ZAD. Na změnové žádosti není v PORMACH-ZAD implementován speciální pohled. Změny se promítají do existujících žádostí. Pro podání změnové žádosti dále platí:
· PORMACH-ZAD bude prezentovat příznak, že byla vytvořena změnová žádost,
· o podané změně bude žadatel informován i prostřednictvím scoreboardu včetně informace, zda se jedná o akceptovanou či neakceptovanou změnu,
· měnit bude možné typicky pouze žádosti, které nejsou uzamčeny z důvodů prováděné kontroly (za výjimečných podmínek i žádosti, kde probíhají kontroly), informace o prováděné kontrole bude uložena v IS MACH, kam bude synchronizována z IS SAP,
· žádosti bude možné vytvořit či modifikovat přidáním anebo odebráním AP ze žádosti, viz. kapitola 10.4.1.5,
· pokud dojde ke stažení jen vybrané AP ze žádosti, pak bude toto AP označeno v IS MACH a v PORMACH-ZAD informace prezentována zneaktivněním daného řádku.
Specifické funkcionality PORMACH-SZIF
Aktualizované informace o žádostech jsou prezentovány i v aplikaci PORMACH-SZIF a dále přenášeny do IS MZe.
PORMACH-SZIF musí umožňovat:
· konfigurovat parametry a nastavení přenosů žádostí z IS SAP do IS MACH, pokud přenos zajišťuje funkcionalita na straně IS MACH,
· konfigurovat parametry automatického přenosu aktualizovaných žádostí do IS MZe,
· zobrazit přehled žádostí v IS MACH v podobě tabulky a poskytnout související funkcionality v souladu s požadavky uvedenými v kapitole 10.4.2.1.2,
· v rámci funkcionalit uvedených v kapitole 10.4.2.1.2 umožnit filtrování žádostí v přehledu zejména:
· dle žadatele – zobrazení žádostí konkrétního žadatele,
· za období – zobrazení žádostí za vybrané období (typicky rok),
· dle dotačního programu, opatření či podopatření.
· uživatelsky spustit import dat žádostí GSAA (dat Jednotné žádosti do systému MACH a to včetně prostorových informací) ke kontrole v MACH z IS SAP, pokud bude přenos realizován na straně IS MACH,
· uživatelsky spustit odeslání aktualizovaných dat žádostí do IS MZe.
Dotační program, opatření, podopatření, dotační tituly
PORMACH-SZIF bude pro zaměstnance Objednatele poskytovat funkcionality pro práci s číselníkem dotačních programů, opatření, podopatření a dotačních titulů. Jedná se o hierarchický číselník. Data číselníku budou zároveň využita pro prezentaci informací (seskupení informací) žadatelům PORMACH-ZAD.
Specifické funkcionality PORMACH-ZAD
· informace z číselníku budou využity při prezentaci dat žadatelům v různých částech PORMACH-ZAD,
· informace budou využity pro seskupování informací vázajících se k dotačním programům, opatřením, podopatředním a dotačním titulům.
Specifické funkcionality PORMACH-SZIF
· oprávnění zaměstnanci Objednatele budou moci k číselníku přistupovat či číselník spravovat prostřednictvím PORMACH-SZIF dle požadavků uvedených v kapitole 10.4.2.14.
Výjimky v Registru souhlasu OOP
PORMACH bude poskytovat funkcionalitu umožňující žadatelům a pracovníkům Objednatele zobrazovat informace o výjimkách v Registru souhlasu OOP (Orgán ochrany přírody). 
Obecné funkcionality PORMACH
Pro práci s výjimkami v PORMACH je požadováno a platí:
· evidence výjimek probíhá v LPIS MZe, toto je primární zdroj dat (platí od roku 2021 dále), zde bude zároveň probíhat i povolení výjimek (příslušný orgán ochrany přírody, když vydává souhlasné vyjádření, vytvoří záznam v LPIS),
· do IS MACH jsou informace o výjimkách z LPIZ MZe přenášeny,
· PORMACH poskytuje pouze funkcionality pro zobrazení informací o výjimkách, jejich prohledávání a řazení,
· prostřednictvím PORMACH není možné výjimky upravovat,
· existence výjimky musí být zohledněna ve výpočtu monitorovaného scénáře v IS MACH, upraven monitorovaný scénář pro danou podmínku a aktualizované informace musí být prezentovány v PORMACH.
Specifické funkcionality PORMACH-ZAD
Pro práci s výjimkami na straně žadatelů je požadováno:
· informace o existující výjimce je zobrazena na scoreboard žadatele,
· výjimky jsou zohledněny ve vyhodnocení plnění podmínek a aktuální informace o plnění podmínek prezentovány žadateli prostřednictvím scoreboard.
Specifické funkcionality PORMACH-SZIF
Pro práci s výjimkami na straně pracovníků Objednatele je požadováno:
· zobrazení přehledu výjimek s možností filtrování dle:
· žadatele,
· informací o žádosti,
· podmínky
· typu výjimky atd.,
· zobrazení informace o existenci výjimky prostřednictvím scoreboard žadatele, ke kterému má přístup i oprávněný pracovník Objednatele (možnost zobrazení scoreboard žadatele),
· konfigurace automatického přenosu informací o výjimkách z LPIS MZe, pokud bude volání iniciováno ze strany IS MACH,
· možnost manuálního zavolání akce pro přenos (synchronizaci) výjimek z LPIS MZe do IS MACH.
Ohlášení vyšší moci
Žadatel má možnost ohlásit vyšší moc (OVM), která zasáhla do jeho povinnosti naplnit podmínky dotačních opatření. Evidence OVM je realizována na straně IS SAP v tzv. Registru OVM. Příjem OVM je již nyní realizována IS SAP na formulářích k tomu určených a to prostřednictvím všech stávajících kanálů pro příjem dokumentů. Informace o OVM budou přenášeny z IS SAP do IS MACH, kde budou evidovány a zohledněny při vyhodnocování plnění podmínek.
Obecné funkcionality PORMACH
Pro práci s OVM v PORMACH obecně platí:
· posouzení OVM se provádí v CRM/IS SAP,
· výsledný status posouzení OVM bude automaticky přenesen do MACH, aby mohl být propagován na scoreboard.
Specifické funkcionality PORMACH-ZAD
Aplikace bude pro žadatele:
· zobrazovat informace o podání a posouzení OVM do scoreboardu,
· publikovat on-line formulář s využitím funkcionalit formulářové komponenty, viz. kapitola 10.3.2.1, umožňující žadatelům podat ohlášení vyšší moci (OVM):
· předání dat do IS SAP prostřednictvím Integrační sběrnice MACH, případně odeslání Informačním systémem datových schránek,
· zaevidování OVM v systému eSSL (podatelna) prostřednictvím Integrační sběrnice MACH,
· u každé podmínky v rámci scoreboard bude indikace, zda žadatel OVM (řešeno jako samostatný samostatný sloupec), 
· pro zobrazení informací o OVM ve scoreboard je dále požadováno:
· kolonka pro příznak OVM bude u každého DPB ve scoreboard,
· příznak bude uveden neutrální barvou (např. černá/šedá),
· zobrazení informace o podaném OVM v rámci scoreboard u dotčených AP,
· po najetí kurzorem na příznak bude zobrazen stav OVM: Podáno – v posouzení,
· po zaevidování OVM, musí být informace automaticky zobrazena na scoreboard,
· uznání, respektive neuznání OVM musí být zobrazeno v MACH na scoreboard; po uznání OVM příznak ve scoreboard změní barvu z neutrální (šedá/ černá) na zelenou („fajfka“), v případě neuznání OVM barvu na červenou (křížek). Po najetí kurzorem na příznak bude zobrazeno dle stavu posouzení OVM: Uznáno, Neuznáno, Nerelevantní.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele naplňovat následující požadavky:
· zobrazení přehledu OVM pro oprávněné pracovníky Objednatele s možností vyhledávání a filtrování dle:
· žadatele,
· žádosti,
· opatření atd.,
· oprávněný pracovník Objednatele bude mít přístup ke scoreboard žadatele, kde mu budou shodně zobrazeny i informace o podání a posouzení OVM,
· bude umožňovat konfigurovat parametry přenosu (propagace) OVM z IS SAP do IS MACH, pokud bude přenos iniciován ze strany IS MACH,
· bude obsahovat akci pro manuální spuštění přenosu (synchronizace) OVM z IS SAP do IS MACH.
Zemědělský pozemek (agricultural parcel – AP)
Do IS MACH jsou jako součást informací o žádostech a kontrolách přenášeny i informace o AP, na nichž se vyhodnocují příslušné podmínky.
Obecné funkcionality PORMACH
PORMACH představuje uživatelské rozhraní, které ve svých dílčích částech prezentuje informace o jednotlivých AP. Pro prezentaci informací o AP platí:
· data o AP jsou evidována v IS MACH, přičemž primárním zdrojem dat je LPIS,
· do IS MACH jsou přenášena AP, která jsou předmětem kontrol s využitím monitoring approach,
· PORMACH čerpá data o AP z IS MACH prostřednictvím webových služeb IS MACH publikovaných na Integrační sběrnici MACH.
Specifické funkcionality PORMACH-ZAD
Pro zobrazení informací o AP pro žadatele platí:
· informace o AP jsou prezentovány na scoreboard, případně zobrazeny i v jiných částech aplikace, pokud to bude kontext zobrazení vyžadovat,
· v aplikaci nebude implementován přehledový pohled na všechny AP žadatele, jediným místem prezentace všech AP bude scoreboard.
Specifické funkcionality PORMACH-SZIF
Pro pracovníky Objednatele budou k dispozici funkcionality:
· přístup ke scoreboard obsahujícímu informace o AP ve shodné podobě, v jaké nahlíží na scoreboard žadatel,
· zobrazení přehledu všech AP s možností vyhledávání a filtrování v souladu s požadavky uvedenými v kapitole 10.4.2.1.2 umožňující filtrovat AP dle:
· žadatele,
· žádosti a roku,
· opatření,
· stavu monitoringu (seznam nemonitorovatelných AP na základě výsledku monitoringu).
Díl půdního bloku
Díl půdního bloku je oblast půdy, na které se nachází jedna či více AP. AP musí být vždy uvnitř nějakého DPB, případně být s DPB shodná.
Díly půdního bloku budou v PORMACH prezentovány obdobně jako AP. V případě potřeby může být AP seskupeno dle půdního bloku anebo prezentovány informace o rodičovském půdním bloku. V případě takového požadavku budou informace o dílech půdních bloků udržovány v IS MACH a pro PORMACH vystaveny prostřednictvím webových služeb IS MACH publikovaných na Integrační sběrnici MACH.
Žádost o spolupráci
Žádost o spolupráci představuje požadavek ze strany pracovníka Objednatele směrem k žadateli na zaslání důkazů, které pracovník potřebuje pro obsluhu follow-up aktivity. Cílem je s pomocí zaslaných důkazů jasně určit konečný stav plnění monitorované podmínky. Zaslání žádosti o spolupráci představuje jeden z možných způsobů řešení follow-up aktivity. V případě, kdy žadatel nespolupracuje a nedodá požadované podklady, zajistí odpovědní zaměstnanci Objednatele důkazy svými vlastními prostředky.
Obecné funkcionality PORMACH
PORMACH bude obsahovat funkcionalitu umožňující obsluhovat žádosti o spolupráci jak ze strany pracovníka Objednatele, tak ze strany žadatelů.
Pro žádosti o spolupráci je obecně v PORMACH požadováno anebo platí:
· žádosti o spolupráci jsou evidovány v IS MACH,
· PORMACH spravuje žádosti v IS MACH a přistupuje k datům žádostí prostřednictvím API IS MACH publikovaného na Integrační platformě IS MACH,
· žádost o spolupráci je procesně řízena v rámci workflow tvořeného několika stavy (specifikace workflow a jednotlivých stavů je předmětem samostatného projektu IS MACH),
· žádost o spolupráci je vždy propojena s follow-up aktivitou, v rámci které byla žádost vznesena, 
· žádost o spolupráci může být typu:
· požadavek na zaslání geotagované fotografie prostřednictvím systému a mobilní aplikace GT-Foto (systémy GT-Foto jsou předmětem samostatného projektu mimo tuto veřejnou zakázku), v takovém případě je k žádosti zároveň založen úkol v systému GT-Foto, jak je uvedeno v kapitole 10.4.1.4,
· požadavek na zaslání jiných důkazních dokumentů,
· pro oba výše uvedené typy spolupráce je v IS MACH evidována žádost o spolupráci,
· v případe GT-Foto jsou vytvořeny odkazy na všechny úlohy a související geotagované fotografie vytvořené žadatelem v reakci na žádost o spolupráci,
· v případě ostatních typů dokumentů jsou vytvořeny odkazy na tyto dokumenty umožňující stažení dokumentů. 
Specifické funkcionality PORMACH-ZAD
Žadatel je žádostí požádán o konkrétní spolupráci, s cílem jasně určit konečný stav plnění podmínky. Pro obsluhu žádostí v PORMACH-ZAD je požadováno anebo platí:
· nové/nevyřízené žádosti o spolupráci jsou zobrazeny na scoreboardu pro žadatele,
· žadatel má k dispozici přehled žádostí o spolupráci s možností vyhledávání, třídění a filtrování dle obecných požadavků na funkcionalitu přehledů uvedených v kapitole 10.4.2.1.2,
· ze scoreboard i z přehledu může žadatel přejít na detail žádosti o spolupráci,
· v detailu žádosti je mimo textu požadavku a dalších informací přístupný i:
· přehled souvisejících aktivit v systému GT-Foto a odkaz na související aktivitu v GT-Foto s možností následování odkazu v samostatném okně či záložce, v GT-Foto je po následování odkazu možné zobrazit všechny geotagované fotografie pořízené v rámci žádosti o spolupráci,
· přehled všech dokumentů připojených žadatelem k žádosti o spolupráci v reakci na žádost,
· v detailu žádosti má žadatel možnost připojit všechny požadované dokumenty anebo je naopak odstranit, odstranění je možné pouze ve stavu, kdy ještě nebylo zahájeno zpracování dokumentů,
· žadatel může v preferencích nastavit volitelné odeslání žádosti o notifikaci, notifikace je generována, prezentována o odesílána v souladu s požadavky uvedenými v kapitole 10.4.2.12.
Specifické funkcionality PORMACH-SZIF
Portálová aplikace MACH pro zaměstnance Objednatele bude umožňovat:
· pořizovat novou žádost o spolupráci,
· zobrazit přehled existujících žádostí s možností filtrování, třídění a vyhledávání dle obecných požadavků uvedených v kapitole 10.4.2.1.2,
· zobrazit scoreboard žadatele ve shodném pohledu, v jakém je k dispozici žadateli, se zobrazením žádostí o spolupráci,
· nahlížet na detail existující žádosti o spolupráci a jejich stav s možností editace,
· změnu stavu existující žádosti, pokud dojde k dodání požadovaných podkladů a jejich vyhodnocení jako dostačujících,
· vytvořit k žádosti o spolupráci libovolný počet GT-úkolů pro pořízení GT-Fotografií žadatelem a dalších úkolů pro dodání dokumentů (úkoly jsou automaticky při založení systém IS MACH založeny i v systému GT-Foto).
Geotagované fotografie
Jedním z typů důkazů využitelným při rozhodování o stavu podmínek na AP, kde nebylo možné automaticky vyhodnotit monitorovatelné podmínky jsou geotagované fotografie. Geotagované fotografie mohou být pořízeny:
· jako předmět úkolu přiděleného v rámci žádosti o spolupráci žadateli,
· samostatně žadatelem bez přiděleného úkolu,
· pracovníkem SZIF.
Fotografie jsou pořizovány a spravovány mimo IS MACH v samostatném systému GT-Foto a využitím mobilní aplikace, která je součástí tohoto systému. Informace o pořízených fotografiích se přenáší do IS MACH a zároveň jsou fotografie využité jako důkaz přenášeny celé do IS MACH a následně i do spisu žádosti.
Obecné funkcionality PORMACH
Pro práci s geotagovanými fotografiemi v PORMACH je obecně požadováno anebo platí:
· fotografie jsou uloženy a spravovány v systému GT-Foto,
· fotografie se mohou vázat k úkolu, žádosti o spolupráci a follow-up aktivitě, v rámci které byly vytvořeny anebo samostatně k AP, pro kterou byly vytvořeny,
· v systému IS MACH existuje záznam o každé pořízené fotografii (umožňující identifikovat a odkazovat každou fotografii), žádosti o spolupráci, follow-up aktivitě a tyto entity jsou mezi sebou propojeny,
· PORMACH zobrazuje pouze přehled pořízených geotagovaných fotografií s možností navigace do systému GT-Foto, kde může být zobrazen náhled fotografií, konkrétní fotografie včetně informací o fotografii anebo přehled či detail úkolů GT-Foto,
· odkaz z PORMACH do systému GT-Foto může směřovat:
· na sadu fotografií s možností volby pohledu (seznam, miniatury, atd.), přičemž požadavky na podobu zobrazení jsou předány v parametrech požadavku,
· na jeden úkol propojený s žádostí o spolupráci,
· na více úkolů spojených s žádostí o spolupráci,
· na sadu fotografií spojených s konkrétním AP,
· mezi PORMACH a systémem GT-Foto musí být nastaven systém jednotného přihlášení viz. požadavky v kapitole 10.4.2.16.5,
· správa uživatelů mobilní aplikace GT-Foto probíhá na straně systému GT-Foto, tito uživatelé nemají přístup do PORMACH.
Specifické funkcionality PORMACH-ZAD
Aplikace bude pro žadatele poskytovat následující funkcionality:
· možnost zobrazení přehledu geotagovaných fotografií:
· vytvořených jako výstup žádosti o spolupráci a přiděleného úkolu v GT-Foto,
· vytvořených bez úkolu pro konkrétní AP,
· možnost zobrazení detailních informací o jedné fotografii zahrnující metadata a informace o souřadnicích, směru a dalších parametrech fotografie, informací o stavu fotografie a výsledku jejího vyhodnocení,
· možnost přechodu k přehledu (náhledu) fotografií či zobrazení konkrétní fotografie v systému GT-Foto,
· zobrazení jedné anebo více vybraných fotografií v mapovém okně v souladu s požadavky na integraci mapového okna uvedenými v kapitole 10.4.2.1.3.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro odpovědné pracovníky Objednatele poskytovat následující funkcionality:
· možnost založení úkolu nebo více úkolů pro pořízení geotagované fotografie jako součást žádosti o spolupráci,
· v rámci úkolu na pořízení GT-Foto možno zadat požadovanou polohu, směr, typ atd. geotagované fotografie viz. samostatná kapitola 10.4.1.4,
· zobrazení přehledu vytvořených geotagovaných fotografií s možností třídění, vyhledávání a filtrování dle obecných požadavků na zobrazení přehledů uvedených v kapitole 10.4.2.1.2,
· zobrazení detailu jedné GT-Foto,
· možnost přechodu k přehledu (náhledu) fotografií či zobrazení konkrétní fotografie v systému GT-Foto,
· možnost editovat záznam o fotografii, doplňovat informace o vyhodnocení fotografie, pokud bylo provedeno ručně,
· zobrazení jedné anebo více vybraných fotografií v mapovém okně v souladu s požadavky na integraci mapového okna uvedenými v kapitole 10.4.2.1.3.
Data SAMAS
Požadavky na vyhodnocení dat externí službou SAMAS jsou zasílány back-end funkcionalitou IS MACH. Shodně vyhodnocená data jsou ze služby SAMAS importována do IS MACH. PORMACH bude obsahovat níže uvedené funkcionality pro práci s daty SAMAS určené čistě pro pracovníky na straně Objednatele. Samotná data SAMAS nejsou prostřednictvím PORMACH prezentována.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· uživatelská akce pro manuální odeslání požadavků a přenos dalších typů informací do SAMAS na vyhodnocení podmínek a souvisejících podkladů službě SAMAS:
· možnost pomocí parametrů zvolit, jaká data mají být přenesena do SAMAS (všechny položky dle nastaveného filtru, změny od poslední aktualizace, změny od zadaného data),
· možnost volby dalších typů informací:
· záznamy sledovaných podmínek včetně geoprostorové informace a identifikace příslušných AP, ve výstupním formátu pro SAMAS,
· výstupy specializovaných map a dokumentů v dohodnutém výstupním formátu pro SAMAS,
· požadavky na službu SAMAS,
· záznamy o podmínkách jejichž stavy byly rozhodnuty nebo změněny na základě kontrolních aktivit SZIF, nebo manuálně vybrány – zpětná vazba,
· nahrání a aktualizace číselníků,
· uživatelská akce pro manuální načtení dat výsledků vyhodnocení ze služby SAMAS zahrnující:
· její výstupní soubory nebo datové záznamy,
· možnost zadání parametrů pro načtení stavů všech monitorovaných podmínek aktivních v daném období, nebo jen změny od poslední aktualizace, případně změny od zadaného data,
· provedení záznamu o realizované akci do auditního logu dle obecných požadavků na funkcionality exportu a importu uvedených v kapitole 10.4.2.13.
· uživatelská akce pro odesílání výsledků vyhodnocení kvality služby SAMAS do služby SAMAS za účelem optimalizace analýz.
Nastavení SAMAS
PORMACH-SZIF bude poskytovat rozhraní pro správu nastavení komunikace se službou SAMAS. Konfigurace bude uložena v IS MACH a pro PORMACH-SZIF přístupná standardně prostřednictvím API IS MACH publikovaného na Integrační sběrnici MACH. Funkcionalita je určena čistě pro pracovníky na straně Objednatele.
Specifické funkcionality PORMACH-SZIF
Konfigurace komunikace se službou SAMAS mimo jiné zahrnuje:
· nastavení časů a periody spuštění (plánů) jednotlivých úloh komunikace se službou SAMAS s možností spuštění po ukončení vybrané předchozí úlohy,
· filtry pro výběr předávaných anebo získávaných dat,
· filtry a pravidla nad logy definující generování notifikací v případě selhání komunikace či jiné události,
· definice kontaktů, kterým mají být notifikace odesílány a adresy notifikačních kanálů (typicky email),
· možnost spuštění/zastavení jednotlivých funkcí nebo jejich sekvencí (odeslat příslušné požadavky na SAMAS a načíst a uložit výstupy) operátorem.
Subjekty
V IS MACH musí být vedena evidence monitorovaných subjektů. IS MACH eviduje pouze základní informace o monitorovaných subjektech. Detailní informace o subjektech jsou získávány on-line z IS SAP. Pro PORMACH je přístup k informacím o subjektech transparentní. V obou případech přístup k informacím zajišťuje API IS MACH publikované na Integrační sběrnici IS MACH. V případě potřeby budou na Integrační sběrnici MACH implementovány služby umožňující čerpat data o subjektech i z IS SAP. Funkcionalita je určena pracovníkům Objednatele. 
Specifické funkcionality PORMACH-SZIF
 Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· Informace jsou do IS MACH přenášeny z IS SAP a jsou určeny pouze pro čtení, v PORMACH-SZIF nebude možné informace o subjektech editovat, bude k dispozici pouze náhled informací,
· možnost náhledu na přehled subjektů anebo zobrazení informací o konkrétním subjektu,
· pohled na seznam subjektů vybraných pro KNM, KNP a follow-up aktivity,
· v IS MACH jsou vedeny pouze základní informace o subjektech.
Sazby dotačních titulů
V IS MACH bude evidován číselník sazeb dotačních titulů pro aktuální dotační období tak, aby s nimi mohl pracovat výpočet finančního dopadu viz. kapitola 10.4.1.25. Sazby jsou importovány z IS SAP a v PORMACH není možné data editovat.
Funkcionalita je určena čistě pro zaměstnance Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· možnost zobrazení přehledu položek v číselníku sazeb dotačních titulů,
· zobrazení detailu jedné položky (pokud bude dle zadání potřeba),
· uživatelská akce pro manuální spuštění importu položek z IS SAP v souladu s obecnými požadavky na importy a exporty uvedenými v kapitole 10.4.2.13.
[bookmark: _Ref58912053]Finanční dopad možného porušení podmínek opatření
PORMACH-SZIF bude pro oprávněné (odpovědné) pracovníky Objednatele umožňovat vypočítat, evidovat a zobrazit finanční dopad možného porušení podmínek opatření na AP. Funkcionalita je určena čistě pro vybrané pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· výpočet finančního dopadu bude realizován pro jednotlivé AP označené výsledkem žlutý,
· výpočet probíhá na straně IS MACH, PORMACH-SZIF pouze případně uděluje pokyn ke spuštění výpočtu a zobrazuje výsledky výpočtu,
· akce je spouštěna:
· automaticky v IS MACH,
· manuálně pracovníkem SZIF (metodikem MACH) dle potřeby:
· zadání časového údaje, k němuž má být funkce spuštěna,
· vypočtený finanční dopad bude prezentován vizuálním odlišením AP spadajících do třech kategorií:
· nevýznamný dopad,
· střední dopad,
· významný dopad.
[bookmark: _Ref57791065]Číselník inspektorů
Prostřednictvím PORMACH-SZIF bude spravován číselník inspektorů za účelem plánování kontrol a přidělení inspektorů ke kontrole. Číselník je provázán s organizační strukturou, informacemi o funkčních místech pracovníků a nadřízenosti a podřízenosti. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· rozhraní pro správu číselníku inspektorů provázaného s organizační strukturu SZIF v souladu s obecnými požadavky na správu číselníku uvedenými v kapitole 10.4.2.14,
· přehled položek číselníku dle obecných požadavků na zobrazení přehledu v kapitole 10.4.2.1.2.
Pravidla, scénáře pro monitoring a vyhodnocení
PORMACH-SZIF umožní pracovníkům Objednatele spravovat scénáře pro monitoring a pravidla pro vyhodnocení, zda je scénář splněn či nikoliv. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· uživatelské rozhraní přes které bude možné do IS MACH zadat sadu pravidel, která definují, jak se stanoví monitorované scénáře pro jednotlivé AP i celková pravidla na úrovni žadatele,
· pravidla jsou založená na datech ze žádostí, ze kterých je patrné jaké dotační tituly jsou na jednotlivých AP deklarovány a jaké podmínky se vztahují na celé žadatele,
· monitorované podmínky a k nim stanovené scénáře budou zobrazovány ve všech podobách scoreboardu společně s hodnotami semaforů pro žadatele a pracovníky SZIF,
· sada pravidel je jednou ročně aktualizována, a to dříve než budou doručena první data ze žádostí, v případě pozdější aktualizace, musí dojít k zobrazení aktualizovaných scénářů ve všech podobách scoreboardu a musí  být proveden nový výpočet semaforů pro všechny dotčené AP,
· na základě pravidel pro stanovení monitorovaných scénářů se z podkladových dat vypočtou a k jednotlivým AP a žadatelům uloží monitorované scénáře.
Pravidla pro nastavování semaforů
PORMACH-SZIF umožní pracovníkům Objednatele spravovat pravidla pro nastavování semaforů evidovaná a využívaná IS MACH. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· možnost do systému MACH zadat sadu pravidel, která definují, kdy se na základě nových výsledků má a kdy nemá přepočítat hodnota semaforu, případně kdy se hodnoty vypočítávají, ale zůstanou v systému na pozadí, aniž by se zobrazovaly jako výsledek monitoringu (Typicky se bude jednat o případy, kdy budou dodány nové výsledky SAMAS, ale je to již v době, kdy proběhla Follow-up aktivita a daná podmínka je již rozhodnutá na základě jiných podkladů. Může se jednat i o vazbu na určité změny žádostí nebo provedené kontroly nebo akceptaci OVM či novou výjimku),
· možnost zadat sadu pravidel, která je vstupem pro výpočet semaforů na základě výsledků SAMAS a údajů automaticky vyhodnocených z geotagovaných fotografií,
· pravidla dále definují, kdy se daný monitorovaný scénář považuje za splněný nebo nesplněný, tedy jaké hodnoty jsou rozhodující při výpočtu jednotlivých hodnot semaforu, dále definuje jaké období pořízení geotagovaných fotografií je považováno za přijatelné a jaké údaje z automatického vyhodnocení jsou relevantní,
· systém musí hlídat, aby pro každý definovaný monitorovaný scénář byla stanovena pravidla způsobilosti.
Pravidla pro provádění kontrol a follow up aktivit
PORMACH-SZIF umožní pracovníkům Objednatele spravovat pravidla pro plánování KNM/KNP a Follow-up aktivit. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· zadávat pravidla pro plánování KNM,
· zadat výjimky z plánování KNM/KNP/Follow-up aktivity viz. kapitola 10.4.1.2.
Číselník optimálních termínů pro provádění kontrol
PORMACH-SZIF umožní pracovníkům Objednatele spravovat číselník optimálních termínů pro provádění kontrol. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· správa číselníku, který stanovuje vhodné, částečně vhodné a nevhodné termíny pro provádění kontroly daného opatření/DZES,
· každý typ vhodnosti termínu bude přesně definován konkrétními časovými intervaly (datumy),
· výsledkem bude celková informace o vhodnosti provedení dané KNM/KNP v plánovaném termínu pomocí ikonek,
· číselník bude vytvořen v IS MACH, následně se bude také exportovat do IS SAP do funkcionality Příprava na KNM/KNP,
· uživatelská akce pro manuální spuštění exportu číselníku do IS SAP.
Podnět pro aktualizaci LPIS, pravidla pro odeslání podnětu
IS MACH bude odesílat výsledky ze služby SAMAS do modulu supervizí v LPIS. PORMACH-SZIF umožní pracovníkům Objednatele spravovat pravidla pro automatické odeslání podnětu anebo provést odeslání podnětu manuálně. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· uživatelská akce pro manuální spuštění odeslání výsledků služeb SAMAS do modulu supervizí v LPIS,
· rozhraní pro konfiguraci pravidel pro odeslání podnětů k aktualizaci dat do LPIS, přičemž pravidla zahrnují zejména:
· aplikační číselník, který definuje jednotlivé typy zjištění a přiřazuje jim kódování,
· definici parametrů, které se odesílají přes rozhraní,
· množiny DPB, ke kterým je žádoucí podnět zasílat.
Organizační jednotky a organizační struktura
Portálová aplikace MACH umožní prezentovat číselník organizačních jednotek a vazby mezi organizačními jednotkami reprezentující organizační strukturu (pro účely přiřazování kontrol). Číselník je provázán s číselníkem inspektorů uvedeným v kapitole 10.4.1.26. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· zobrazovat číselník organizační struktury v hierarchické podobě v souladu s obecnými požadavky na správu číselníků uvedenými v kapitole 10.4.2.14,
· zobrazit položky číselníku v souladu s obecnými požadavky na zobrazení přehledů uvedenými v kapitole 10.4.2.1.2.
Tabulky o-ch-s
Na základě analýzy legislativy jsou na straně IS SAP sestaveny kontrolní listy ANO x NE a soubor otázky-chyby-sankce (o-ch-s) v rámci daného opatření pro přípravu, realizaci a zadání výsledku z kontroly na místě. Kontrolní listy budou přenášeny ze systému IS SAP do IS MACH. V PORMACH-SZIF bude možné data pouze zobrazit, nikoliv editovat. Funkcionalita je určena čistě pro pracovníky Objednatele.
Specifické funkcionality PORMACH-SZIF
Aplikace bude pro pracovníky Objednatele poskytovat následující funkcionality:
· zobrazení položek číselníku v souladu s obecnými požadavky na zobrazení přehledů uvedenými v kapitole 10.4.2.1.2.,
· uživatelská akce pro manuální spuštění importu číselníku z IS SAP naplňující obecné požadavky na import a export uvedené v kapitole 10.4.2.13.
[bookmark: _Toc73086134]Požadované průřezové funkcionality
V této kapitole je uveden seznam průřezových funkcionalit PORMACH. Jedná se o funkcionality, které se v aplikaci opakují a jsou využitelné pro prezentaci či práci s více datovými entitami uvedenými v kapitole 10.4.1.
Zobrazovací funkce 
V aplikací PORMACH jsou požadovány základní funkcionality pro zobrazení informací a práci s informacemi, resp. výše uvedenými datovými entitami.
Práce a přístup k záznamu, viditelnost záznamu, role pro přístup
Pro přístup k informacím a jejich prezentaci v PORMACH je požadováno anebo platí:
· přístup k informacím je řízen na základě rolí,
· v případě kontrol je přístup dále omezen:
· příslušností k pracovišti – přístup k záznamům o kontrolách přiděleným na dané pracoviště,
· přístup metodiků – přístup k záznamům o kontrolách nad kterými je vykonávaný metodický dohled,
· rozdílně přidělené role v testovacím a produkčním prostředí,
· přidělená role řídí zasílání notifikací.
[bookmark: _Ref57791215][bookmark: _Ref58808549]Zobrazení přehledů (tabulek)
Pro zobrazení informací o datových objektech v přehledech (tabulkách) je požadováno anebo platí:
· informace jsou pro prezentaci v PORMACH získávány načtením dat pomocí on-line API z IS MACH anebo z IS SAP, přičemž v obou případech se volají API webové služby IS MACH publikované na Integrační platformě MACH, 
· prezentované informace tvoří dynamicky doplňovaná data (doplňování z číselníku, dopočítávání, logika, zobrazení hodnoty semaforu, změna prezentovaná změnou barvy pole/ikonou/symbolem apod.) a v čase neměnné informace,
· podpora zobrazení různého počtu sloupců tabulky, přičemž výběr sloupců nemusí být uživatelsky konfigurovatelný, může se jednat o předdefinovaný pohled,
· podpora uživatelské změny šířky sloupců tabulky,
· zalamování anebo oříznutí textu (dle potřeby konkrétního zobrazení), který je delší,  než umožňuje zobrazení v buňce tabulky,
· výběr záznamů zaškrtáváním pro jednotlivé či hromadné operace nad záznamy v tabulkovém přehledu v podobě výběru jednoho záznamu, více sousedících a samostatně stojích záznamů, možnost výběru všech záznamů a podpora zrušení výběru záznamů (všech i jednotlivých), 
· trvalý výběr: 
· do doby jeho zrušení, nebo, 
· do zrušení další akcí prováděnou nad výběrem, 
· hromadné operace uživatelů nad vybranými záznamy v tabulce,
· uživatelské filtrování prostřednictvím filtračního řádku s možností přednastavení administrátorského nastavení výchozích filtrů pro konkrétní zobrazení, možnost administrátorského vynucení filtru bez možnosti uživatelské změny,
· uživatelské třídění záznamů dle jednoho čí více sloupců v tabulce,
· možnost zapamatování posledního filtru uživatele a jeho automatické aplikování při opakovaném zobrazení přehledu (tabulky),
· možnost ukládání vlastních filtrů včetně pojmenovávání,
· zobrazení hodnot pomocí vizuálních symbolů a ikon (příkladem je zobrazení stavu podmínek barevným semaforem),
· provázání záznamu s prezentací v mapovém okně viz. kapitola 10.4.2.1.3,
· podpora exportu dat do formátů umožňujících načtení do MS Excel, např. CSV či přímo soubor MS Excel),
· možnost bublinové nápovědy nad položkou tabulky – zobrazení potřebného detailu dané položky tabulky,
· obnova dat tabulky na vyžádání (tlačítko s popisem),
· akce pro zobrazení hodnot pomocí grafu (bodový, sloupcový, spojnicový, koláčový, trendový),  
· zobrazení popisu prvku grafu (bublina) na základě označením uživatele (kurzor myši apod.), 
· pole a data přehledu mohou být:
· dopočítaná,
· dynamicky doplňovaná pomocí API (interní IS, ISZR apod.),
· doplňovaná pomocí aplikační logiky programované v rámci PORMACH,
· mohou zahrnovat symboly/barvy, který se mění při změně stavu/statusu.
[bookmark: _Ref57792471]Mapové okno – funkcionality, integrace
PORMACH bude umožňovat vložit do příslušných stránek mapové okno poskytované GIS (GIS je předmětem samostatného projektu). Mapové okno bude vloženo prostřednictvím JavaScriptu poskytovaného GIS. Požadavky na technickou integraci s GIS jsou uvedeny v samostatné kapitole 10.4.2.16.4. Informace prezentované v PORMACH budou provázány se zobrazením v mapovém okně. Pro integraci je požadováno anebo platí:
· provázání a předání údajů záznamu mapovému serveru a naopak údajů z mapového serveru do příslušného záznamu a jeho zvýraznění,
· standardní funkcionality mapového okna implementované uvnitř mapového okna (zapínání, vypínání zobrazení jednotlivých mapových vrstev),
· vybráním konkrétního záznamu v rámci tabulkového přehledu dojde ke zvýraznění/zobrazení souvisejícího anebo jinak odvozeného polygonu, linie či bodu v mapovém okně, mimo jiné toto platí pro AP, kontroly atd.,
· vybráním polygonu, linie či bodu v mapovém okně je zvýrazněn či zobrazen (dle konkrétních požadavků) související anebo jinak odvozený záznam v příslušném tabulkovém přehledu,
· pro odvození souvislostí mezi objekty v mapovém okně a záznamy v příslušné přehledové tabulce musí být možnost aplikovat pokročilou funkcionalitu/logiku ev. požadovat zadání vstupu ze strany uživatele,
· výběrem jednoho anebo více polygonů, linií, bodů či popisků v integrovaném mapovém okně, po výběru jednoho anebo více takových objektů dojde v tabulce volitelně k výběru souvisejících záznamů v podobě jejich přidání k existujícím vybraným položkám, 
· výběrem se zrušením existujícího výběru dojde ke zrušení výběru souvisejících záznamů, případně odstranění souvisejících záznamů z existujícího výběru,
· trvalý výběr v mapovém okně: 
· do doby zrušení výběru, nebo 
· do zrušení další akcí prováděnou nad výběrem,
· rozpoznání místa kontroly (obce) z adresy žadatele, z adresy třetí osoby, nebo určeného místa kontroly – zobrazení bodu nad obcí, nebo více obcemi – zvýraznění v mapě po kliknutí na příslušnou kontrolu a naopak, 
· zobrazení satelitních dat – NDVI indexu a snímku ve dvou barevných kompozicích (true color, color infrared),
· změna velikosti mapového okna a možnost zobrazení mapového okna v samostatné záložce či okně internetového prohlížeče,
· integrace se službou mapového serveru využitím JavaScript kódu a API na straně serveru.
[bookmark: _Ref58908108]Příjem informací a dokumentů od žadatelů
PORMACH bude možné ve vybraných případech využití pro podání dokumentů či jiných informací ze strany žadatelů. Bude se jednat o případy, kdy není vyžadováno, aby byly podklady předány datovou schránkou či jiným kanálem v souladu s legislativou, zejména zákonem č. 500/2004 Sb., správní řád, ve znění pozdějších předpisů. 
V IS MACH je vedena evidence všech přijatých dokumentů včetně metadat o dokumentech. Evidence obsahuje o každém dokumentu informace umožňující odkazovat dokument v původních zdrojích (externích systémech), pokud tento dokument není uložen přímo v IS MACH.
Portálové aplikace MACH budou umožňovat anebo je požadováno:
· zobrazit seznam dokumentů typicky ze záznamu, který je vlastníkem dokumentu (např. žádost o spolupráci), případně úplný seznam všech dokumentů bez vazby na rodičovský záznam,
· zobrazit detailní informace o jednom dokumentu,
· aby přijetí informace a dokumentů je notifikováno odpovědnému zaměstnanci SZIF či útvaru, přičemž pro jednotlivé typy informací je možné nastavit samostatné notifikace – např. nesouhlas s výsledky může být notifikován konkrétnímu oddělení,
· aby dokumenty byly nahrány nejprve do úložiště dokumentů na portálu a následně předány do IS MACH případně dalších externích systémů.
Příjem dokumentů za strany žadatelů a požadavky na funkcionality příjmu souborů jsou předmětem samostatné kapitoly 10.4.2.11.
Doručování informací a dokumentů
Dle právní úpravy obsažené v § 11 odst. 7, 8 a 9 zákona č. 256/2000 Sb., o Státním zemědělském intervenčním fondu a o změně některých dalších zákonů (zákon o Státním zemědělském intervenčním fondu), ve znění účinném od 1.1.2020, je Informační systém SZIF, jehož je PORSYS a PORMACH součástí, možné využít pro doručování informací a dokumentů klientům veřejné správy, zejména žadatelům. Spolu s komunikací prostřednictvím PORSYS a PORMACH je nadále přípustná komunikace prostřednictvím ostatních zákonných doručovacích kanálů, jako jsou datová schránka, poštovní doručovatel, a elektronicky podepsaný dokument. 
V oblasti doručování informací a dokumentů prostřednictvím PORSYS a PORMACH platí a je požadováno:
· doručovat klientům je možné informace ve formě:
· dokumentu publikovaného ke stažení v modulu PORSYS pro správu dokumentů anebo v jiné části některé z portálových aplikací (např. v případě PORMACH-ZAD odkazem ze Scoreboard),
· alertů prezentovaných v samostatném pohledu PORMACH-ZAD,
· notifikací prezentovaných v sdíleném modulu PORSYS,
· doručení informací musí být v Portálovém systému SZIF prokazatelně zaevidováno (žurnálováno), přičemž doručení informací a dokumentů nastává za následující okolností:
· dokumenty a informace vložené do PORSYS před méně než 10 dny jsou doručeny okamžikem přihlášení oprávněného uživatele za subjekt do PORSYS,
· pokud se uživatel oprávněný vystupovat za subjekt žadatele nepřihlásí do PORSYS ve lhůtě 10 dnů ode dne, kdy byly dokument či informace vloženy do PORSYS, považují se tento dokument či informace za doručené posledním dnem této lhůty.
· pro každý doručený dokument či informaci bude v PORSYS zaevidováno zejména:
· identifikace doručené informace či dokumentu,
· datum a čas publikace dokumentu či informace v PORSYS,
· datum a čas doručení dokumentu či informace klientovi (žadateli),
· identifikace uživatele, jehož akce způsobila doručení informace či dokumentu (v případě, že doručení nenastalo uplynutím výše uvedené lhůty).
· dokumenty mohou vznikat v různých systémech a jako výstupy mnoha procesů, do PORSYS je musí být možné předat přes publikační API, stáhnout anebo modifikovat, zároveň o publikaci musí být možné notifikovat žadatele anebo obráceně pracovníka Objednatele, pokud byl dokument nahrán ze strany žadatele.
Zobrazení časové řady
Pro vybrané podmínky může být ve scoreboard anebo jiného tabulkového zobrazení dostupné zobrazení v podobě časové řady, tedy grafu. Požadovanou součástí PORSYS a PORMACH je obecná funkcionalita umožňující do webové prezentace vložit graf, mimo jiné graf reprezentující časovou řadu. Data pro prezentaci grafu budou načítána z IS MACH, případně v budoucnu z dalších zdrojů. Načtení bude vždy realizováno volání odpovídajících webových služeb publikovaných na Integrační platformě IS MACH.
Zobrazení a editace detailu (informací) objektu
PORMACH bude pro jednotlivé datové entity umožňující editaci nabízet funkcionalitu detailního zobrazení dat s možností editace. Pro editaci budou v PORMACH vytvořeny editační formuláře poskytující následující funkcionality:
· podpora různých typů vstupních prvků formulářů,
· kontrola vkládaných hodnot, zobrazení chybových hlášení v případě zadání chybné hodnoty v souladu s požadavky uvedenými v kapitole 10.4.2.8,
· rozdělení formuláře do samostatných sekcí, částí či záložek v případě rozsáhlých formulářů a velkého objemu informací na formuláři,
· změny ve formuláři jsou uloženy až při volbě uživatele uložit, nedochází k automatickému uložení,
· formulář obsahuje akci pro zrušení změn,
· akce uložení a zrušení změn vyžadují potvrzení ze strany uživatele typicky realizované konfirmačním dialogem.
Operace nad objekty
Nad objekty bude v portálových aplikací možné vykonávat základní typy operací:
· možnost manuálního spuštění konkrétní operace nad objekty uživatelem dle potřeby s možností zadání data a času kdy má být akce spuštěna a provedena,
· událost spuštění musí být zaznamenána do logu (čas, kdo spustil, výsledek),
· v případě, kdy je v průběhu operace detekována chyba anebo není operace dokončena úspěšně, jsou výskyt chyby a informace o chybě prezentovány uživateli a zapsány do auditního logu,
· jakákoli operace, která byla uživatelem spuštěna (tlačítkem/akcí) a probíhá delší dobu, musí vizuálně prezentovat průběh a informovat uživatele o jejím aktuálním stavu (údaj v procentech), informaci je možné minimalizovat tak aby nebránila v práci, i v minimalizované podobě ukazuje svůj stav, po dokončení vizuálně upozorní na ukončení sledované akce (blikání apod.).    
Systémová kontrola vkládaných dat v IS MACH
Systém po vložení dat anebo na základě automatické akce zavolá backend funkcionality pro ověření dat a zobrazí uživateli výsledky ověření (příklad: kontrola plánování kontrol v zásobníku II). Pro systémovou kontrolu je požadováno:
· může probíhat automaticky okamžitě v okamžiku zadání hodnoty do příslušného prvku formuláře,
· je iniciována automaticky v okamžiku uložení změn formuláře a odeslání změn do IS MACH,
· může být spuštěna uživatelem ručně z formuláře před uložením,
· výsledek systémové kontroly je zobrazen uživateli a zároveň zalogován do auditního logu,
· výsledek kontroly může být zároveň zapsán do IS MACH v podobě příznaku, či jiné informace.
[bookmark: _Ref57797793]Validace vstupních dat v PORMACH
PORMACH bude při vkládání hodnot a editaci objektů provádět validaci vkládaných dat. Pro validaci platí a je požadováno:
· validace dat probíhá na straně klienta i serveru,
· validace dat využitím jednoduché kontroly vstupních dat definovanou na straně PORMACH (např. maximální délka textu, regulární výraz),
· validování voláním API služeb IS MACH kdy se ověřují vstupní hodnota/y nebo sada vstupních hodnot záznamu,
· zvýraznění dotčených polí v rámci kontroly vkládaných dat editačního formuláře obsahující chybná data a v blízkosti polí uvedení i souvisejících chybových zpráv,
· v případě kontroly celého záznamu v tabulkovém přehledu jsou graficky zvýrazňovány chybné záznamy, podporováno zobrazení chyby záznamu v bublinovém okně při najetí myší na záznam a umožnění souhrnného náhledu chyb v rámci samostatného okna.
Řízení stavů objektů dle definovaného workflow
Objekty v IS MACH mohou být řízeny v čase prostřednictvím workflow. PORMACH aplikace budou umožňovat obsluhu řízení objektů dle definovaných workflow. Samotný proces a stavy, akce atd. jsou definovány v IS MACH. PORMACH volá funkcionality IS MACH pro obsluhu procesu ze strany uživatelů. V PORMACH musí být možné anebo podporované:
· práce se stavy objektů v rámci workflow,
· umožnění pouze definovaných přechodů mezi stavy, vyhodnocení souvisejících podmínek přechodů a případných akcí realizovaných v okamžiku změny stavu,
· podpora řízení akcí v rámci workflow na základě přidělené role (např. schvalování výjimek pomocí role MACH_KNM_VyjimkyRO_SOT nebo MACH_KNM_VyjimkyRO_IACS atd.),
· podpora stornování či zrušení objektu v průběhu workflow spolu  s vytvořením záznam o storno aktivitě,
· podpora eskalace v rámci stavu workflow.
Schvalování
Na více místech v systému IS MACH je nutné realizovat schvalování. PORMACH-SZIF aplikace musí umožňovat:
· schválení a zamítnutí záznamu, typicky schválení a zamítnutí vedoucím pracovníkem např. v případě kontrol,
· podpora sériového a paralelního schvalování,
· podpora zastupování v rámci workflow (typicky schvalování v době dovolené),
· delegování schvalování (typicky pro případ, že místo schvalovatele je neobsazené a je třeba zachovat funkční proces).
[bookmark: _Ref57796879][bookmark: _Ref58879040] Výměna a publikace dokumentů
PORSYS a PORMACH budou podporovat výměnu dokumentů mezi klienty (žadateli) a zaměstnanci Objednatele. Řešení výměny dokumentů bude poskytovat funkcionality a naplňovat následující požadavky:
· příjem dokumentů ze strany klientů, žadatelů:
· možnost omezit typy nahrávaných souborů,
· možnost omezit maximální velikost nahrávaných souborů,
· antivirová kontrola,
· publikace souborů ze strany Objednatele ve formě:
· nahrání souboru přímo do úložiště portálu a publikace tohoto souboru klientům,
· odkazování souboru v externím systému a publikace souboru klientům (klient přistupuje pouze k portálu nikoliv cílovému systému uchovávajícímu soubor). V evidenci dokumentů je uveden přehled dokumentů se základními informacemi a metadaty, přičemž samotné soubory jsou uloženy ve zdrojovém systému. V okamžiku požadavku uživatele na zobrazení či stažení souboru PORSYS či PORMACH zavolá zdrojový systém s požadavkem na předání souboru, pokud již soubor není uložen v cache PORSYS. Volání je realizováno prostřednictvím Integrační platformy MACH. PORSYS soubor uloží do cache a nabídne klientovi k zobrazení/stažení. Po vypršení doby uchování souboru v cache PORSYS je soubor z cache odstraněn,
· řízení oprávnění pro přístup k souborům, uživateli jsou zobrazeny pouze soubory, pro které disponuje potřebným oprávněním,
· oprávnění je možné přidělit jak koncovým klientům (žadatelům) tak zaměstnancům Objednatele,
Mezi další požadavky na funkcionalitu výměny dokumentů patří:
· definice maximální velkosti úložného prostoru pro jednoho klienta – diskové kvóty,
· příjem/nahrání dokumentů určených k publikaci klientům ze strany SZIF, manuálně úředníkem či automatizovaně využitím API,
· kontrola nahrávaných dokumentů zahrnující ověření:
· výskytu škodlivého kódu (antivirová kontrola),
· typu souboru, resp. zda je soubor povoleného typu pro nahrávání souborů,
· velikosti souboru s ohledem na maximální povolenou velikost souboru,
· zaplnění diskového prostoru klienta, překročení diskové kvóty po nahrání souboru
· automatická archivace dokumentů dle definované politiky (např. definované maximální stáří dokumentu),
· vkládání dokumentů do Spisové služby (eSSL) a jejich načítání ze spisové služby využitím API rozhraní na Integrační sběrnici MACH (není řešena přímá integrace na eSSL).
[bookmark: _Ref58808772]Notifikace klientů
PORSYS a PORMACH budou podporovat notifikaci klientů. Notifikace musí naplňovat následující požadavky:
· uživatelsky konfigurovatelná notifikace,
· odeslaná prostřednictvím podporovaných kanálů, zejména emailem,
· část notifikací bude možné ze strany uživatelů zapnout a vypnout, část nikoliv,
· možnost notifikace alertů z jednotlivých portálových aplikací v PORMACH,
· pro zaměstnance jsou odesílány rozdílné notifikace dle jejich rolí,
· notifikace je vždy zaznamenána do logu notifikací,
· notifikace je prezentována v samostatné části PORSYS,
· notifikace mohou být dále zobrazeny v částech PORMACH a do budoucna dalších portálových aplikací.
[bookmark: _Ref57791457]Manuální importy a exporty dat
V PORMACH-SZIF bude existovat funkcionalita umožňující pro řadu datových objektů provádět manuální importy a exporty dat do/z IS MACH. Funkcionalita je vždy spouštěna oprávněným pracovníkem Objednatele. Pro importy a exporty dat je obecně požadováno:
· možnost manuálního spuštění importu či exportu pomocí tlačítka či jiné akce,
· realizace voláním příslušné funkce API IS MACH publikované na integrační platformě MACH,
· zobrazení průběhu a výsledku importu či exportu uživateli,
· import či export může realizovat pouze osoba s příslušným oprávněním,
· provedení importu či exportu musí být společně s výsledkem zaznamenáno do auditního logu,
· případná chyba importu či exportu je zobrazena uživateli a záznam o chybě zároveň zapsán do auditního logu v IS MACH,
· možnost zobrazení auditního logu a informací o realizovaných importech či exportech pro oprávněné pracovníky Objednatele.
[bookmark: _Ref57791138]Správa číselníků
V IS MACH je jako samostatný modul implementována funkcionalita pro vytváření a správu číselníků, pravidel, vzorů a souvisejících nastavení. Číselníky jsou tvořeny vybranými datovými entitami uvedenými v kapitole 10.4.1. Číselníky, pravidla, vzory a související nastavení jsou spravovány a editovány prostřednictvím PORMACH-SZIF. PORMACH-SZIF přistupuje k číselníkům a ostatním informacím prostřednictvím API IS MACH publikovaného na integrační sběrnici MACH. Pro správu číselníků a související funkcionality v PORMACH-SZIF platí a je požadováno následující:
· podpora správy, zobrazení a editace jednoduchých tabulkových číselníků i číselníků se vzájemně provázanými záznamy, zejména hierarchických číselníků,
· historizace číselníků, platnost položek od – do, portálová aplikace dle specifických požadavků může zobrazit hodnotu číselníku platnou v okamžiku pořízení mateřského záznamu, 
· definice, změna a zneplatnění/odstranění položek číselníků,
· zobrazení historie změn položek číselníku,
· akce pro kopírování celého číselníku (typicky vytvoření nového číselníku pro nové období) anebo jednotlivých (i více) vybraných položek číselníku,
· akce pro manuální import dat číselníků z externích systémů IS SAP anebo LPIS, akce volá službu API IS MACH publikovanou na integrační platformě MACH.
Přístup k auditnímu logu IS MACH
Pro oprávněné pracovníky Objednatele bude PORMACH-SZIF umožňovat přístup k auditnímu logu PORSYS, PORMACH a IS MACH. Pro funkcionalitu přístupu k auditnímu logu je požadováno:
· zobrazení informací z auditního logu v PORMACH-SZIF pro oprávněné uživatele,
· oprávnění umožňuje uživateli zobrazit pouze ty typy auditních záznamů, pro které disponuje požadovanými oprávněními,
· přístup pouze pro čtení bez možnosti editace,
· práce se záznamy v auditním logu zahrnují zejména:
· zobrazení v tabulkovém přehledu dle kapitoly 10.4.2.1.2,
· zobrazení detailu jednoho záznamu,
· podpora třídění záznamů v logu dle data vzniku záznamu, typu záznamu a případně dalších informací,
· podpora vyhledávání záznamu (vyhledává pouze v záznamech, na které má uživatel právo),
· podpora exportu auditního logu (funkce na straně API IS MACH, která poskytne soubor pro stažení), soubor se nevytváří na straně PORMACH.
[bookmark: _Ref58807763]Integrace s externími systémy
Portálové aplikace MACH budou integrovány se systémy:
· IS MACH – primární zdroj dat a funkcionalit pro Portálové aplikace MACH,
· GIS – geografický informační systém poskytující funkcionalitu mapového okna a obsahu mapového okna,
· GT-Foto – webová aplikace systému GT-Foto pro správu geotagovaných fotografií a systému jejich pořízení a evidence,
· IS SAP, Portál farmáře – federace portálů – integrace na úrovni frontend umožňující přechod mezi portály s využitím systému jednotného přihlášení,
· Portál MZe – federace portálů – integrace na úrovni frontend umožňující přechod mezi portály s využitím systému jednotného přihlášení
Integrace na backend je vždy realizována prostřednictvím Integrační platformy MACH, jak je znázorněno na obrázku Obrázek 5 - Integrace Portálových aplikací MACH.
[bookmark: _Ref56137622][bookmark: _Toc72146050]Obrázek 5 - Integrace Portálových aplikací MACH
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API služby IS MACH
Portálové aplikace MACH budou čerpat data a konzumovat funkcionality z MACH IS, který bude hostován a provozován on-premise v datovém centru Objednatele. Za tímto účelem musí být mezi cloudovým prostředím a datovým centrem Objednatele vytvořeno síťové propojení umožňující konzumovat služby IS MACH. Služby IS MACH jsou publikovány prostřednictvím Integrační platformy MACH. Portálová aplikace MACH se nepřipojuje přímo k API IS MACH, ale prostřednictvím Integrační platformy MACH, jak je znázorněno na obrázku Obrázek 6 - Přístup uživatelů a konzumace API IS MACH. API IS MACH navrhne, zdokumentuje a bude provozovat dodavatel IS MACH v samostatném projektu. Implementace API není předmětem této veřejné zakázky.

[bookmark: _Ref56137445][bookmark: _Toc72146051]Obrázek 6 - Přístup uživatelů a konzumace API IS MACH
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API IS MACH implementované dodavatelem IS MACH a publikované na integrační platformě bude splňovat následující požadavky:
· Architektura a návrh integračních služeb:
· API musí zohledňovat skutečnost, že bude konzumováno z prostředí cloudu, musí být navrženo tak, aby minimalizovalo počet volání ze strany portálových aplikací a datové toky nezbytné pro obsluhu uživatelských požadavků,
· API musí být navrženo jako bezstavové (stateless) tak, aby umožňovalo běh ve více instancích bez nutnosti replikovat stav mezi jednotlivými instancemi, všechny informace vztahující se k požadavku musí být neseny v požadavku,
· API musí poskytovat kompletní business logiku (Portálové aplikace MACH zahrnují pouze logiku samotného uživatelského rozhraní),
· služby musí v případě potřeby řešit obsluhu transakcí a transakční zpracování požadavků,
· služby musí být navrženy tak, aby v případě vrácení většího počtu záznamů podporovaly stránkování s volitelnou velikostí stránky, volbou stránky, filtrování, třídění a vyhledávání záznamů,
· v případě využití REST či GraphQL budou striktně dodržovány standardy a řádně využívány http metody,
· v případě využití SOAP služeb bude business logika organizována do služeb zahrnujících více souvisejících operací (pro každou operaci nebude vytvářena samostatná služba), zároveň bude pro SOAP definován integrační standard předepisující standardní SOAP hlavičku volání.
· Publikace služeb:
· Služby budou publikovány na Integrační platformě MACH,
· služby mohou být publikovány v podobě REST, GraphQL a v odůvodněných případech i SOAP služeb,
· datovým formátem pro výměnu informací je JSON anebo XML,
· služby musí podporovat předávání souborů.
· Autentizace a autorizace volání:
· Autentizace konzumentů API bude umožňovat využití basic autentizace, JWT, OAuth2, OpenID Connect,
· přistupující klienty v podobě integrovaných systémů bude možné dále autentizovat využitím klientského certifikátu,
· klienty bude možné autorizovat pro volání jednotlivých REST/GraphQL metod a endpointů/zdrojů či SOAP služeb a jednotlivých operací, v každém okamžiku bude zajištěno, že konzument může volat pouze ty funkce a operace API, pro které je autorizován a přistupovat jen k těm datům, k nimž má příslušné oprávnění.
· Dokumentace rozhraní:
· V případě rozhraní založeného na REST musí být v testovacím a vývojovém prostředí dostupná on-line dokumentace s možností testování metod dle standardů OpenAPI,
· v případě využití SOAP bude on-line k dispozici specifikace rozhraní v podobě WSDL a všech souvisejících schémat,
· pro všechny služby, metody, operace atd. poskytované rozhraním bude v dokumentaci uveden popis zahrnující: vstupní a výstupní parametry, způsob jejich použití, popis významu a povolené hodnoty, ukázka volání, možné chyby a popis významu chyb.
IS SAP, Portál farmáře – federace portálů
Z PORMACH bude možné přejít cestou jednotného přihlášení (SSO) do aplikace Portálu farmáře implementované v IS SAP Objednatele. Pro integraci platí a je požadováno následující:
· vytvoření odkazu či akce v Portálových aplikacích pro přechod do Portálu farmáře v IS SAP, odkaz bude možné přidat mimo jiné do scoreboard pro jednotlivé AP,
· odkaz může být zobrazen a aktivní pouze za určitých podmínek, např. vyhodnocení AP jako červené,
· využití systému jednotného přihlášení podporovaného IS SAP, Portálem farmáře,
· podpora předání parametrů v požadavku, na základě kterých dojde k zobrazení požadovaného obsahu na Portálu farmáře IS SAP,
· podpora předání kontextu, ze kterého uživatele přistupuje tak, aby mohl být z PORSYS či PORMACH uživatel přesměrován zpět na původní umístění ve zdrojovém portálu.
[bookmark: _Ref58908909]Předtisková aplikace – LPIS MZe – federace portálů
Z PORMACH bude možné přejít cestou jednotného přihlášení (meziportálové integrace) na webovou předtiskovou aplikaci MZe. Pro integraci s předtiskovou aplikací MZe platí a je požadováno:
· vytvoření odkazu či akce v PORMACH pro přechod do předtiskové aplikace MZe, odkaz bude možné přidat mimo jiné do scoreboard pro jednotlivé AP,
· odkaz může být zobrazen a aktivní pouze za určitých podmínek, např. vyhodnocení AP jako červené,
· podpora otevření předtiskové aplikace v samostatném okně či záložce prohlížeče,
· využití systému jednotného přihlášení (meziportálová integrace) podporovaného portálem MZe hostujícím předtiskovou aplikaci,
· možnost předání parametrů v požadavku, na základě kterých dojde k zobrazení požadovaného obsahu na straně předtiskové aplikace MZe.
[bookmark: _Ref57792602]GIS – geografický informační systém
Portálový systém SZIF a jednotlivé portálové aplikace včetně Portálových aplikací MACH budou umožňovat začlenění a využití mapového okna poskytovaného GIS. Okno bude do portálových aplikací integrováno využitím JavaScriptu poskytovaného GIS. Z portálových aplikací bude možné mapové okno ovládat a synchronizovat obsah mapového okna se záznamy vybranými v portálových aplikacích. Další informace o funkcionalitě mapového okna jsou uvedeny v kapitole 10.4.2.1.3.
[bookmark: _Ref58808750]GT-Foto
Portálové aplikace MACH budou na úrovni frontend integrovány se systémem GT-Foto pro správu geotagovaných fotografií. Integrace bude umožňovat přejít z portálových aplikací na stránky webové aplikace GT-Foto a obráceně z aplikace GT-Foto zpět na stránky portálových aplikací. Pro integraci s GT-Foto platí:
· přechod mezi portálovými aplikacemi a GT-Foto využívá systém jednotného přihlášení SSO Objednatele a není třeba opakované přihlášení ze strany uživatele,
· při přechodu uživatele do GT-Foto mohou být systému GT-Foto v rámci klientského požadavku předány požadavky na plnění úkolu a také parametry určující obsah zobrazený uživateli v podobě:
· seznamu geotagovaných fotografií (např. vázající se k jednomu úkolu),
· náhledu miniatur skupiny geotagovaných fotografií,
· náhledu jedné konkrétní fotografie,
· stažení jedné konkrétní fotografie,
· stažení skupiny fotografií v zip souboru.
· stažení informací o splnění požadovaného úkolu.
Reporting
Portálové aplikace MACH budou využívat sdílenou službu/funkcionalitu Portálového systému SZIF umožňující prezentovat datové sady v podobě reportů. Reporty budou začleněny do obsahu Portálových aplikací MACH. Zdrojem reportů mohou být:
· Data poskytovaná IS MACH prostřednictvím API publikovaného na Integrační platformě MACH anebo data publikovaná prostřednictvím specializovaného reportingového rozhraní (např. DB view),
· Data publikovaná reporting nástrojem IS MACH - součástí IS MACH je i embedded reportingový nástroj umožňující provádět analýzy dat a generovat reporty nad daty v IS MACH. Reportingový nástroj poskytuje webové uživatelské rozhraní a je určený pro uživatele na straně SZIF. Vybrané výstupy reporting nástroje mohou být začleněny do obsahu Portálových aplikací MACH. 
[bookmark: _Toc73086135][bookmark: _Ref64198783]Budoucí integrace
PORSYS a implementované portálové aplikace musí být připraveny na další integrace zahrnující:
· Napojení na portály eGovernmentu ČR a resortu MZe. Napojení bude provedeno cestou vzájemného odkazování se systémem jednotného přihlášení a předávání cílové a zdrojové lokality tak, aby bylo možné přeházet do cílové umístění v cílovém portálu a zpět do zdrojového umístění ve zdrojovém portálu;
· Napojení na systém platební brány pro budoucí on-line úhradu správních poplatků.
[bookmark: _Toc73086136]Zajištění kontinuity provozu Systému
Součástí předmětu veřejné zakázky je zajištění kontinuity provozu Systému v souladu s SLA parametry definovanými ve Smlouvě.
Dodavatel v rámci dodávky provede:
· návrh plánů řízení kontinuity Systému,
· přehled všech klíčových komponent Systému a dat vyžadujících zálohování či jiné zabezpečení,
· návrh metod zabezpečení kontinuity služeb identifikovaných komponent, 
· návrh řešení a plán zálohování identifikovaných klíčových komponent,
· návrh plánů a postupů pro obnovu Systému v případě havárie,
· vývoj funkcionalit/rutin nebo nastavení Systému pro vykonávání zálohovacích úloh a obnovy dle navrženého plánu řízní kontinuity Systému,
· návrh postupů a pravidel pro testování záloh a využitelnosti záloh,
· zajištění monitoringu klíčových komponent a úloh systému zálohování.
Návrh zajištění kontinuity provozu a vysoké dostupnosti řešení musí umožňovat:
· bezvýpadkové nasazování nových verzí služeb,
· bezvýpadkovou postupnou aktualizaci jednotlivých komponent a služeb tvořících Systém,
· zálohování dat Systému bez potřeby zastavit služby Systému,
· ošetřit situace výpadku služeb poskytovaných Objednatelem on-premis (z datového centra),
· obsluhovat údržbu uživatelských session a replikace session mezi jednotlivé instance služeb, tvořících Systém, pokud je funkcionalita uživatelských session v řešení využita.
[bookmark: _Ref58804439][bookmark: _Ref58807576][bookmark: _Ref58807591][bookmark: _Toc73086137]Zabezpečení řešení
Portálový systém SZIF (PORSYS) a Portálové aplikace MACH (PORMACH) představují webové uživatelské rozhraní tvořící součást IS SZIF, tedy informačního systému platební agentury SZIF. Prostřednictvím tohoto systému je ročně administrováno až 40 mld. Kč, a systém je, mimo jiné i z těchto důvodů klasifikován jako významný informační systém (VIS) uvedený v prováděcí vyhlášce k ZoKB, tj. vyhlášce č. 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích, ve znění pozdějších předpisů.
[bookmark: _Toc73086138]Základní požadavky na zabezpečení celého Portálového řešení a Portálových aplikací MACH
PORSYS i PORMACH, jako webové uživatelské aplikace budou publikovány nejen do interní sítě Objednatele, ale zejména také do internetu, kde budou přístupné pro klienty veřejné správy (v prvé řadě žadatele) a zároveň pro vzdálenou práci pracovníků Objednatele. Celý Systém tak bude vystaven všem potenciálním bezpečnostním hrozbám pocházejícím z internetového (veřejného) i interního prostředí Objednatele. Součástí předmětu veřejné zakázky je:
· analýza všech potenciálních rizik a zranitelností PORSYS a PORMACH, klasifikace dle úrovně rizika a potenciálních dopadů,
· určení všech komponent řešení či dat (obecně aktiv), které jsou vystaveny uvedeným rizikům a stanovení míry ohrožení aktiv identifikovanými riziky,
· návrh zabezpečení komponent či dat (aktiv) tak, by byla identifikovaná rizika minimalizována,
· dodávka, nasazení a konfigurace všech služeb využitých pro zabezpečení řešení dle výše uvedeného návrhu,
· nasazení a provoz služby SIEM (Security Information and Event Management) pro centrální sběr, reporting a notifikaci bezpečnostních událostí z PORSYS a jednotlivých portálových aplikací.
[bookmark: _Toc58916690][bookmark: _Toc58916762][bookmark: _Ref70339482][bookmark: _Toc73086139][bookmark: _Ref58805191]Auditování a logování
Součástí PORSYS je dle požadavků sdílená komponenta zajišťující centrální funkcionalitu auditování a logování významných událostí v Systému do auditního žurnálu. Funkcionalita auditování a logování bude využita jak samotným PORSYS tak jednotlivými portálovými aplikacemi včetně PORMACH. Pro funkcionalitu logování a auditování je z bezpečnostního ohledu požadováno anebo platí:
· Funkcionalita auditování a logování bude zaznamenávat informace o bezpečnostních a provozních událostech zahrnující:
· datum a čas včetně specifikace časového pásma,
· typ činnosti,
· identifikaci technického aktiva, které činnost zaznamenalo,
· jednoznačnou identifikaci účtu, pod kterým byla činnost provedena,
· jednoznačnou síťovou identifikaci zařízení původce 
· úspěšnost nebo neúspěšnost činnosti;
· Logováno musí být:
· Přihlašování a odhlašování ke všem účtům (i neexistujících účtů), a to včetně  neúspěšných pokusů,
· činnosti provedené administrátory,
· úspěšné i neúspěšné manipulace s účty, oprávněními a právy,
· neprovedení  činností v důsledku nedostatku  přístupových práv a oprávnění,
· činnosti uživatelů, které mohou mít vliv na  bezpečnost informačního a komunikačního  systému,
· zahájení a ukončení  činností technických aktiv,
· kritická i chybová hlášení technických aktiv,
· přístupy  k záznamům o událostech, pokusy  o manipulaci se záznamy o událostech a změny nastavení nástrojů pro zaznamenávání  událostí
·  Logy musí být jednořádkové (1 událost v systému odpovídá 1 syslog zprávě s jedním řádkem);
· Položky logu musí být ve formátu: položka 1=hodnota 1, položka 2 =hodnota 2, atd.;
· Funkcionalita musí volitelně umožňovat odesílat vybrané bezpečnostní události do služby SIEM, jež je součástí předmětu veřejné zakázky, a dále případně do dalších dohledových systémů Objednatele využitím jedné z metod:
· Syslog zabezpečený TLS/SSL,
· SNMP TRAP v3,
· Textový soubor,
· JDBC,
· Systémový log (žurnál operačního systému).
[bookmark: _Toc73086140]Ochrana proti běžným zranitelnostem webových aplikací
Mimo zranitelností identifikovaných Dodavatelem jako součást veřejné zakázky požaduje Objednatel ošetření zejména následujících zranitelností:
· Injekce - Zranitelnosti vsunutím škodlivého kódu jako např. SQL Injection nastává, pokud jsou použita neověřená data v dotazu nebo příkazu a interpretována. Může vést k úniku a  ztrátě dat nebo spuštění nežádoucího kódu.	
· Budou využity nástroje pro kontrolu kódu a provedeno bezpečnostní testování.
· Denial of service (DoS, DDoS) útok, zahlcení požadavky, na služby portálu, jehož cílem je cílovou službu znefunkčnit a znepřístupnit ostatním uživatelům.
· Pro minimalizaci rizika zahlcení PORSYS a PORMACH požadavky bude využit IPS/IDS systém a WAF (Web application firewall). Uvedené bezpečnostní nástroje budou dostupné jako vysoce kvalitní služba v prostředí cloudu.
· Nefunkční autentizace  - Autentizace je často implementována chybně nebo nedostatečně. Může vést k převzetí uživatelských účtů nebo celého Systému.
· Autentizace a autorizaci uživatelů bude v cílovém stavu realizována využitím služeb centrálního autentizačního a autorizačního systému Objednatele. Toto řešení bude na problematiku autentizace a autorizace specializováno a bude tak naplňovat vysoké bezpečnostní požadavky a standardy. Řešení bude mimo jiné využívat služeb NIA a jednotného přihlášení MZe.
· Nezabezpečení citlivých dat - Nezabezpečený přenos a uchovávání citlivých dat. Útočník může tato data změnit nebo zneužít k dalším útokům.
· Komunikace klienta s PORSYS a PORMACH bude šifrována využitím aktuálních protokolů TLS. Nezabezpečený přístup nebude umožněn. Pracovní a konfigurační data PORSYS a PORMACH budou uložena v zabezpečených databázích poskytovaných jako cloud služba.
· Chybná konfigurace - Použití výchozí konfigurace, nekompletní konfigurace, detailní výpis chyb na klientovi, špatné HTTP hlavičky a další.
· Uvedené chyby budou detekovány v průběhu funkčních a bezpečnostních testů.
· Cross-Site Scripting (XSS) - Pokud není sanitizován vstup od uživatele, může útočník spustit škodlivý javascriptový kód v prohlížeči oběti.
· Součástí řešení budou funkcionality a opatření eliminující uvedené riziko. Skutečné ošetření zranitelností pak bude ověřeno prostřednictvím bezpečnostních testů, které jsou součástí předmětu překládaného projektu.
· Cross-site request forgery (CSRF) - Podvržení požadavku mezi různými stránkami.	Součástí zadání portálu bude sada bezpečnostních požadavků zahrnujících mimo jiné povinné ošetření základních zranitelností webových aplikací.
· Součástí řešení budou funkcionality a opatření eliminující uvedené riziko. Skutečné ošetření zranitelností pak bude ověřeno prostřednictvím bezpečnostních testů, které jsou součástí předmětu překládaného projektu.
· Použití komponent se známými zranitelnostmi - Útočník může využít zranitelnosti v komponentách a frameworcích třetích stran, zvláště pokud jsou použity neaktualizované verze se známými zranitelnostmi.
· Řešení bude v maximální míře postaveno na standardních a průběžně aktualizovaných cloudových službách.
· Pro další využité software komponenty bude Dodavatel vyhledávat a identifkovat rizika a provádět aktualizace v souladu s Katalogovými listy služby.
· Nedostatečné logování a monitorování -Nedostatečné logování a monitorování včetně chybějící automatické notifikace znemožňuje včasnou reakci na útoky a umožňuje útočníkům nerušeně hledat zranitelnosti v aplikaci.
· Systém bude zapojen do provozního, výkonnostního a bezpečnostního monitoringu. Zároveň bude součástí funkčních a bezpečnostních požadavků na systém schopnost logovat významné operace v systému, zejména informace o využití privilegovaných účtů, realizaci změn oprávnění, kritických operací atd. Všechny takto identifikované události budou přenášeny do SIEM a volitelně případně do dalších dohledových systémů Objednatele.
· Zneužití API a funkcionalit komponenty notifikátoru pro rozesílání nevyžádaných zpráv a notifikací
· Pro volání služeb notifikátoru bude na backend vyžadována autentizace konzumentského systému. Autentizaci spolu s autorizací volání notifikačních služeb pak bude zajišťovat Integrační platforma MACH. Služby Notifikátoru nebude možné volat mimo Integrační platformu MACH.
[bookmark: _Toc73086141]Požadavky na kryptografické operace a šifrování
Pro zabezpečení komunikace a kryptografické operace v řešení je požadováno:
· Komunikace s klientem je realizována výhradně kanálem zabezpečeným TLS v poslední známé verzi anebo verzi podporované klientem, minimálně však verzí TLS 1.2 nebo TLS 1.3;
· Zabezpečená TLS komunikace pro přístup ke všem dalším zdrojům načítaným do portálových stránek (není kombinován zabezpečený a nezabezpečený obsah);
· Využití cipher suites s minimálně 128-bitovým šifrováním anebo silnějším, využití AES cipher.
· Podpora perfect forward secrecy (PFS) ve formě Elliptic Curve Diffie-Hellman (EDCHE) nebo Ephemeral Diffie-Hellman protokolů pro výměnu klíčů;
· Podpora obnovení relace TLS - TLS Session Resumption, minimalizace potřeb opakovaného sestavování zabezpečené relace a vyjednávání o využitých klíčích;
· Volitelná podpora poskytování informací o revokovaných certifikátech přímo klientovi (OCSP stapling), minimalizace komunikace klienta s OCSP serverem
· V případě využití cookies využití secure cookies s nastaveným secure příznakem (secure flag), zároveň bude zohledněna možnost přistupovat ke cookies pouze HTTPS (flag HttpOnly) a možnost zamezení cross-site využití cookies nastavením příznaku (SameSite);
· Podpora využití serverového TLS certifikátu vydaného komerční certifikační autoritou využívanou Objednatelem;
· Uložení certifikátů (zejména privátních klíčů) v zabezpečeném úložišti. 
[bookmark: _Toc73086142]Autentizace a autorizace uživatelů a zajištění jednotného přihlášení
Objednatel požaduje pro PORSYS a všechny portálové aplikace, včetně PORMACH, realizaci autentizace a autorizace uživatelů přistupujících k systému  využitím bezpečnostních systémů (IDM/IAM) Objednatele. Bezpečnostní systémy Objednatele budou pro PORSYS zprostředkovávat přístup k identitním službám NIA a MZe, jak je znázorněno na obrázku Obrázek 7 - Blokové schéma autentizace a autorizace pro využití Portálového systému SZIF.
PORSYS musí podporovat autentizaci a autorizaci uživatelů, využitím služeb bezpečnostních systémů Objednatele, založenou na principu jednotného přihlášení prostřednictvím jednoho z protokolů SAML2, WS-Federation, OAuth, OpenID Connect. Preferovaným protokolem je SAML2.
Pro autorizaci uživatelů musí být systém schopen převzít autorizační informace jedním ze způsobů: předání v claims SAML či jiného tokenu, LDAPs, volání REST webových služeb (standardu SCIM).
Pro integraci mezi PORSYS a IDM/IAM Objednatele bude preferován protokol SAML2. Ostatní protokoly budou zvoleny pouze v případě využití komponenty třetí strany, který podporu SAML2 neobsahuje anebo není možné tuto podporu do komponenty přidat.
Uživatelé PORSYS vždy pracují v systému jménem nějakého subjektu. Ve většině případů se jedná o podnikající fyzické či právnické osoby v  zemědělství. Data předaná ze strany NIA neobsahují informace o zastupovaných subjektech. IDM/IAM Objednatele proto bude do budoucna zároveň zajišťovat evidenci a správu vztahů mezi fyzickými osobami, identifikovanými využitím služeb NIA, a subjekty, které tyto fyzické osoby při práci v PORSYS zastupují (správu tzv. digitálních mandátů). Zjednodušený popis postupu autentizace a autorizace je uveden dále.
K PORSYS a jednotlivým portálovým aplikacím tedy budou přistupovat uživatelé fyzické osoby vždy jménem konkrétního zvoleného zastupovaného subjektu. Veškerá oprávnění uživatelů v systému jsou vždy přidělena v kontextu zastupovaného subjektu. Podobně přístup uživatelů k informací a práce s informacemi je umožněna na úrovni informací náležících individuálnímu uživateli anebo celému subjektu.
Řešení IDM/IAM Objednatele dále do budoucna počítá s autentizaci interních uživatelů PORMACH prostřednictvím:
· Interního poskytovatele identitních služeb Objednatele (IdP Objednatele),
· JIP/KAAS.
Bez ohledu na konkrétního poskytovatele identitních služeb využitého pro interního či externího uživatele PORSYS obdrží vždy PORSYS od IDM/IAM shodnou sadu informací o přistupující identitě, oprávněních a dalších skutečnostech vázajících se k identitě a zastupovanému subjektu. IDM/IAM tedy představuje pro PORSYS jednotné rozhraní k autentizačním a autorizačním službám.
Pro autentizaci do PORSYS využitím IDM/IAM Objednatele a IdP NIA je dále platí:
· při přístupu k PORSYS ověřuje systém, zda je uživatel autentizovaný (má v portálu existující session či nikoliv),
· pokud uživatel není autentizovaný, je uživatel přesměrován na IDM/IAM Objednatele, kde mu je nabídnut (jednou z komponent řešení IDM/IAM Objednatele) seznam poskytovatelů identitních služeb, které může využití pro přihlášení, zejména NIA (mimo NIA ještě přechodně IdP MZe a v budoucnu IdP Objednatele v případě zahraničních subjektů mimo EU/bez identity eIDAS),
· uživatel je přesměrován na NIA či jiného vybraného IdP, tam dochází k autentizaci a uživatel se již autentizovaný vrací zpět nejprve do IDM/IAM Objednatele a následně do PORSYS, kam je přeposlán s tokenem vystaveným a podepsaným IDM/IAM pro PORSYS,
· PORSYS drží session uživatele po dobu aktivní práce v PORSYS, session automaticky exspiruje při nečinnosti anebo je zrušena v okamžiku odhlášení,
· subsystémy IDM/IAM zprostředkovávají komunikaci PORSYS s NIA, nedrží ani neukládají původní SAML token,
· subsystémy IDM/IAM provádí mapování identity NIA na interní identitu Objednatele (JI/žadatel),
· v případě expirace session v PORSYS a IDM/IAM (SSO Objednatele) je při opakovaném přístupu k PORSYS uživatel vždy přesměrován zpět na NIA či jiného IdP za účelem nového přihlášení (na straně SZIF se neukládá ani jinak neeviduje autentizační token NIA či jiného IdP),
· každý přístup uživatele k PORSYS (pokud již nemá aktivní session) vyžaduje autentizaci IdP, typicky právě NIA, uživatel se nemůže do systému přihlásit bez autentizace NIA anebo jiným IdP.

[bookmark: _Ref58404846][bookmark: _Toc72146052]Obrázek 7 - Blokové schéma autentizace a autorizace pro využití Portálového systému SZIF
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Autorizace uživatelů bude řešena prostřednictvím uživatelských rolí, oprávnění, které budou přidělovány uživatelům na úrovni IDM/IAM v závislosti na zvoleném zastupovaném subjektu. Oprávnění bude do PORSYS předáno z IDM jednou z cest:
· claims v SAML či jiném tokenu,
· dotazu ze strany PORSYS do IDM/IAM ve formě REST či LDAP.
Prostřednictvím oprávnění bude možné v PORSYS a portálových aplikacích řídit:
· oprávnění pro zobrazení jednotlivých částí aplikací a využití funkcionalit,
· oprávnění pro přístup k datům,
· oprávnění pro přístup k akcím a konfigurací náhledů na data,
Oprávnění může být omezeno dalšími parametry, jako jsou:
· zařazení v organizační struktuře,
· pracoviště,
· lokalita pracoviště,
· pracovní pozice.
Řešení musí umožňovat přidělit různé role v testovacím a produkčním prostředí.
Pro autentizaci a autorizaci s využitím IDM/IAM Objednatele a NIA platí:
· při přístupu k PORSYS ověřuje systém, zda je uživatel autentizovaný (má v portálu existující session či nikoliv),
· pokud uživatel není autentizovaný, je uživatel přesměrován na IDM/IAM Objednatele, kde mu nabídnut (jednou z komponent řešení IDM/IAM Objednatele) seznam poskytovatelů identitních služeb, které může využít pro přihlášení, zejména NIA (mimo NIA ještě přechodně IdP MZe a v budoucnu IdP Objednatele v případě zahraničních subjektů mimo EU/bez identity eIDAS),
· uživatel je přesměrován na NIA či jiného vybraného IdP, tam dochází k autentizaci a uživatel se již autentizovaný vrací zpět nejprve do IDM/IAM Objednatele a následně do PORSYS,
· PORSYS drží session uživatele po dobu aktivní práce v systému, session automaticky exspiruje při nečinnosti anebo je zrušena v okamžiku odhlášení,
· subsystémy IDM/IAM zprostředkovávají komunikaci PORSYS s NIA, nedrží ani necachují původní SAML token,
· subsystémy IDM/IAM provádí mapování identity NIA na interní identitu Objednatele (JI/žadatel),
· v případě expirace session v PORSYS a IDM/IAM (SSO SZIF) je při opakovaném přístupu k PORSYS uživatel vždy přesměrován zpět na NIA či jiného IdP za účelem nového přihlášení (na straně SZIF se neukládá ani jinak necachuje autentizační token NIA či jiného IdP),
· každý přístup uživatele k PORSYS (pokud již nemá aktivní session) vyžaduje autentizaci IdP, typicky právě NIA, uživatel se nemůže do systému přihlásit bez autentizace NIA anebo jiným IdP.
Zjednodušený postup výběru zastupovaného subjektu je následující:
· uživatel při prvním přihlášení do PORSYS provádí registraci v IDM/IAM, resp. založení uživatelského profilu s využitím informací předaných z NIA a případně dále získaných z referenčních zdrojů (zejména ISZR),
· uživatel má v dalším kroku možnost v IDM/IAM propojit identitu s existujícím uživatelským účtem a subjektem v LDAP/SZR MZe, takto lze k jedné identitě propojit více uživatelských účtů,
· propojení je realizováno přesměrováním uživatele na IdP MZe, kde prokáže vlastnictví účtu identifikačními prostředky MZe, přesměrování zajišťuje IDM/IAM,
· v průběhu autorizačního procesu v IDM/IAM Objednatele je uživateli zobrazen seznam propojených uživatelských subjektů a ověřena platnost vazby v systémech MZe, přičemž jsou mu nabídnuty pouze platné subjekty,
· uživatel vybere požadovaný zastupovaný subjekt a informace o identitě, zastupovaném subjektu a souvisejících oprávnění je předána do PORSYS.
[bookmark: _Toc73086143]Dohled  Systému
Předmětem veřejné zakázky je zajištění monitoringu Systému na následujících úrovních:
· Provozní monitoring provozu Systému,
· Bezpečnostní monitoring provozu Systému,
· Vyhodnocení SLA parametrů.
Pro monitoring je požadováno anebo platí:
· Monitoring musí být realizován v režimu 7x24.
· Provozní monitoring bude zahrnovat sledování dostupnosti a odezvy systému prostřednictvím roboticky simulovaných uživatelských testů (tzv. end-to-end) testů. Reprezentativní testovací scénáře navrhne Dodavatel jako součást předmětu veřejné zakázky. Scénáře podléhají schválení Objednatele. Monitoring musí být realizován z lokality mimo cloudové prostředí hostující Systém tak, aby byla prokázána plná funkcionalita Systému včetně všech hraničních infrastrukturních prvků a služeb.
· Objednatele musí mít do monitoringu přístup.
· Z monitoringu musí být možné realizovat pravidelný export vybraných dat monitoringu.
· Monitoring bude schopen poskytovat veškerá data nezbytná pro vyhodnocení SLA.
· Pro monitoring je možné využít cloudové či obdobné služby (např. SIEM), pokud takové v infrastruktuře Dodavatele či třetí strany existují.
[bookmark: _Ref72819603][bookmark: _Toc73086144]Testování Systému
Součástí předmětu veřejné zakázky je návrh a realizace všech níže uvedených druhů testů. Vzhledem ke skutečnosti, že Systém představuje elektronické rozhraní pro komunikaci s klienty veřejné správy, musí být publikován do internetu a proto maximálně zabezpečen tak, aby byla minimalizována hrozba zneužití případných zranitelností Systému. Zároveň je požadováno, aby byl Systém maximálně dostupný a odolný oproti výpadkům. Z těchto důvodu musí být Systém po dokončení a před nasazením každé nové verze důkladně otestován. 
[bookmark: _Toc72146056]Tabulka 5 - Přehled typů testů a požadavků na jejich realizaci
	Typ testu
	Požadavek na realizaci

	Funkční testy (unit testy, regresní testy, UAT)
	Funkční testy budou realizovány v průběhu implementace Systému, po dokončení Systému a každé jeho nové verze.

	Integrační testy
	Funkční testy budou realizovány v průběhu implementace Systému, po dokončení systému a při každé změně Systému mající dopad do integračních funkcionalit a na existující integrace s externími systémy.

	Zátěžové testy
	Zátěžové testy budou realizovány po dokončení Systému či jeho jednotlivých verzí. Testy budou dále realizovány po všech změnách majících potenciálně výrazný dopad do výkonnosti Systému.

	Bezpečnostní testy 
	Bezpečnostní testy budou realizovány po dokončení Systému či jeho jednotlivých verzí. Mimo testy vykonávané Dodavatelem mohou být dále dle potřeb Objednatele připraveny a realizovány bezpečnostní a penetrační testy jiným nezávislým subjektem.

	Testy zajištění kontinuity (DRP)
	DRP testy budou probíhat po dokončení a nasazení základní verze Systému a budou se pravidelně opakovat v průběhu provozu a rozvoje Systému v souladu s plány řízení kontinuity Systému připravenými jako součást předmětu zakázky.


[bookmark: _Ref58803682][bookmark: _Ref58803969][bookmark: _Toc73086145]Vývoj a zdrojové kódy
Pro vývoj jednotlivých částí Systému, správu zdrojových kódů, image kontejnerů a dalších artefaktů nezbytných pro řádné sestavení, nasazení a provoz Systému budou využity cloudové služby. Služby budou umožňovat zejména:
· spravovat zdrojové kódy v repositáři zdrojových kódů pro všechny vyvíjené části řešení včetně testovacích a build skriptů a kódů dalších využitých nástrojů,
· evidovat image kontejnerů a další artefakty tvořící součást Systému,
· využití funkcionalit CI (Continuous Integration) a pipeline pro sestavení zdrojových kódů do podoby spustitelných verzí komponent a nasazování verzí do jednotlivých cloudových prostředí,
· kontejnerizaci a orchestrace kontejnerů, nasazování aplikací,
· využití DEV-OPS nástrojů cloudu pro řízení vývoje.
Objednatel požaduje, aby všechny software komponenty navržené a implementované na míru Objednatele byly sestavitelné (build) ze zdrojových kódů v cloudovém prostředí s využitím nástrojů DEV-OPS uvedených v kapitole 10.2.
Pro zdrojové kódy všech na míru vytvářených software komponent je požadováno, aby byly řádně strukturovány, organizovány a komentovány dle předem v úvodu projektu schválených standardů.
Pro všechny využité software komponenty třetích stran Dodavatel zajistí licenční pokrytí.
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