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1. Definice sluzeb

1.1. Prehled sluzeb

Katalog sluZeb je detailni formulaci pfredmétu plnéni Poskytovatele a specifikuje pro Poskytovatele
veskeré Cinnosti, provozni podminky a dalsi nalezitosti Sluzeb, které bude nad infrastrukturou IS SZIF

vykonavat.

Nasledujici tabulky uvadi souhrnny piehled Sluzeb a jejich jednotlivych kli¢ovych ¢innosti:

Nazev sluzby

Klicové ¢innosti

1S01

Provoz a sprava

Provoz a sprava infrastruktury IS SZIF

Reporting a vyhodnocovani provozu

Soucinnost Objednateli

Tvorba a udrzba dokumentacni zakladny

1S02

Zalohovani a obnova

Zalohovani a zalohovaci plan

Obnova systému

Kopie SAP prostiedi

Plan obnovy

1SO3

Dohled a monitoring

Provozni monitoring

Bezpecnostni monitoring

Provozni monitoring pro SAP

1S04

Technicka podpora

Uroveri podpory L2

Technicka podpora rozvoje infrastruktury

1SO5

Rizeni bezpeénosti

Bezpecnostni monitoring

Informovani o vyskytu bezpecnostni udalosti

Tabulka 1
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Nazev sluzby Klicové cinnosti
Prevzeti stavajici infrastruktury IS SZIF
1501 Pfevzeti infrastruktury a pfiprava
sluzeb Inicializace sluzeb Poskytovatele ke stavajici
infrastrukture IS SZIF
v, . L, Pfiprava scénare ukonceni
Rizené ukonceni poskytovani P
JS02 v
sluzeb ;s .
Provedeni scenare ukonceni
\ . v PFi 2nare pr
Presun celého prostredi do dvou fiprava scenare presunu
JS03 . N .
Geograficky oddélenych lokalit T
Provedeni scénare presunu

Tabulka 2

PInéni a dodavka pozadovanych IT sluzeb, specifikovanych v jednotlivych katalogovych listech, budou
fizeny v souladu s metodikou PRINCE2, ktera poskytuje strukturovany ramec pro efektivni fizeni
projektd, zajistujici jasnou definici, planovani a kontrolu projektovych aktivit. Souasné budou tyto
sluzby spravovany dle standard( ITIL, se zaméfenim na optimalizaci spravy IT sluZeb, zajisténi jejich
kvality a rychlé feseni incident(.

1.2. Vymezeni prostredi

Oznaceni | Nazev prostredi
PROD Produkéni prostredi
TEST Testovaci prostredi
DEV Vyvojové prostiedi
MGMT Management prostredi
Tabulka 3

1.3. Vymezeni lokalit

Veskeré technologie, které jsou predmétem dale popsanych sluzeb, jsou umistény v lokalité
Hostingového centra DC Chodov, V lomech 2339/1, Praha 4 - Chodov.

V rdmci zminéného DC jsou vyuZivané dva oddélené prostory - saly A a B. Produk¢ni systémy umisténé
v prostorach A a B tvofi vzhledem k sobé vysoce dostupné geografické clustery, tedy pfi vypadku
systémU v jednom prostoru je provoz zajistén systémy z prostoru druhého.
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Celé nabidnuté rfeSeni musi byt pfipraveno pro provoz i ve vzdalenych lokalitach, kdy sal A a B budou
provozovany v tzv. Metroclusteru viz kapitola 3.3 Presun celého prostfedi do dvou geograficky
oddélenych lokalit.

1.4. Vymezeni roli realizacniho tymu

V rdmci provoznich Cinnosti a zajisténi Sluzeb se vyuZivaji nasledujici role realiza¢niho tymu:

Nazev role Popis role
Project manager/Vedouci - Project manager/Vedouci provozniho tymu je fidici
provozniho tymu pracovnik odpovédny za vykon cinnosti a poskytovani

sluzeb. Zaroven se jedna o celkovou fidici roli v rdmci
projektu, a tedy hlavni kontaktni a odpovédnou osobu
vici Objednateli za poskytované sluzby.

Administrator projektu - Role odpovédna za administrativni nalezitosti projektu,
vedeni projektové knihovny a vykon dalSich Cinnosti v
ramci projektového fizeni. Role je podfizena Vedoucimu
provozniho tymu.

HW specialista - Primarni naplni role "HW specialista" je administrace,
provoz a sprava HW prvka infrastruktury IS SZIF na denni
bazi. Je podfizen Vedoucimu provozniho tymu a dale se
rozliSuje podle specializace (zaméreni), minimalné na
specializaci:

o HW specialista — servery pro ERP SAP
o HW specialista — Storage

o HW specialista — Platforma x86 (Intel)

Specialista — virtualizace - Primarni naplni role "Specialista - virtualizace" je
administrace, provoz a sprdva virtualizacnich platforem
v ramci infrastruktury IS SZIF na denni bazi. Je podfizen
Vedoucimu provozniho tymu a déle se rozliSuje podle
specializace (zaméreni), minimalné na specializaci:

o Specialista — virtualizace (platforma PowerVM);

o Specialista — virtualizace (platforma VMware);

Systémovy specialista - Primarni naplni role "Systémovy specialista" je
administrace, provoz a sprava operacnich systéml a
infrastrukturnich sluzeb a aplikaci v ramci infrastruktury
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IS SZIF na denni bazi. Je podfizen Vedoucimu provozniho
tymu a déle se rozliSuje podle specializace (zaméreni),
minimalné na specializaci:

o Systémovy specialista — Microsoft Windows Server;
o Systémovy specialista — IBM AIX;

o Systémovy specialista — Linux;

Specialista — zalohovani - Primdrni néplni role "Specialista - zalohovani" je
administrace, provoz a sprdva zadlohovaciho systému a
reSeni Backup a Recovery procesl v ramci infrastruktury
IS SZIF na denni bazi. Je podfizen Vedoucimu provozniho

tymu.
Sitovy specialista — LAN, FW a - Primarni naplni role "Sitovy specialista — LAN, FW a LB"
LB je administrace, provoz a sprava sitové a komunikacni

vrstvy infrastruktury IS SZIF na denni bazi. Je podfizen
Vedoucimu provozniho tymu.

Sitovy specialista — SAN - Primarni napini role "Sitovy specialista - SAN" je
administrace, provoz a sprdva datové infrastruktury SAN
na denni bazi. Je podfizen Vedoucimu provozniho tymu.

Bezpecnostni specialista - Primdrni ndplni role "Bezpelnostni specialista" je
administrace, provoz a sprava bezpecnostnich feseni
(FW a dalsich) v ramci infrastruktury IS SZIF na denni
bazi. Je podfizen Vedoucimu provozniho tymu.

Tabulka 4 - Realizacni tym

1.5. Definice SLA

SLA parametry jsou definovany jako jednotné parametry pro prostredi v kapitole 1.2 Vymezeni
prostfedi - PROD, TEST, DEV - podle niZze uvedenych hodnot. Pro prostfedi MGMT nejsou SLA
parametry primarné stanoveny. Poskytovatel zajisti provozni funkénost MGMT prostiedi v takovém
rozsahu, aby byly spInény veskeré podminky stanovené v rdmci Zadavaciho fizeni (tedy podminky dle
Zadavaci dokumentace, smluv a vSech souvisejicich priloh).

Mérenym vyhodnocovacim obdobim pro vypocet SLA je myslen 1 kalendafni mésic, neni-li vyslovné

uvedeno jinak.

Pracovni doba 08:00 — 18:00 hod, v pracovni dny (10x5)
Statni zemédélsky intervencni fond SZI F
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Provozni doba — PROD

07:00 — 19:00 hod, v pracovni dny (12x5)

Provozni doba — ostatni prostredi

Dostupnost — TEST/DEV

07:00 —19:00 hod, v pracovni dny (12x5)

95,2 %

Dostupnost — PROD

Lhita pro potvrzeni prijeti incidentu od

99,5 %

potvrzeni prijeti incidentu)

L 10 minut
zaloZeni incidentu
Lhta pro informovani o zplisobu a odhadu .
ey v Sy e 15 minut
délky feseni (od potvrzeni pfijeti incidentu)
Garantovana doba zahdjeni feseni (od .
20 minut

Kategorie A— PROD 1 hodina
Kategorie A—TEST/DEV 6 hodiny
Kategorie B—PROD 4 hodiny
Kategorie B— TEST/DEV 16 hodin

Kategorie C—PROD

1 den (tj. do konce nasledujiciho dne z provozni
doby)

Kategorie C—TEST/DEV

Lhita pro potvrzeni prijeti poZzadavku

2 dny (tj. do konce druhého nasledujiciho dne z
provozni doby)

1 pracovni den

Lhita pro odeslani nabidky Objednateli

2 pracovni dny

Lhidta pro feSeni pozadavku

Individualné na zakladé akceptované objednavky.

Statni zemédélsky intervencni fond
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Priloha ¢. 1 Smlouvy - Katalog sluzeb

Pocet incident’ Kategorie A— PROD 1
Pocet incidentll Kategorie A — TEST/DEV NA
Pocet incidentll Kategorie B — PROD 2
Pocet incident( Kategorie B — TEST/DEV NA
Pocet incidentll Kategorie C— PROD 5
Pocet incident( Kategorie C — TEST/DEV NA

e 0od soboty 00:00 do nedéle 24:00 kazdy

1. vikend v mésici, vyuziti tohoto Casu je
Servisni okno podminéno souhlasem Objednatele a
uvefejnénim oznameni na vefejné
uzivatelské ¢asti IS SZIF.

Tabulka 5 - Parametry SLA

1.6. Vymezeni infrastruktury

Pokud neni stanoveno jinak, za infrastrukturu IS SZIF se povaZzuje kompletni infrastruktura, ktera je
podrobné popsand v Pfiloze €. 1 Smlouvy na doddvku: Technicka specifikace.

Nad infrastrukturou IS SZIF bude Poskytovatel poskytovat Sluzby po dobu stanovenou v Servisni
smlouvé.

2. Katalogove listy prubéznych sluzeb

2.1. Sluzba "ISO1 - Provoz a sprava”

2.1.1. Parametry sluzby
1S01 Provoz a sprava

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT

Zkraceny popis

usb Poskytovani sluzeb provozu a spravy infrastruktury IS SZIF
sluzby

Provoz a sprava infrastruktury IS SZIF
Klicové ¢innosti v Reporting a vyhodnocovani provozu
Soucinnost Objednateli

Tvorba a udrzba dokumentacni zakladny

ramci sluzby

P wnh e
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o e, . Periodicita
Kli¢ova Cinnost Minimalni rozsah sluzby .. .
cinnosti
) Aktualné 465 server(
Provoz a sprava . B
) (instanci OS) — z toho 115
infrastruktury IS SZIF
LPAR a 350 VM Ware
ervnmalm rozsah Reporting a vyhodnocovani mésicni reporting
sluzeb provozu poskytovani sluzeb Vyhodnocovaci
” X ) . obdobi
Soucinnost Objednateli 10 MD/mésic
L. Dodavatel vytvafi a
Tvorba a udrzba Y
.. dokumentacni zakladu
dokumentacni zakladny L .
v aktudlni podobé

Vyhodnocovaci obdobi 1 kalendafni mésic

Tabulka 6 - Parametry IS01

2.1.2. Popis a parametry Cinnosti

Objednatel poZaduje zajistit provoz a spravu infrastruktury IS SZIF. V rdmci provozu a spravy pozaduje
zajistit zejména sluzby uvedené v nasledujicich kapitolach.
2.1.2.1. Provoz a sprava infrastruktury IS SZIF

Rozsah, slozeni, zapojeni, pfehled komponent a sluZeb a dalsi idaje o infrastrukture IS SZIF v nezbytném
detailu specifikuje Pfiloha ¢. 1 Smlouvy na dodavku: Technicka specifikace.

V ramci Cinnosti Provoz a sprava infrastruktury IS SZIF zajisti Poskytovatel v plném rozsahu veskeré
¢innosti souvisejici se zajisténim béZného provozu infrastruktury IS SZIF a to zejména nasledovné:

A) Provoz a sprava komunikacni infrastruktury:
e pasivnich a aktivnich prvk( LAN (L2),
e L3 prvkd ajejich HA,
e aktivnich Load balancert (L4-L7),
e aplikacni firewall a jejich HA,
e systémi prevence pranikd (IPS),
e sitovych a infrastrukturnich sluzeb (napf. DNS, DHCP, NTPa dalsich),
e Pasivnich a aktivnich prvk( SAN (L2/L3).
B) Provoz a sprava HW infrastruktury:
e provoz a sprava fyzickych server( a platforem Power a Intel;

e provoz a sprava diskovych poli a storage systém;

Statni zemédélsky intervencni fond SZI F
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provoz a sprava nastroji pro vzdalenou spravu HW komponent (napf. out-of-band
management) a diagnostiku;

provoz a sprava virtualizacnich platforem IBM PowerVM, VMware ESXi, VMware vCenter;

provoz a sprava virtudlnich serverd platformy IBM Power, Intel;

C) Provoz a sprdva systémového a infrastrukturniho SW:

operacnich systému fyzickych a virtudlnich serverd;

infrastrukturnich SW prvkd (napf. postovni sluzby, terminalové a proxy servery, atd.);
systému dohledu a monitoringu;

systému pro reporting, udrzbu provoznich denikd, CMDB a vyhodnoceni SLA;

systému zdlohovani a obnovy;

Provozem a spravou jsou mysleny zejména nasledujici éinnosti zajistované Poskytovatelem:

Administrace infrastruktury IS SZIF a jejich komponent, prvkl a sluzeb - na denni bazi
provadéni veskerych cinnosti, procesli a postupl vyplyvajicich z vlastnosti a ucelu
infrastruktury IS SZIF, a dale pozadavk(, doporuceni a podminek vyrobci HW a SW a
potieb Objednatele a to za Ucelem zajisténi béZného provozu infrastruktury IS SZIF.;

Profylaktické ¢innosti (na mésicni bazi) — fyzickd kontrola, vnéjsi ¢isténi a ve spolupraci s
technickou podporou provadéni dalSich Cinnosti vyplyvajicich z poZzadavkl a podminek
vyrobcl HW a SW tak, aby se predeslo vypadkim infrastruktury IS SZIF.;

Kontrola vykonnosti a performance monitoring (na mésicni bazi), vcéetné navrhu
preventivnich opatfeni a optimalizace s cilem pfedejit moznym vypadk({m a sniZzeni vykonu
v infrastruktufe IS SZIF.;

Kapacitni planovani (na meési¢ni bazi) — kontrola a dohled nad dostupnosti kapacit
diskovych prostor, storage systému a zalohovacich zafizeni, propustnosti komunikacénich
tras a dalSich nezbytnych parametrl infrastruktury a to vcetné ndavrhl preventivnich
opatreni s cilem predejit nedostatku volnych kapacit infrastruktury IS SZIF.;

Kontinudlni kontrola dostupnosti firmware, patchd, hotfix(, service packl a dalsich
opravnych balikd vyrobcl HW/SW, provedeni jejich analyzy z hlediska vlivu na stabilitu a
bezpecnost infrastruktury IS SZIF a pfiprava zménovych poZadavkd na instalaci a
implementaci potfebnych opravnych balikl, kdy u kritickych zranitelnosti musi byt
Objednatel informovan neprodlené s ndvrhem dalSiho postupu. Vystupem této aktivity
bude report na mésicni bazi.;

Instalace, implementace opravnych baliki a provedeni potfebnych zmén dle
Objednatelem schvalenych ndvrh( preventivnich opatfeni a zménovych poZadavka,
minimalné 2x rocné.;

Optimalizace infrastruktury IS SZIF a sluzeb - pfiprava navrhd na zménu konfigurace na
zakladé sledovani a kontrol infrastruktury a Udajl ziskanych v ramci sluzby ISO3 s cilem
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zlepsit, optimalizovat ¢i jinak upravit chovani a vlastnosti infrastruktury IS SZIF za Uc¢elem
zlepseni funkcionality a parametr( jednotlivych sluzeb.;

e Implementace Objednatelem schvélenych pozadavkl na zménu infrastruktury IS SZIF a
Uprava pravidel a parametr( jejiho provozu.;

e Vydavani planu instalace opravnych patchl a doplnk(, poZadavkd a zmén, pokud vyZaduji
mimoradné zadsahy — napf. vypnuti/restart infrastruktury a koordinaci cinnosti vice
subjektd pro minimalizaci dopadd. Plan instalace musi byt vytvaren tak, aby byly odstavky
infrastruktury minimalni a jednotlivé instalaéni kroky byly sdruzovany do ucelenych
tematickych celkd (sdruZovani vice poZzadavk( a zmén do jediného servisniho okna).;

e Testovani HA a DRP plan( minimalné 1x rocné;
e Podpora pro distribuci certifikat( 1x rocné vyména certifikat(;

Zmény infrastruktury IS SZIF budou provadény v souladu s postupy pro Change Management, které
budou implementovany v rdmci procesu fizeni IT sluzeb v ServiceDesku (viz Sluzba 1S04). Pfi béZném
provozu infrastruktury IS SZIF a provadéni schvdlenych zmén musi byt dodrzeny pokyny a doporuceni
vyrobcl HW a SW tak, aby nedoslo k poruseni zarucnich nebo jinych podminek vztahujicich se na
provoz jednotlivych prvkd infrastruktury IS SZIF.

2.1.2.2. Reporting a vyhodnocovani provozu

Poskytovatel musi vést zaznamy o tom, jakym zpUlsobem a v jaké kvalité ¢i kvantité jsou vySe uvedené
provozni parametry infrastruktury IS SZIF naplfiovany. Tyto zdznamy musi byt Objednateli pfistupné
jak okamzité v prostfedi ServiceDesku, tak v agregované podobé formou periodicky prfedavanych
souhrnnych reportd.

Objednatel v rdmci reportingu provozu pozaduje:

e Vedeni provozniho deniku kazdého zafizeni v elektronické podobé. Provozni denik musi
obsahovat Udaje o provedeni veskerych ¢innosti Poskytovatele, tj. alespon:

o identifikaci pracovnika, ktery ¢innost provedl|;
o datum a ¢as zahdjeni provadéni cinnosti;

o datum a c¢as ukonceni provadéni ¢innosti;

o popis provedené Cinnosti;

o vysledek provedeni Cinnosti;

o voliteIné a v opodstatnénych, ¢i Objednatelem stanovenych, ptipadech rovnéz
dalsi podklady relevantni k provadéné cinnosti (napf. harmonogram realizace
provozniho zasahu, implementacni plan, plan instalaci apod.);

Zaznamy spojené s prokazovanim naplnéni parametrl provozu, jako zvlastni kategorie
dokumentl, musi byt vytvofeny a udrZovany tak, aby poskytovaly dikaz o shodé se
stanovenymi poZadavky na provoz infrastruktury IS SZIF.

Zaznamy musi byt chranény a fizeny, musi z(istat Citelné, snadno identifikovatelné a musi byt
mozZné je snadno vyhledat. Opatfeni potfebna k identifikaci, uloZeni, ochrané, vyhledani,
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dobé platnosti a usporadani zaznamU musi byt dokumentovéna. Poskytovatel musi zajistit

kontinuitu verzi dokumentu a zajistit poZadavek dohledatelnosti u kazdého zaznamu.

Zaznamy musi byt vedeny elektronicky, a musi byt dostupné Objednateli online

v elektronické formé.

2.1.2.3.

Pravidelny mésicni reporting vyhodnocovani a dodriovani SLA jednotlivych sluzeb
spocivajici zejména v:
O zpracovavani zpravy o pribéhu béziného provozu obsahujici prehled vsech v
souvislosti s provozem infrastruktury IS SZIF, provadénych ¢innosti, zmén a plnéni
SLA parametru za uplynulé obdobi (bude dodano ve formé protokolu, ktery bude
slouzit pro akceptaci poskytovanych sluzeb, bude pfipojen k fakture za prislusné
vyhodnocovaci a fakturaéni obdobi);

o zpracovavani zpravy o vyuzZivani zdroji provozované infrastruktury, slabych
mistech a rezervach;

o doporuceni Uprav provozované infrastruktury pro optimalizaci vykonu
infrastruktury IS SZIF;

Pravidelny mésic¢ni reporting vyhodnocovani a dodrzovani SLA jednotlivych sluzeb musi byt
uloZzen do ServiceDesku nejpozdéji 5. pracovniho dne po ukonéeni vyhodnocovaciho
obdobi, které je predmétem reportu.

Pravidelné mésicni reporty budou zpracovany pro veskeré Sluzby poskytované v pribéhu
béZného provozu infrastruktury IS SZIF.

Ad-hoc reporting provadéni provoznich c¢innosti dle pokynt Objednatele, pripadné tretich
subjektl stanovenych Objednatelem.

Soucinnost Objednateli

Objednatel provadi ve spolupraci s dodavatelem provozu a rozvoje aplikacni vrstvy IS SZIF kontinudlni

rozvoj a optimalizaci aplikacni vrstvy v souladu s potfebami Objednatele a zménou vnéjsich podminek

(ndrodni nebo evropska legislativa, atd.). Nasazeni novych verzi aplikacni vrstvy bude probihat v

souladu se zdsadami a postupy Release Managementu ("RM"), které jsou pro dodavatele aplikacni

vrstvy stanoveny.

Poskytovatel bude v rdmci provoznich Sluzeb poskytovat pfi procesu RM nezbytnou soucinnost

Objednateli a jim stanovenym subjekt(im, a to v nasledujicim rozsahu:

spoluprace a soucinnost s dodavatelem aplikacni vrstvy pfi navrhu zmén, Uprav a
konfiguraci infrastruktury IS SZIF tak, aby se prfedeslo moznym komplikacim a pfipadnému
navrhu nekoncepcnich ¢&i jinych zmén ovliviujicich kvalitu, vykonnost a dostupnost
infrastruktury IS SZIF;

zajiSténi a provedeni potfebnych udprav, rekonfiguraci, rozhrani a dalSich zmén
infrastruktury IS SZIF tak, aby byl dodavateli aplikacni vrstvy umoZnén nasledny
bezproblémovy proces nasazeni (tzv. ,,Deployment”) novych verzi;
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zmény provozniho dohledu, systému zalohovani a dalSich ovlivnénych ¢asti infrastruktury
IS SZIF tak, aby po implementaci nové verze byl umoznén bezproblémovy a plnohodnotny
dohled, zalohovani a dalsi navazujici systémy infrastruktury v souladu s poZadovanymi SLA
parametry;

vytvoreni novych nebo nahrazeni stavajicich tzv. ,sandbox” systému pro potieby testovani
operaci ¢i novych produktd (véetné pripadnych kopii vyvojovych, testovacich Cci
produktivnich systém( do daného sandboxu) — min. 10x za rok;

realizace prostupl na Firewallu a aplikovani pravidel na Load Balanceru;

pohotovost a podpora béhem realizace cinnosti spravy a rozvoje aplikacni vrstvy
Objednatelem mimo provozni dobu;

instalace pozadovanych komponent OS dle poZadavk( Objednatele;

Poskytovatel je na vyzadani Objednatele povinen poskytnout plnéni v ramci soucinnosti cleny

realizaniho tymu.

2.1.2.4.

Tvorba a udrzba dokumentacni zakladny

Poskytovatel je povinen v rdmci provozu a spravy infrastruktury IS SZIF provadét pravidelnou (na

mésiéni bazi) aktualizaci projektové/technické, provozni a bezpecnostni dokumentace infrastruktury

IS SZIF tak, aby tato dokumentace byla aktudlni v ndvaznosti na zmény prostiedi, funkci, sluzeb a

provoznich postupd. Aktualizovanou podobu projektové/technické, provozni a bezpeénostni

dokumentace infrastruktury IS SZIF pfeddva Poskytovatel Objednateli 1x mési¢né.

Dokumentacni zakladna bude sestavat z udrzby resp. rozsifeni a aktualizace jiZ existujicich vystupl v

ramci dokumentacni zdkladny Objednatele, ptipadné vytvareni novych dokumentd, a to minimalné v

nasledujicim rozsahu:

Dokumentace HW:

O

O

O

aktualni popis fyzického umisténi systémovych skfini a jednotlivych zafizeni v nich (tzv.

v

»,Rack plan“) viz Pfiloha ¢.: 1 Smlouvy na dodavku: Technicka specifikace, kap. 2.6
Systémové skfiné (Rack);

aktudlni konfigurace HW (CPU, RAM, I/0O karty, firmware,...);
architektura pfipojeni napajeni, LAN a SAN;
aktualni popis ochrany konektivity a pfistupu ke spravé HW (ucty, certifikaty, atd.);

popis nastroju, postupl a procesli pro spravu HW;

Dokumentace LAN:

O

aktudini schéma fyzického zapojeni LAN (v ramci jednoho DC, popf. dvou DC v
Metroclusteru);

aktualni schéma logického zapojeni LAN (VLAN, porty, prvky);
aktudlni prehled verzi OS aktivnich prvk(;
sprava konfiguraci predmétnych zafizeni v konfiguracni DB Objednatele;

aktualni prehled bezpecnostniho nastaveni a schéma (L3);
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aktuadlni prehled nastaveni a konfigurace Load Balancingu;

aktudlni prehled nastaveni a konfigurace Aplika¢niho Firewallu;
aktudlni pfehled nastaveni a konfigurace systému pro detekci priniku;
popis nastroju, postupt a procesl pro spravu LAN;

aktualni popis ochrany konektivity a pfistupu ke spravé SW komunikacnich prvkl (ucty,
certifikaty, atd.);

e Dokumentace SAN a storage:

O

@)

architektura feseni SAN a diskovych poli;

aktualni schéma zapojeni a topologie SAN;

aktualni prehled a nastaveni ISL propojeni;

aktudlni vypis konfigurace zénovani;

sprava konfiguraci predmétnych zafizeni a licenci v konfiguracni DB Objednatele;

aktualni vypis konfigurace mapovani datovych ulozZist jednotlivym klientdm (serveriim,
aplikacim);

vytvareni aktudlni mapy HOST port(;
popis nastroju, postupl a procesll pro spravu SAN a diskovych poli;

aktudlni popis ochrany konektivity a pfistupu ke spravé SW komunikacnich prvkd a SW
datovych ulozist (ucty, certifikaty, atd.);

e Dokumentace virtualizace:

O

O

e}

O

architektura feseni virtualizace na platformach Power a Intel;

aktuadlni konfigurace virtualizacnich platforem a konfigurace jednotlivych virtudlnich
serverl a zafizeni na platformé Intel (VMware ESXi konfigurace, role a uréeni jednotlivych
serverq, virtualni LAN prostfedi, VMware SRM, atd.),

aktualni konfigurace virtualizacnich platforem a konfigurace jednotlivych virtudlnich
serverll a zafizeni na platformé Power (LPAR, role a urceni virtualnich serverd, VIOS
adaptery atd.);

pravidla, ¢innosti, rizika a omezeni pfi failoveru a failbacku virtualnich server(;
architektura pfipojeni a definice konfigurace nastrojli pro spravu virtualizace;
popis nastrojli, postupll a procestli pro spravu virtualizace;

aktualni popis ochrany konektivity a pfistupu ke spravé virtualizace (ucty, certifikaty, atd.);

¢ Dokumentace operacnich systému a infrastrukturnich aplikaci a sluzeb:

O

O

O

prehled a konfigurace instalovanych a provozovanych operacnich systémd;
prehled a konfigurace instalovanych a provozovanych infrastrukturnich aplikaci a sluzeb;

prehled a konfigurace vysoké dostupnosti na technologii IBM powerHA — systém mirror;
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architektura pfipojeni a definice konfigurace nastroji pro spravu operacnich systému a
infrastrukturnich aplikaci a sluzeb;

popis nastrojli, postupl a procesl pro spravu operacnich systémU a infrastrukturnich
aplikaci a sluzeb;

aktudlni popis ochrany konektivity a pfistupu ke spravé operacnich systém( a
infrastrukturnich aplikaci a sluzeb (ucty, certifikaty, atd.);

e Dokumentace zalohovani:

O

@)

architektura feseni zdlohovaciho systému;
aktudlni konfigurace zalohovaciho systému a jednotlivych agentd;

aktualni vypis konfigurace zalohovani a planovanych uloh, popis a nastaveni parametri
pro replikaci dat, off-site zalohy, ¢asovy plan zaloh a reporting;

prehled zalohovanych entit;

Zalohovaci plan a Plan obnovy;

zaznamy o kontrole integrity a Uplnosti zaloh;

zaznamy o neuplnych nebo neprobéhnutych zalohach;

reporty plnéni RPO a RTO za uplynuly mésic;

architektura pripojeni a definice konfigurace nastrojli pro spravu zédlohovaciho systému;
popis nastroju, postupl a procesli pro spravu zdlohovaciho systému;

aktudlni popis ochrany konektivity a pfistupu ke spravé zalohovaciho systému (ucty,
certifikaty, atd.);

e Dokumentace pro dohled a monitoring:

O

O

O

popis architektury feseni systém( dohledu a monitoring;

specifikace aktudlni konfigurace dohledu a monitoringu, v€etné konfigurace jednotlivych
agentq, systém pro vytvareni, sbér a shromazdovani auditnich zaznamu (loga);

aktualni popis a konfigurace nastroje poskytujici komplexni prehled o vykonu a
dostupnosti aplikaci a souvisejici systémové infrastruktury;

popis nastroju, postupl a procesli pro spravu systému dohledu a monitoringu;

aktualni popis ochrany konektivity a pfistupu ke spravé systémua dohledu a monitoringu
(ucty, certifikaty, atd.);

vypis aktualni konfigurace monitoringu a dohledu dilc¢ich prvk( a systému infrastruktury;

e Dokumentace scénare ukonceni (Dokumentace musi obsahovat):

O

O

seznam veskerych komponent infrastruktury IS SZIF, které jsou majetkem Objednatele a
které Poskytovatel v pribéhu ucinnosti této Servisni smlouvy provozoval a spravoval;

dokumentace prevzatd, aktualizovana a vytvarena v pribéhu poskytovani Sluzeb;
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o zaznamy (reporty, provozni deniky, auditni zdznamy atd.) vytvorené v pribéhu
poskytovani Sluzeb;

o znalostni baze, dat a zdznam( potizenych v ramci Sluzby 1S04 (Technicka podpora), a to
zejména na urovni aplikace ServiceDesk tak, aby po ukonceni poskytovani Sluzeb bylo
zajisténo, ze Objednateli zGstane ziskané know-how a informace;

o scénaf, ktery obsahuje rozsah, formu a obsah soucinnosti Poskytovatele pti predavani
infrastruktury IS SZIF novému provozovateli, pfipadné pfi presunu komponent
infrastruktury IS SZIF do prostor uréenych Objednatelem (pokud dojde ke zméné datovych
center) a pfi instalaci komponent infrastruktury IS SZIF v téchto prostorach;

o popis detailnich testovacich scénar( a akceptacnich protokold, na jejichZz zakladé bude
Objednatel (nebo novy provozovatel) ovérovat uplnost, spravnost a funkcionalitu
infrastruktury IS SZIF a jednotlivych sluZeb touto infrastrukturou zajistovanych;

2.1.3. Vyhodnocenti sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé"
za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nésledujici:

o Zprava o prubéhu pribéiného provozu;
o Zprava o vyuzivani zdrojl infrastruktury IS SZIF;

o Meési¢ni prehled historie narlstu kapacit a vykonnosti a progndézu dosaZeni limitnich
hodnot v dalSich Sesti mésicich;

o NAavrh preventivnich opatreni;

o NAavrhy na zménu infrastruktury IS SZIF;

o Vykaz aktudiniho Cerpani hodin v oblasti soucinnosti Objednateli;
o Pripadné dalsi reporty vyzadané Objednatelem;

o Dalsi doklady dokladajici prokazatelné cEerpani sluzeb danych sluZzeb a opravnénou
fakturaci sluzby ze strany Poskytovatele;

2.2. Sluzba "IS02 - Zalohovani a obnova"
2.2.1. Parametry sluzby

1S02 Zalohovani a obnova

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
Zkraceny popis Poskytovani sluzeb zalohovani a obnovy a provozu a spravy zalohovaciho
sluzby systému.
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1. Zalohovani a zalohovaci plan
Klicové ¢innosti v 2. Obnova systému
ramci sluzby 3. Kopie SAP prostredi
4. Plan obnovy
iy o T . Periodicita
Klicova cCinnost Minimalni rozsah sluzby .. .
cinnosti
Zalohovani a zalohovaci plan | 465 server(
o Obnova systému n/a
Minimalni rozsah S _ _
sluzeb Kopie SAP prosttedi 1xvme5|cne (n? zakladé€ Vyhodnocovaci
pozadavku Objednatele) obdobi
1x ro¢né testy DR (obnova
, systému)
Plan obn PR
an obnovy Pravidelna udrzba DR
planu
Vyhodnocovaci obdobi 1 kalendarni mésic

Tabulka 7 - Parametry 1S02

PROD/ 24 1 36 1 30 bez omezeni

TEST/DEV 36 24 48 24 30 N/A

Tabulka 8 - Parametry obnovy

2.2.2. Upresnéni incidenti

Jednd se o parametry zpresnujici obecné definice incidentl. Objednatel definice incident( pro Sluzbu
IS02 zpfesfiuje nasledovné:

¢ Do incidentl Kategorie A jsou navic zahrnuty nasledujici udalosti:

o Ztrata dvou a vice zaloh stejného typu a charakteru;

o NedodrZeni terminu dle Planu obnovy a prekroceni ocekdvaného terminu o Ih(ty delsi nez
uvedené v nasledujici tabulce:

PROD 12 2 36 2
TEST/DEV 20 48 72 48

Tabulka 9 - Parametry obnovy pro incidenty Kategorie A

e Do incidentl Kategorie B jsou navic zahrnuty nasledujici udalosti:

o Ztrata jedné a vice zaloh stejného typu a charakteru;
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o Nedodrzeni terminu dle Planu obnovy a prekroceni o¢ekavaného terminu o Ih{ty delsi nez
uvedené v nasledujici tabulce:

PROD 9 1,5 24 1,5

TEST/DEV 15 36 48 36

Tabulka 10 - Parametry obnovy pro incidenty Kategorie B

2.2.3. Popis a parametry Cinnosti

Pojmem tzv. ,,Zalohovani” se rozumi ,Vytvareni bezpecnostni kopie dat nebo celého informacniho
systému (v€etné konfiguraci a nastaveni) tak, aby bylo moiné v pripadé havarie nékteré casti
systému obnovit stav, ktery existoval tésné pred vznikem poruchy”.

Objednatel pozaduje, aby Poskytovatel provadél veskeré operace souvisejici se zdlohovanim a
obnovou. Je poZadovano zajisténi kompletniho provozu a spravy zdlohovaciho systému v rozsahu
definovaném timto katalogovym listem.

Jednotlivé parametry jsou:

e RTO/S je ¢asové kritérium v hodinéch, kterym se rozumi dosazend doba obnovy individualniho
systému. Limitujici podminkou pro méfeni je skutecnost, Ze paralelné nesmi probihat vice nez
3 dalsi obnovy jinych systém stejného prostredi.;

e RTO/P je ¢asové kritérium v hodinach, kterym se rozumi doba obnovy celého prostredi.;

e RPO/S je kritérium v hodindch, definujici maximalni tolerovanou ztratu dat, kterd nebudou
obnovena pfi obnové individualniho systému v daném prostredi.;

e RPO/P je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, kterd nebudou
obnovena k uréenému ¢asu v minulosti pti obnové celého prostredi.;

e Retence zaloh je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrZovat
operativni zalohy systéma. Definuje tak nejstarsi bod v minulosti, ke kterému je mozné systém
z operativni zalohy obnovit k jakémukoliv poZadovanému c¢asovému bodu, ktery se bude
pohybovat v intervalu od nyni — interval retence zaloh po nyni — RPO/S.;

e Retence kvartalnich archiva je kritérium ve dnech definujici maximalni dobu, po kterou je
nutné udrzovat kvartdalni archivy systému. Definuje tak nejstarsi bod v minulosti, ke kterému je
mozné systém z archivu obnovit.;

2.2.4. Zalohovani a zalohovaci plan

Poskytovatel bude v ramci klicové Cinnosti ¢. 1 zajistovat provoz a spravu zalohovaciho systému
Objednatele. Pfevezme a bude nadale udrZzovat dokumentacni zakladnu pro zalohovani s diirazem na
Zalohovaci plan. Pritom bude poskytovat izkou soucinnost a spolupréci s dodavatelem aplikac¢ni vrstvy
za Ucelem optimalniho a pfesného nastaveni zalohovani v navaznosti na potreby aplika¢ni platformy.

Daraz bude kladen zejména na nésledujici ¢innosti:

e nastaveni zalohovani dle pozadavk( Objednatele s ohledem na dodrZeni SLA parametr(;
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e operativni zdlohovani vsech prvkl infrastruktury a dlouhodoba archivace stanovenych dat dle
nastavenych postup(;

e podpora a provadéni klonovani systém;

e vytvoreni, sprava a udrzba Zalohovaciho planu a Planu obnovy dle poZadavkd a interni
dokumentace Objednatele;

e zabezpeceni spravnosti, integrity a Uplnosti zdlohovanych dat;

e tvorba nesmazatelnych kopii a obnova z nich;

Poskytovatel umoZni Objednateli kontrolu vlastniho provedeni zalohy, kontrolu integrity a Uplnosti
zéloh, kontrolu logl zalohovaciho SW, velikosti zaloh a kontroly dodrZzovani pfedepsanych postupd.
Poskytovatel je povinen Objednateli poskytnout pasivni prava k monitoringu zaloh (backup data).

Poskytovatel bude vypracovavat detailni pravidelny report zalohovani, ktery bude predkladat
Objednateli ke kontrole.

PInéni ze strany Poskytovatele, tedy sluzby v oblasti zdlohovani a obnovy a jednotlivé navazujici a
vyplyvajici ¢innosti musi byt poskytovany v takovém rozsahu a ¢etnosti, aby provadéné zédlohovani bylo
v souladu se schvalenym Zalohovacim planem a Planem obnovy.

Poskytovatel musi zajistit fadné a v¢as obnovu Infrastruktury IS SZIF nebo jednotlivych komponent v
souladu s Planem obnovy.

2.2.5. Obnova systému

Poskytovatel bude v ramci kli¢ové ¢innosti zajistovat obnovu provozované infrastruktury Objednatele,
dle pozadavk(i Objednatele. Pro potieby SAP zajistit provedeni zaloh a restore systém( na pozadani —
cca 500x instance systému (tedy ne celého prostfedi) za rok.

2.2.6. Kopie SAP prostredi

Poskytovatel bude v ramci klicové Cinnosti zajistovat provedeni kopie z produkéniho do testovaciho
prostfedi, minimalné v rozsahu nasledujicich DB a modul(i SAP:

e REP—SAP ERP - DB Oracle

e RMP - SAP ERP — DB Oracle

e CRP-—SAP CRM —DB Oracle

e C5P—SAP CRM - DB Oracle

e WEP —SAP ABAP — DB Oracle

e BWP/BHP — SAP BW — DB SAP HANA
e CUP—SAP Content Server — MaxDB
e CTP - SAP Content Server — MaxDB
e CFP —SAP Content Server — MaxDB

Kopie bude realizovdna vidy dle poZadavku Objednatele, a to aZ 12x za kalendaini rok.

2.2.7. Plan obnovy

Poskytovatel prevezme a bude nadale udrzovat dokumentacni zakladnu s dlrazem na Plan obnovy,
ktery bude obsahovat kompletni Disaster Recovery Proces (DRP) zalohované infrastruktury. Pfitom
bude poskytovat tzkou soucinnost a spolupraci s dodavatelem aplikac¢ni vrstvy za ucelem optimalniho
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a presného nastaveni obnovy v navaznosti na potreby aplikaéni platformy. Dokumentace bude 1x za 4
meésice podrobena revizi a vyddna nova aktualizovana verze.

Poskytovatel navrhne pro kazdy provozovany systém, komponentu a sluzbu proces a postup obnovy
DRP. V ramci plnéni DRP Poskytovatel zajisti minimalné tyto ¢innosti:

e navrh a spravu DRP pro infrastrukturu IS SZIF s rozpadem na jednotlivé systémy, komponenty
a sluzby;

e navrh a aktualizaci RPO (Recovery Point Objective) a RTO (Recovery Time Objective) dle
technologického stavu infrastruktury a objemu zalohovanych dat;

e spravu a kontrolu dosazitelnosti RPO a RTO u jednotlivych koncovych sluzeb;

e analyza plnéni RPO a RTO sluZeb a jejich komponent na vyzadani;

e provadéni obnovy jednotlivych systému a prvkd (bez nutnosti obnovy celé infrastruktury IS
SZIF) na vyZadani Objednatele;

Objednatel dale poZzaduje, aby Poskytovatel provadél minimdlné 1x ro¢né kompletni test obnovy celé
provozované infrastruktury IS SZIF. Rizeni a koordinaci testu obnovy bude provadét Objednatel.
Objednatel bude povinen sdélit termin provedeni testu obnovy Poskytovateli nejméné 30 kalendarnich
dni pfed pozadovanym terminem.

2.2.8. Vyhodnocenti sluzby

O poskytnuti viech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé"
za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

e Zaznamy o provedeni zdloh (rozsah zdloh musi byt v souladu se schvdlenym Zalohovacim
planem);

e Zaznamy o provedeni testu obnovy dat, systéma a prvk(;

e Protokol ro¢niho testu obnovy;

e Zaznamy o mimofadnych situacich;

e Navrhy preventivnich opatfeni na zménu Zalohovaciho planu, Planu obnovy nebo vlastniho
technického tfeseni zalohovaciho systému;

e navyzadani provede analyza plnéni RTO/S a RPO/S;

e dalsi doklady dokladajici prokazatelné cerpani sluzeb danych sluzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele;

2.3. Sluzba "IS03 - Dohled a monitoring”
2.3.1. Parametry sluzby

_ Dohled a monitoring

Lokalita A B Prostiedi PROD/TEST/DEV/MGMT
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Zkraceny popis Zajisténi sluzeb dohledu a monitoringu a provozu a spravy systému pro
sluzby dohled a monitoring infrastruktury IS SZIF.
. ; 1. Predavani monitorovanych informaci
K!moye cinnost v 2. Provozni monitoring
ramci sluzby 3. Provozni monitoring pro SAP
Klicova Cinnost Minimalni rozsah IVD.ver|od|c.|ta
cinnosti
S Pfedavani monitorovanych 1 x za 10 minut
Mlnv|maln| rozsah informaci ,
sluzeb - - Vyhodnocovaci
Provozni monitoring Provozni doba - 7x24 hod obdobi
Provozni monitoring pro SAP | Provozni doba - 7x24 hod

Vyhodnocovaci obdobi 1 kalendaini mésic

Tabulka 11 - Parametry IS03

2.3.2. Popis a parametry ¢innosti
2.3.2.1. Predavani monitorovanych informaci

Objednatel pozaduje, aby monitorovaci nastroje Poskytovatele byly napojeny na systém fizeni
technickych zranitelnosti Objednatele. Realizace napojeni bude probihat na zakladé objednani formou
sluzby IS 04 - Technickd podpora rozvoje infrastruktury. Integrace bude realizovana pro prenos
minimalné nasledujiciho rozsahu informaci:

e Pfenos veskerych metrik pro vypocet SLA do monitoringu Objednatele.;

e Pfenos stavovych informaci o jednotlivych HW komponentach (dostupné/nedostupné).;

e Pfenos stavovych informaci o jednotlivych SW komponentach, aZz do dudrovné OS
(dostupné/nedostupné).;

e Pfenos performance informaci o jednotlivych HW komponentach, minimalné vyuziti CPU,
vyuZiti paméti, vyuZiti sitové kapacity na rozhranich, monitoring vyuZiti diskové kapacity.;

e Prenos informaci o dobé dostupnosti (Uptime) HW komponent.;

2.3.2.2. Provozni monitoring

Objednatel v ramci provozniho monitoringu pozaduje zajisténi provozu a spravy systému dohledu a
monitoringu a provadéni vlastniho dohledu a monitoringu na denni bazi minimdalné v nasledujicim
rozsahu:

e Kontrola provoznich logl (na denni bazi).;

e Dohled a monitoring nad vsemi prvky infrastruktury a provadéni kontroly stavli vsech soucasti
infrastruktury IS SZIF pomoci HW a SW vyrobcem a Objednatelem schvalenych a doporuéenych
utilit (v odlvodnénych pripadech také pomoci vlastnich utilit).;

e Provadéni konstantniho dohledu a kontroly dostupnosti vSech klicovych komponent
infrastruktury IS SZIF a vyhodnocovani vSsech odchylek s dlsledkem na provozuschopnost
infrastruktury. Pokud dojde k vypadku sluZzeb ¢i jejich c¢asti, tak bezodkladné zajistit dle
zadvaznosti opravu.;
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Notifikace (alerting) pfi vyskytu nezadoucich situaci. Vyhodnocovani téchto stavl a identifikaci
pri¢in. Analyza teSenych problémovych situaci a ndvrh opatfeni pro jejich eliminaci.
Prozkoumani vhodnosti pfijatych opatfeni. Poskytovatel zajisti emailovou notifikaci, pomoci
funkci OS, na kterém bude provozovan ITM, pracovnikim dohledu Poskytovatele v pripadé
vyskytu nezddouci situace a dle poZzadavku Objednatele.;

Monitoring vyuZiti zdrojl infrastruktury IS SZIF,;

Nastaveni monitoringu dle poZadavk( Objednatele, s ohledem na parametry SLA a jejich
dodrzeni.;

Tvorbu a dodani reportd analyzy vykonosti infrastruktury dle poZadavk( Objednatele.
Poskytovatel doda standardni i customizované reporty analyzy vykonosti infrastruktury dle
poZadavkl Objednatele.;

Sledovani trendl v rdmci provozu monitoringu, kdy Poskytovatel zajisti sledovani trend( vyvoje
sledovanych atributl infrastruktury a proaktivni reakci na predpokladany vyvoj.;

Poskytovatel v pfipadé incidentu zajisti identifikaci zodpovédnych konfiguracnich poloZek
véetné predani této informace na ServiceDesk SZIF.;

Poskytovatel zajisti v pfipadé incidentu nalezeni pfi¢iny incidentu a téz fesSeni incidentu, véetné
predani téchto informaci na ServiceDesk SZIF.;

Poskytovatel zajisti dohled nad neopravnénymi pokusy o prihlaseni do monitorovanych prvkd
provozované infrastruktury, v€etné predani této informace na ServiceDesk SZIF,;

Poskytovatel zajisti hlaseni antivirovych incident(i na SeviceDesk SZIF.;

2.3.2.3.  Provozni monitoring pro SAP

Dodavatel zajisti provadéni monitoringu a umozni pfistup provozovateli aplikacni vrstvy IS SZIF v niZe

uvedeném rozsahu. Dodavatel zajisti pro predmét dodavky a aplikacni logy centralni komponentu pro

sbér, uchovani a analyzu logli. Minimalni rozsah ukladanych logl bude nasledujici:

Logy z operacniho systému obsahujici systémové uddlosti a pfistupy do OS;
SAP auditni logy;

SAP aplikacni logy;

Logy saprouterd;

Logy z reverzni proxy;

Logy z Web Application Firewall;

Logy z ostatnich sitovych zafizeni, pfedevsim Firewall a Load Balanceru;

Uchovani logl bude po dobu trvani servisni smlouvy. Pfistup ke vSem loglim budou mit pracovnici

urceni Objednatelem. Data starsi nez 1 rok nemusi byt dostupna online, ale mohou byt archivovana a

preddna na vyzadani v podobé vhodné pro dalsi zpracovani.

Dodavatel zajisti provoz a spravu systému dohledu a monitoringu a provadeéni vlastniho monitoringu

ze strany Dodavatele na denni bazi minimdlné v nasledujicim rozsahu:

Kontrola provoznich logl na denni bazi;

Proaktivné sledovat v provozni dobé stav a chovani jednotlivych komponent infrastruktury a
SAP systém(. Jedna se zejména o stav béZicich procesli a komponent, dosaZzeni trashold
(kritického stavu) systémovych zdroji: CPU, RAM, zaplnéni filesystém, swap s shared pool.
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V pripadé nestandardniho chovani, padu ¢i dosaZzeni trasholdu je pozadovano zaslani SMS

notifikace a emailu na objednatelem definované adresy.;

e  Zajistit monitoring a reporting zatéze:

o CPU:

=  Monitoring okamzité zatéze;

=  Monitoring vyuziti shared poolu;

= Reporting priimérné zatéze a maximalni zatéze:

o RAM:

Agregovana data na bazi 5 minut za posledni mésic;

Agregovana data na bdzi 30 minut za posledni 1 rok;

Agregovana data na bdzi 30 minut za poslednich 5 let. Data starsi nez 1 rok
nemusi byt dostupna online, ale mohou byt archivovdna a preddna na
vyzadani v podobé vhodné pro dalsi zpracovani.;

Reporting pro potfeby skalovani vykonu, dosazena maxima vykonovych
$picek CPU v intervalech 5 min/hod a primérné hodinové zatéze. Data
zachovat po dobu Zivotnosti HW po jednotlivych logickych systémech.;

=  Monitoring okamzitého vyuZiti a alokace;

= Reporting vyuziti a alokace:

Agregovana data na bazi 5 minut za posledni mésic;

Agregovana data na bazi 30 minut za posledni 1 rok;

Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi nez 1 rok
nemusi byt dostupna online, ale mohou byt archivovdna a preddna na
vyzadani v podobé vhodné pro dalsi zpracovani.;

Reporting pro potreby skalovani vykonu, dosazend maxima vykonovych
$pi¢ek RAM v intervalech 5 min/hod a primérné hodinové zatéze. Data
zachovat po dobu Zivotnosti HW po jednotlivych logickych systémech.;

o Diskovy subsystém:

=  Monitoring alokovaného a vyuzitého mista pro jednotlivé filesystemy;

=  Monitoring vytiZzeni jednotlivych zdroji dat. uloZist (Volume, Pool, Host) s

informacemi o aktualni zatézi (I0pS), mnozstvi zpracovavanych dat a dobé odezvy;

=  Reporting priimérné zatéZze a maximalni zatéze:

o LAN a SAN:

Agregovana data na bazi 5 minut za posledni mésic;

Agregovana data na bazi 30 minut za posledni 1 rok;

Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi nez 1 rok
nemusi byt dostupna online, ale mohou byt archivovana a predana na
vyzadani v podobé vhodné pro dalsi zpracovani.;

Reporting pro potteby skadlovani vykonu, sledovani alokované kapacity po
dnech. Data zachovat po dobu Zivotnosti HW po jednotlivych logickych
systémech.;

=  Monitoring vytizeni vSéech HW prvk( SAN a LAN infrastruktury;
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2.3.3.

=  Monitoring datové propustnosti vSech rozhrani SAN a LAN infrastruktury;

=  Monitoring sestavenych spojeni na FW obsahujici min.: datum a ¢as, zdrojovou a
cilovou IP adresu véetné Cisel portQ, objem prenesenych dat a délku spojeni

= Reporting primérné zatéze a maximalni zatéze:

e Agregovand data na bazi 5 minut za posledni mésic;

e Agregovand data na bazi 30 minut za posledni 1 rok;

e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi nez 1 rok
nemusi byt dostupna online, ale mohou byt archivovdna a preddna na
vyzadani v podobé vhodné pro dalsi zpracovani.;

= Reporting vySe zminénych velicin pro potfeby skalovani vykonu;

o Firewall

=  Monitoring sestavenych spojeni na FW obsahujici min.: datum a ¢as, zdrojovou a
cilovou IP adresu véetné cisel portli, objem prenesenych dat a délku spojeni;
= Reporting primérné zatéZe a maximalni zatéze:

e Agregovand data na bazi 5 minut za posledni mésic;

e Agregovana data na bdzi 30 minut za posledni 1 rok;

e Agregovana data na bazi 30 minut za poslednich 5 let. Data starsi nez 1 rok
nemusi byt dostupna online, ale mohou byt archivovdna a preddna na
vyzadani v podobé vhodné pro dalsi zpracovani.;

= Reporting vySe zminénych veliin pro potfeby Skalovani vykonu;

Vyhodnocenti sluzby

O poskytnuti vsech sluZzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé"

za dobu

2.4.
2.4.1.

uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

Zprava o prubéhu a stavu systémU dohledu;

Navrhy na zménu a optimalizaci dohledovych nastroj(i a Urovné logovani infrastruktury IS SZIF;
Meésicni report vykonnosti systémd;

Mési¢ni pfehledy plnéni SLA a dostupnosti sluZeb a jejich komponent;

Mési¢ni prehledy o pravidelné udrzbé vSsech monitorovanych komponent a sluzeb provadénych
v ramci kalendafe planovanych odstdvek sluzeb SZIF;

Prehled o stavu firmware a zakladniho software spolu s historii a planem aktualizaci;

Zaznamy o pouzivani vzdaleného pfistupu do provozovanych systémd;

Zaznamy o privilegovanych prihlasenich do systému, vzdalené spravy a konzoli pro spravu;
Meésicni prehled antivirovych incident( a aktualizaci antivirové ochrany na systémech platformy
MS;

Dalsi doklady dokladajici prokazatelné Cerpdni sluzeb danych sluZzeb a opravnénou fakturaci
sluzby ze strany Poskytovatele;

Sluzba "IS04 - Technicka podpora”

Parametry sluzby
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1S04 Technicka podpora

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT
flt;abcjny popis Poskytovani technické podpory infrastruktury IS SZIF
Kli¢ové &innosti v 1. Uroveri podpory L2
ramci sluzby 2. Technicka podpora rozvoje infrastruktury
Klicova cCinnost Rozsah sluzby Ijlerlodu_:lta
cinnosti
Minimalni rozsah . N
. L2 N/A B
sluzeb Uroven podpory / Vyhodnocovaci
Technlcka podpora rozvoje 30MD/obdobf obdobi
infrastruktury
Vyhodnocovaci obdobi 1 kalendafni mésic
Tabulka 12 - Parametry 1S04
2.4.2. Popis a parametry ¢innosti

Poskytovatel musi zajistit ve vztahu k infrastruktufe IS SZIF kompletni sluzbu procesniho zajisténi
poskytovani sluzeb 1S01-1S05, JSO1, JSO2 a JS03. Soudasti sluzby technické podpory v rozsahu
odpovédnosti definovanych nésledujicim schématem. Technickd podpora a udriba systému bude
zajisténa soucinnosti vicero subjektl, dalsi soucasti bude zajisténi projektového a procesniho fizeni.

Poskytovatel zajisti formou sluzby vykon cinnosti 2. Urovné podpory pro oblast infrastruktury IS SZIF,
3. Urovné podpory dodavatel( a vyrobctl HW a SW, které jsou soucasti Dodavky infrastruktury IS SZIF
a déle koordinuje poskytovani 3. rovné podpory dodavatell a vyrobct HW a SW, které nejsou soucasti
Dodavky infrastruktury IS SZIF.

1. droven podpory zajistuje Objednatel.

Detailni pozadavky na rozsah cinnosti a sluZeb Poskytovatele v ramci 2. Urovné podpory jsou
specifikovany dale.
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2.4.2.1.

1. Groven podpory

ServiceDesk SZIF

2. Groven podpory IS
SZIF

ServiceDesk
SZIF/nastroj Dodavatele

3. Groven podpory IS
SZIF

dodavatelé a vyrobci

Tabulka 13 - Schéma podpory

Uroveii podpory L2

V rdmci 2. drovné podpory zajisti Poskytovatel zejména ndsledujici ¢innosti:

Provadeéni servisnich sluzeb:

O

Redeni nestandardnich a poruchovych stavil/incidenti a poZadavk( v dennim provozu,

predanych z 1. Urovné podpory. Odstranovani incidentl na Urovni provozu infrastruktury

IS SZIF (chyb provozu, chyb, které Ize odstranit zménou konfigurace feseni atd.).;

Vedeni konfiguracni databaze infrastruktury IS SZIF do urovné jednotlivych komponent,

systéml a sluzeb.;

Komunikace s 3. trovni podpory:

zajisténi  HW  servisu  prvkd/zafizeni  infrastruktury IS SZIF  (u
vyrobce/poskytovatele) véetné pFipadného zajisténi nahrady v pfipadé poruchy (v
rozsahu smluvné zajisténé maintenance);

komunikace v oblasti SW za Ucelem odstranéni chyb ve vrstvé operacnich systémua
a aplikaci;

Zpristupnéni infrastruktury IS SZIF pfi uplatnéni zaruéniho a pozarucniho odstranéni vad

iniciovaného Objednatelem.;

Provadéni odbornych a technickych ¢innosti 2. Urovné podpory v ramci eskalacnich postupl a

procesli podpory SZIF (technickd podpora a technické analyzy infrastruktury pfi resSeni

bezpecnostnich incident(, incidentl a poruchovych stavu na aplikacni Urovni) a poskytnuti

odborné technické podpory Objednateli pfi komunikaci s dalSimi externimi subjekty
(dodavateli).;
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Sluzba 2. Urovné podpory musi byt schopna:

e na zakladé vystupll ze systém( dohledu a monitoringu musi byt na 2. Urovni podpory
umoznéna:

o verifikace funkénosti nebo dostupnosti sluzeb z pohledu Objednatele;
o detekce degradace sluzby, neZ se projevi u koncovych uZivateld Objednatele;

o prvotni analyza pro rychlé a jednoznacné urceni a predani specializovanému pracovisti,
které je zodpovédné za feseni poruchy;

Pro vykon ndsledujicich cinnosti vramci sluzeb 2. Urovné podpory bude Poskytovatel
vyuZivat prostfedi ServiceDesku SZIFpodpora procest fizeni ICT sluZzeb v souladu s mezinarodnim
standardem ITIL:

e Incident a Request Management — zpracovani incident(, poZadavk(, dotaz( na infrastrukturu
IS SZIF;

e Change a Release Management — evidence, zpracovani a schvalovani pozadavkd na zménu
infrastruktury IS SZIF;

e Problem Management - identifikace, kategorizace, diagnostika a FeSeni problému
v infrastrukture IS SZIF;

e ato véetné workflow a eskalacnich procedur;

2.4.3. Technicka podpora rozvoje infrastruktury

Technickd podpora rozvoje infrastruktury neni pausalné hrazenou ¢innosti a je alokovana vyhradné
na zakladé objednavky pisemné zaslané (emailem) Opravnénou osobou Objednatele a pisemného
potvrzeni schvaleni objednavky Opravnénou osobou Poskytovatele. Postup pro sjednani objednavky
je upraven ve smlouvé. Objednatel je povinen v rdmci postupu pro sjedndni objednavky dle smlouvy
specifikovat poZzadovanou oblast a ¢innost dle tabulky vyse, rozsah a terminy poZadované technické
podpory pfi rozvoji infrastruktury v celych ¢lovékodnech. Poskytovatel je v rdmci postupu pro sjedndni
objednavky dle smlouvy navrhnout Upravy termint a rozsahu technické podpory na zakladé doloZeni
konkrétnich faktll, na jejichz zakladé Upravu termin( a rozsahu navrhuje. Poskytovatel je povinen v
ramci postupu pro sjedndni objednavky dle smlouvy specifikovat kompletni rozsah nezbytné
soucinnosti Objednatele ve formé definovani veskerych potiebnych poloZek (licenci SW, HW, podpory
vyrobce atd.), které jsou pro Uspésnou implementaci dle objedndvky potrebné.

Poskytovatel bude pocitat s rozsahem technické podpory pfi rozvoji infrastruktury v objemu 240 hodin
— tedy 30 MD za vyhodnocovaci obdobi.

Poskytovatel je povinen vést prehled cCerpani hodin technické podpory rozvoje infrastruktury
Objednateli a nevycerpané hodiny prevadét vidy do ndsledujiciho vyhodnocovaciho obdobi, a to po
celou dobu tcinnosti smlouvy. Objednatel je po dohodé s Poskytovatelem opravnén tyto hodiny ¢erpat
i dopredu v pfipadé potreby a vyssich narokll danych nékterou z vySe uvedenych oblasti poskytovani
podpory.

V rdmci faktury za dané vyhodnocovaci obdobi je Poskytovatel opravnén fakturovat pouze ukoncenou
a Objednatelem akceptovanou objednavku technické podpory pfi rozvoji infrastruktury. Jednotlivé
objednavky technické podpory pfi rozvoji infrastruktury nebudou Objednatelem hrazeny formou
castecnych plnéni ani v pfipadé, Ze jejich plnéni presahne do vice vyhodnocovacich obdobi.
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Poskytovani sluzeb Technické podpory rozvoje infrastruktury bude Poskytovatelem realizovano
prostfednictvim roli definovanych v kapitole 1.4 Vymezeni roli realiza¢niho tymu, pfipadné jinymi
rolemi, pokud bude schopen Poskytovatel tyto role zajistit na zakladé poZadavku Objednatele.

Celkovy maximalni mozny rozsah této sluzby za dobu plnéni Smlouvy je: 1440 MD, tedy 11520 hodin.

2.4.4. Vyhodnocenti sluzby

O poskytnuti vSech sluzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé"
za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nésledujici:

e Piehled Cerpdni hodin technické podpory pfi rozvoji infrastruktury v detailu umoznujicim
Objednateli provést kontrolu ¢erpanych hodin v(ci vystavenym objednavkam a ziskat informaci
o aktudlnim objemu hodin zbyvajicich do konce smlouvy.

2.5. SluZba "ISO5 - Rizen{ bezpeénosti"
2.5.1. Parametry sluzby

IS05 Rizeni bezpe¢nosti

Lokalita A, B Prostiedi PROD/TEST/DEV/MGMT

AT [ Poskytovani podpory v oblasti bezpecnosti infrastruktury IS SZIF

sluzby
Klicové cCinnosti v 1. Bezpecnostni monitoring
ramci sluzby 2. Informovani o vyskytu bezpecnostni udalosti
v o . Periodicita
Klicova Cinnost Rozsah sluzby " .
cinnosti
Minimalni rozsah N , L .
v Bezpecnostni monitoring Provozni doba - 7x24 hod ,
sluzeb Vyhodnocovaci
Informovani ysk , i
ormovani o vyskytu Provozni doba - 7x24 hod | ©Pdobi
bezpecnostni udalosti

Vyhodnocovaci obdobi 1 kalendarni mésic

Tabulka 14 - Parametry ISO5

2.5.2. Popis a parametry ¢innosti sluzby IS05

Rozsah sluzeb musi byt v souladu s minimalnimi pozadavky Objednatele a dale v souladu s poZadavky
zdkona ¢. 110/2019 Sh. o zpracovani osobnich Udajd a zdvaznymi legislativnimi pozadavky zejména
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zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti a provadécich predpist, zakona €. 365/2000 Sb.
o informacnich systémech vefejné spravy v platném znéni.

Poskytovatel bere na védomi, Ze plnéni dle Smlouvy bude poskytovat v rozsahu zdkona ¢. 181/2014

Sb. o kybernetické bezpecnosti a provadécich predpisli, v rdmci vyznamnych informacnich systémd,

jejichz spravcem je Objednatel.

Objednatel v ramci sluiby Rizeni bezpe&nosti poZaduje provadéni dohledu a monitoringu

nad bezpecnostné relevantnimi udalostmi na denni bazi minimalné v nasledujicim rozsahu:

Monitoring a provadéni kontroly stavll vSech bezpecnostné relevantnich mechanismi
implementovanych v rdmci zajistované Poskytovatelem;

zabezpeceni infrastruktury v redlném case;

prabézné sledovani a analyza ¢innosti vSech systému Objednatele v DC;

kontrola bezpecénostnich logl (na denni bazi);

nastroj pro ochranu pred skodlivym kédem / antivirova kontrola;

firewall;

vzdaleny pfistup do provozovanych systému;

Sifrovani datové komunikace;

O O O O O O ©O

navrhy a doporuceni opatieni ke zvyseni zabezpeceni infrastruktury.

Sluzby jsou zajistovany minimalné v souladu se zédkonem ¢. 181/2014 Sb. ZKB a doporucenimi
NUKIB v platném znéni.

Notifikace Servicedesku Objednatele (alerting) pfi vyskytu nezadoucich situaci do 5 minut od
vzniku/zjisténi. Vyhodnocovani téchto stavll a identifikaci pFicin. Analyza feSenych
problémovych situaci a ndvrh opatfeni pro jejich eliminaci. Prozkoumani vhodnosti pfijatych
opatreni.;

Poskytovatel zajisti mechanismus detekce zmén konfigurace systémovych komponent
a fizenou reakci na tyto zmény, kterd zahrnuje informovani Objednatele.;

Poskytovatel v pfipadé incidentu zajisti identifikaci zodpovédnych konfiguracnich polozek,
véetné predani této informace na ServiceDesk SZIF,;

Poskytovatel zajisti v ptipadé incidentu nalezeni pficiny incidentu a téZz feSeni incidentu,
véetné predani téchto informaci na ServiceDesk SZIF,;

Poskytovatel zajisti dohled nad neopravnénymi pokusy o pfihlaseni do monitorovanych prvkd
provozované infrastruktury, v€etné predani této informace na ServiceDesk SZIF.;

Poskytovatel zajisti hlaseni antivirovych incident( na ServiceDesk SZIF.;

Provadéni (na denni bazi a souhrnné na mési¢ni bazi) dohledu a monitoringu dodrzovani
a plnéni SLA parametr stanovenych pro infrastrukturu IS SZIF na zdkladé vyhodnocovani
a kontroly dostupnosti jednotlivych komponent infrastruktury.;

Sprava zaznamu zahrnuje sbér, ukladani, zpracovani a monitoring bezpecnostni zaznaml
ze spravovanych sitovych zafizeni, serverli a systém(. Zaznamy se musi archivovat
na divéryhodném a certifikovaném ulozisti, které spliiuje pozadavky zdkona o kybernetické
bezpecnosti pro infrastrukturu vyznamného informacéniho systému dle vyhlasky ¢. 82/2018 Sb.
o kybernetické bezpecnosti.;

Poskytovatel archivuje bezpec€nostni zaznamy v rozsahu nejméné:

o pfihlaseni a odhlaseni uZivatel( a administratord,
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¢innosti provedené administratory,
¢innosti vedouci ke zméné pristupovych opravnéni,
neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni a dalsi nelspésné
¢innosti uzivateld,
zahajeni a ukonceni Cinnosti systém{,
automaticka varovna nebo chybova hlaseni systémd,
pristupy k zaznamim o Cinnostech, pokusy o manipulaci se zaznamy o ¢innostech
a zmény nastaveni nastroje pro zaznamenavani ¢innosti,
o pouziti mechanism identifikace a autentizace véetné zmény udaju, které slouzi k
prihlaseni.

e Poskytovatel zajisti trvaly vzdaleny pfistup Objednatele k systémovym loglim pro jednotlivé
komponenty infrastruktury souvisejicich s poskytovanym plnénim a zamezi neopravnénému
pristupu tretich stran k zaznamim tykajicich se systém( Objednatele.;

e Rozsah bezpecnostnich zaznam( a doba jejich ulozeni musi splfiovat pozadavky stanovené
ve vyhlasce ¢. 82/2018 Sh. o kybernetické bezpecnosti;

o soucasti reseni musi byt redundantni virtualni appliance v infrastrukture IS SZIF zajistujici
sbér udalosti s naslednym odesilanim do divéryhodného a certifikovaného ulozisté;

o bezpeénostni monitoring musi spliiovat poZadavky dle EN ISO/IEC 27001:2022, a byt
v plném souladu se zdkonem €. 181/2014 Sb. ZKB a navaznymi vyhlaskamiv platném znéni;

o bezpecnostni monitoring musi byt nezdvisly na provoznim monitoringu (minimalné
na Urovni oddéleni roli).

e Poskytovatel zajisti soucinnost pfi provadéni externich a internich skenl technickych
zranitelnosti, penetracnich a zatéZzovych test(l v infrastrukture, ktera zabezpecuje Objednatel.

2.5.3. Vyhodnocenti sluzby

O poskytnuti vsech sluZzeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé"
za dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

Zprava o pribéhu a stavu systémuU bezpecnostniho monitoringu;

Meésicni prehled o zaznamenanych bezpecnostnich incidentech a nezadoucich situacich;
Meésicni prehled pokusl o naruseni bezpecnosti provozované infrastruktury;

Zaznamy o privilegovanych pfihlasenich do systéml, vzdalené spravy a konzoli pro spravu;
Zaznamy o pouzivani vzdaleného pfistupu do provozovanych systému;

Dalsi doklady dokladajici prokazatelné cerpani sluzeb a opravnénou fakturaci za ¢erpané

O O O O O O

sluzby ze strany Poskytovatele;

e Poskytovatel musi mit platnou certifikaci dle ISO/IEC 27001:2013 Systém fizeni bezpeénosti
informaci (nebo EN ISO/IEC 27001:2022 nebo CSN EN ISO/IEC 27001:2023) po celou dobu trvani
smluvniho vztahu.

e Nezavislé hodnoceni a kontrola sluzeb bezpecnosti je provadéno ze strany Odbératele
min. 1x ro¢né zakaznickym auditem dle vySe uvedené normy v platném znéni.
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3. Katalogové listy doplnkovych sluzeb

3.1. Prevzeti stavajici infrastruktury a priprava

sluzeb ke stavajici infrastrukture IS SZIF
3.1.1. Parametry sluzby

Prevzeti stavajici infrastruktury a pfiprava sluzeb ke stavajici infrastrukture

IS SZIF

Lokalita A B Prostiedi PROD/TEST/DEV/MGMT

Sluzba prevzeti stavajici infrastruktury IS SZIF od Objednatele, resp.

Zkraceny popis . s, R f .
y pop stavajiciho provozovatele a provedeni pripravy na zahajeni poskytovani

sluzb v cr Y
Y Sluzeb Poskytovatelem ke stavajici infrastrukture IS SZIF
Klicové c¢innosti v 1. Prevzeti stavajici infrastruktury IS SZIF
ramci sluzby 2. Priprava sluzeb Poskytovatele ke stavajici infrastrukture IS SZIF
iy o o Minimalni rozsah v Periodicita
Klicova Cinnost . = .
hodinach cinnosti
T Prevzeti stavajici
Minimalni rozsah nestanoveno

infrastruktury IS SZIF

sluzeb — _ jednorazové po
Inicializace sluzeb .
i ey dobu 1 meésice
Poskytovatele ke stavajici nestanoveno
infrastrukture IS SZIF
Pozadované role Nazev role Rozsah alokace (z provozni doby)
obsazované
VSechny relevantni role )
Poskytovatelem Y nestanovuje se

Poskytovatele

Vyhodnocovaci obdobi Nestanoveno, jedna se o jednorazovou sluzbu

Tabulka 15 - Parametry JS01

3.1.2. Popis a parametry ¢innosti

Sluzba prevzeti predmétu plnéni a pripravy SluZzeb se stanovuje za Ucelem provedeni koordinovaného
a procesné vymezeného postupu pti pfevzeti infrastruktury IS SZIF Poskytovatelem a pfipravy vlastnich
sluzeb Poskytovatele.

Tato jednorazova Sluzba probiha pred zahajenim poskytovani Sluzeb ISO1 az ISO5.
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3.1.2.1.  Prevzeti stavajici infrastruktury IS SZIF

Ndplni této kliové Cinnosti je prevzeti infrastruktury IS SZIF Poskytovatelem tak, aby po ukonceni této
¢innosti byl Poskytovatel v plném rozsahu a kvalité schopen zahadjit poskytovani pribéznych Sluzeb
ISO1 az 1SO5.

Poskytovatel je povinen provést zejména nasledujici ¢innosti:

e Prevzit veskerou aktudlni dokumentaci infrastruktury IS SZIF v rozsahu pokryvajicim celé
prostiedi a jednotlivé komponenty, jejich konfiguraci, nastaveni, funkcionalitu a zajistované
sluzby. Vychodiskem pro vymezeni rozsahu dokumentace k prevzeti bude Poskytovateli
minimalné v rozsahu definice kap. 3.2 Rizené ukonéeni poskytovani sluzeb. Poskytovatel je, na
zadkladé analyzy a kontroly rozsahu a obsahu dokumentace, opravnén vznést prostrednictvim
Objednatele pozZadavky na stavajiciho provozovatele infrastruktury za uUcelem doplnéni a
aktualizace dokumentace v pfipadé, Zze neodpovida aktudlnimu stavu infrastruktury IS SZIF.
Poskytovatel za timto ucelem ztidi knihovnu v rdmci, které bude celou dobu Gcinnosti Smlouvy
udrzovat dokumentacni zakladu IS SZIF. Tato knihovna musi byt pfistupna Objednateli.;

e Provést ve spoluprdci se stavajicim provozovatelem infrastruktury IS SZIF konfiguracni testy
celého prostredi a jednotlivych komponent s cilem ovéreni Uplnosti prostredi, spravnost
instalace a konfigurace vSech komponent a spusténi vSech sluzeb poskytovanych
infrastrukturou IS SZIF.;

e Ovéfit existujici postupy a procesy provozu a spravy infrastruktury IS SZIF tak, aby byl
Poskytovatel schopen tyto postupy a procesy zajistit v pribéhu poskytovani Sluzeb a v souladu
s platnou provozni a bezpe¢nostni dokumentaci IS SZIF,;

e  Zajistit kontinuitu logovani systém a ¢innosti pti migraci. Minimalni Ih(ta dle ZKB je jeden rok.

O vysledku cinnosti v rdmci prebirani infrastruktury IS SZIF zpracuje Poskytovatel detailni predavaci
protokoly a dalsi nezbytné podklady, na jejichz zakladé bude s Objednatelem potvrzeno a
dokumentovano prevzeti infrastruktury IS SZIF pod sprdvu a provoz. Prevzeti infrastruktury musi byt
dokonceno do jednoho (1) kalendarniho mésice od objednani této sluzby, od tohoto data nebude
poskytovana zadna soucinnost souvisejici s prevzetim infrastruktury.

3.1.2.2. Inicializace sluZeb Poskytovatele ke stavajici
infrastrukture IS SZIF

V ramci této klicové Cinnosti provede Poskytovatel implementaci, konfiguraci a spusténi pribéziné
poskytovanych Sluzeb 1S01, 1S02, 1SO3 a 1S05 s dirazem na komplexni zajisténi technické podpory
infrastruktury IS SZIF v rozsahu poZadovaném katalogovymi listy SluZzeb 1S01, 1S02, 1S03, 1S05.

Poskytovatel se seznami s nastavenymi procesy ServiceDesku a technické podpory jako celku v souladu
s platnym Provoznim fadem IS SZIF. Provozni fad IS SZIF bude Poskytovateli pfeddn po podpisu této
Servisni smlouvy. Poskytovatel je povinen Provozni fad IS SZIF dodrZovat po celou dobu poskytovani
sluzeb.

Spravnost nastaveni feseni technické podpory a jejich proces podléha akceptaci Objednatele pred
zahajenim poskytovani pribézné poskytovanych Sluzeb 1S01, 1502, 1SO3 a 1S05.
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3.2. Rizené ukonéeni poskytovani sluZeb
3.2.1. Parametry sluzby

1S02 Rizené ukonc&eni poskytovani sluzeb

Lokalita A B Prostredi PROD/TEST/DEV/MGMT
Zkraceny popis Sluzba fizeného ukonceni poskytovani Sluzeb Poskytovatele a jejich predani
sluzby Objednateli nebo novému poskytovateli sluzeb
Klicové Cinnosti v 1. Priprava scénare ukonceni
ramci sluzby 2. Provedeni scénare ukonceni
v Minimalni rozsah v . .
Klicova cCinnost . Periodicita Cinnosti
hodinach
Minimalni rozsah PFiprava scénare ukonceni nestanoveno
sluzeb jednorazové po dobu
1 mésice

Provedeni scénare ukonceni | nestanoveno

Pozadované role Nazev role Rozsah alokace (z provozni doby)
obsazované
Poskytovatelem Vsechny relevantni role

nestanovuje se

Poskytovatele

Vyhodnocovaci obdobi Nestanoveno, jedna se o jednorazovou sluzbu

Tabulka 16 - Parametry JS02

3.2.2. Popis a parametry ¢innosti

Sluzba fizeného ukonceni poskytovani sluZzeb se stanovuje za ucelem provedeni koordinovaného a
procesné vymezeného postupu pfi ukonéeni smluvniho vztahu s Poskytovatelem.

Tato jednorazova Sluzba probiha paralelné s poskytovanim pribézné poskytovanych Sluzeb 1501, 1S02,
1S03, 1S05 a musi byt dokoncena nejpozdéji do 30 kalendarnich dni od zahdjeni této Cinnosti.

V rdmci této sluzby bude zajisténo predani infrastruktury a sluzeb provozu Objednateli, pfipadné
novému provozovateli. Cinnost Rizené ukonéeni poskytovani sluzeb mize byt realizovana kdykoliv dle
rozhodnuti Objednatele.

3.2.2.1. Priprava scénare ukonceni

Rizené ukonéeni provozovani infrastruktury bude vychazet ze scénare pFipraveného poskytovatelem,
vcéetné detailniho harmonogramu jednotlivych cinnosti. Scénar ukonceni musi pokryvat minimalné
nasledujici oblasti:
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N/A Zahajeni ukoncovani provozu Sluzeb
Smlouvy
v s Provedeni formou predani pisemnych seznamu:
1. Pr ni Dokumen
eda okumentace o  Dokumentace infrastruktury IS SZIF;
o  Seznam dokumentace infrastruktury IS SZIF;
O Seznam sluZeb, véetné kratkého popisu;
v s Provedeni formou predani pisemnych seznamd.
2. Predani seznamu komponent P P Y
infrastruktury IS SZIF
v , . Provedeni formou predani pisemnych seznamu:
3. Predani dat a zaloh infrastruktury . , - L
o  Seznam zélohovacich medii (na kterych jsou
data a zalohy infrastruktury);
v e s , . Provedeni formou pfedani pisemnych seznamu.
4. Pfeddni zdznam0 vytvofenych v P P Y
o v s ’ v
prubehu poskytovani sluzby
v ey S Provedeni formou predani pisemnych seznamd.
5. Predani znalostni baze P P Y
v sy . , Provedeni formou predani pisemnych seznam( a
6. Predani Prehledu nastaveni ) -
o konfiguracni dokumentace.
monitoringu
v s , , suo Provedeni formou predani detailnich testovacich
7. Predani  testovacich  scénaru a C iye , ) ey
K tadnich tokold scénarll a ostatni nutné dokumentace, které ovéri
akceptacnich protokolu funkénost prebiraného prostredi.
, . , Provedeni formou predani pisemnych seznamu
8. Seznam rozpracovanych zmenovych ) L, ‘ . .
sadavks jednotlivych polozek spolu s uvedenim terminu
pozadavku dokonceni a akceptace.
v v L ° Provedeni formou predani pisemnych seznami
9. Seznam nevyresenych incidentu . . p . .
jednotlivych polozek spolu s uvedenim terminu
vyreceni.
, Provedeni formou predani seznamu nedostatk( a
10. Shrnuti neshod a nedostatk{ . formou preaan - .
nejasnosti, vyplyvajici z predchozich ¢innosti.
v a4 s , v , Pfeddni a kontrola hesel k pfeddvanému prostredi.
11. Predani platnych hesel a pristupovych P P
prav
v sy s, , Provedeni formou predani seznamu hesel k admin.
12. Predani hesel k administratorskym _ .y p, .
v o Loy, ; Uctam v zapeceténé obalce.
uctum v zapeceténé obalce
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- Pfedani provozu preddvané infrastruktury a ukonceni

13. Protokolarni konceni kytovani e
otokola ukonce poskytova provozu podle katalogovych list(.

sluzeb

Tabulka 17 - Popis etap a oblasti sluzby 1S02

3.2.2.2. Provedeni scénare ukonceni

Poskytovatel na zdkladé pokynu Objednatele provede v ramci této klicové ¢innosti Scénar ukonceni
podle schvdleného scénare a harmonogramu.

Poskytovatel je povinen zajistit, Ze po predani infrastruktury IS SZIF zpét Objednateli budou
komponenty ve stavu umoznujicim dalsi provoz infrastruktury IS SZIF vlastnimi zdroji Objednatele
(pFip. novym provozovatelem). Veskera data a informace vzniklé v priibéhu poskytovani Sluzeb dle této
Smlouvy budou pfedana v podobé, v jaké byla vytvarena a ukladana pfi provozu (jinymi slovy: nebudou
provadény zadné exporty a prevody dat a informaci, predavaji se funkéni komponenty s plnym
datovym obsahem), stejné tak budou predany veskeré customizace ¢i Upravy SW nastrojl slouZicich
pro zajisténi provozu, skripty a dalsi programové Upravy vzniklé pfi poskytovani sluzeb. Vsechny tyto
produkty vytvofené pro provoz infrastruktury IS SZIF se stavaji majetkem Objednatele okamzikem
vytvoreni a uvedenim do provozu. Objednatel md pravo s vySe uvedenymi customizacemi, Upravami
SW nastrojl slouZicich pro zajisténi provozu, skripty a dalSimi programovymi Upravami vzniklymi pfi
poskytovani sluZzeb nakladat bez jakéhokoliv omezeni véetné moznosti predani k vyuzivani i Upravam
tfetim stranam. V pfipadé tohoto datového obsahu bude format predavanych dat a znalostni baze
domluven smluvnimi stranami v pribéhu pfipravy Scénare ukonceni. Nezbytnou soucasti je provedeni
testl, které ovéri funkénost predavaného prostredi. Funkénost bude ovéfena prostifednictvim
akceptacni procedury. Navrh akceptacni procedury je soucasti scénare ukonceni.

Poskytovatel je povinen predat:

o Data a veskeré zalohy infrastruktury IS SZIF, které byly vytvofeny v ramci béZného provozu a
spravy infrastruktury IS SZIF a poskytovani SluZeb;

e Veskerd data z provoznich monitoring(;

e \Veskerd data z bezpecnostnich monitoring(;

e Veskerou dokumentaci dle struktury dokumentacni zakladny uvedenou ve specifikaci sluzby
1S01;

e Seznam uCtl a jejich hesel.

3.3. Presun celého prostredi do dvou Geograficky

oddélenych lokalit
3.3.1. Parametry sluzby
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Js03 PFesun celého prostredi do dvou Geograficky oddélenych lokalit

Lokalita A, B Prostredi PROD/TEST/DEV/MGMT

Sluzba pfesunu ze stavajicich lokalit do dvou novych, geograficky oddélenych
Zkraceny popis lokalit véetné vSech nutnych pripravnych c¢innosti, validace schopnosti
sluzby provozu v geograficky oddélenych lokalitdch, nutnych test a zplsobl

akceptace opétovného zprovoznéni

Klicové cinnosti v 1. Priprava scénare presunu
ramci sluzby 2. Provedeni scénare presunu
. Minimalni rozsah v e .
Klicova cCinnost . Periodicita Cinnosti
hodinach
A Pfiprava scénare presunu nestanoveno jednorazové po dobu
Minimalni rozsah 3 mésicl
sluzeb
jednorazové po dobu
Provedeni scénare presunu nestanoveno maximalné 10
kalendarnich dnl
Pozadované role Nazev role Rozsah alokace (z provozni doby)
obsazované
Poskytovatelem Vsechny relevantni role

nestanovuje se

Poskytovatele

i

Vyhodnocovaci obdobi Nestanoveno, jedna se o jednorazovou sluzbu

Tabulka 18 - Parametry JS03

3.3.2. Popis a parametry ¢innosti

V ramci této sluzby bude zajiStén presun ze stavajicich lokalit do dvou novych, geograficky
oddélenych lokalit véetné vSech nutnych pfipravnych cinnosti, validace schopnosti provozu
v geograficky oddé&lenych lokalitdch, nutnych testl a zplsobl akceptace véetné validace ze strany
provozovatell IS SZIF.

3.3.3. Priprava scénare presunu

Priprava scénare Presun celého prostiedi do dvou Geograficky oddélenych lokalit musi minimalné
obsahovat detailni popis nasledujicich fazi nutnych pro UspéSnou migraci vcéetné detailniho
harmonogramu provedeni. Vyéet nize uvedenych bod{ je pouze minimalni a poskytovatel je povinen
ve scénari zohlednit vSechny &innosti (i nad rémec nize uvedenych bodd) nezbytné pro Uspésné
provedeni sluzby.

1. PrFiprava a Planovani:

e Provedeni detailni analyzy stavu infrastruktury a identifikace klicovych aspektl, zejména
systému a dat, ktera budou pfesouvany.

e Zpracovani podrobného planu migrace zahrnujici ¢asovy harmonogram, odpovédnosti tymd,
zédlohovani a testovaci postupy.
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e Provedeni detailni analyzy, Ze prosttedi v uréenych datovych centrech je pfipraveno a odpovida
potfebnym technickym aspektim infrastruktury SZIF.
e Analyza pro minimalizace rizik spojené s migraci.

2. Zalohovani Dat:

e Provedeni kompletni zalohy vsech kritickych dat a systému.
e Qvéreni integrity zadloh a pfipravenosti DR planu pro pfipad obnovy pfi problémech béhem
migrace.

3. Nastaveni Geoclusteru:

e Plan konfigurace a jeho provedeni k vytvoreni geoclusteru, véetné sitovych propojeni, tlozist a
zabezpeceni.
e  Zajisténi synchronizaci dat a replikaci sluzeb mezi lokalitami.

4. Migrace Systémi a Dat:

e Provedeni postupné migrace jednotlivych ¢asti systémU a data do geoclusteru dle stanoveného
harmonogramu.

e Prlbéiné testovani funkcnosti a dostupnosti systém0 v geoclusteru, s cilem zajistit hladky
prechod a opétovné spusténi sluzeb.

5. Testovani a Validace:

e Dulkladné otestovani celého prostiedi po dokonceni migrace, vcetné failover testl a
vykonovych zatéZovych testd.

e Ddukladné ovéreni, Ze vSechny systémy funguji sprdvné a Ze data jsou dostupnd a
synchronizovéna.

6. Dokonceni a Dokumentace:

e Vypracovani kompletni dokumentace geoclusteru véetné zmén v konfiguraci, sitovych
nastaveni a postupli obnovy.

e ZpUsob notifikace zlcastnénych stran o Uspésném dokoncéeni migrace a odsouhlaseni pro
prechod do rutinniho provozu.

7. Monitorovani a Optimalizace:
e Zpusob prlibéZzného monitorovani vykonnosti geoclusteru.

ZpUsob provadéni pravidelné aktualizace a optimalizace tak, aby byla zajisténa vysoka dostupnost a
vykon.

3.3.4. Provedeni scénare presunu

Poskytovatel na zédkladé pokynu Objednatele provede v ramci této klicové Cinnosti Scénar presunu
podle schvdleného scénare a harmonogramu.
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43

Definice provoznich, servisnich a SLA

parametru

4.1. Vymezeni pojmu
4.1.1. Definice vad

4.1.2.

Vada/incident kategorie A

o Infrastruktura IS SZIF nebo jejich ¢asti/komponenty/sluzby a nebo Sluzby Poskytovatele
nejsou pouzitelné ve svych zdkladnich funkcich nebo se vyskytuje funkéni zdvada
znemoznujici  ¢innost a fadné uziti infrastruktury IS SZIF nebo jejich
¢asti/komponent/sluzeb nebo Sluzeb Poskytovatele. Tento stav ohroZuje nebo znemoznuje
béZny provoz infrastruktury IS SZIF a jeji vyuZiti pro zajisténi provozu IS SZIF, ptipadné muze
Objednateli a dalsim subjektlm zpUlsobit vétsi financni nebo jiné skody.

Vada/incident kategorie B

o Funkénost infrastruktury IS SZIF nebo jejich ¢asti/komponent/sluzeb a nebo rozsah Sluzeb
Poskytovatele je ve svych funkcich degradovana tak, Zze tento stav omezuje béziny provoz
infrastruktury IS SZIF nebo omezuje fadné uZiti infrastruktury IS SZIF nebo jejich
¢asti/komponent/sluzeb a nebo Sluzeb Poskytovatele.

Vada/incident kategorie C

o Ostatni drobné vady, které nespadaji do kategorii A a/nebo B.

Definice lhut
Lhata pro potvrzeni prijeti

o jechapdna jako doba od zaloZeni udalosti uZivatelem systému po odeslani potvrzeni o jejim
prijeti pracovniky zajistujicimi sluzbu Servicedesku tomuto uZivateli (Zadateli). Potvrzeni o
prijeti musi byt odeslano systémem pro zasilani zprav v rdmci ServiceDesku.;

Lhata pro informovani o zptisobu a odhadu délky Feseni

o je doba, jejimZz zacatkem je cas zaslani potvrzeni o pfijeti uddlosti Zadateli a koncem je
vlastni zaslani informaci o zpUsobu feseni a odhadu délky vyreseni/vyfizeni udalosti zpét
Zadateli. V této dobé musi byt od odpovédnych pracovnikd provozu nebo odpovédného
subjektu ziskana zakladni informace o zplsobu vyreseni/vyfizeni udalosti a rdmcovém
odhadu délky feseni.;

Garantovana doba zahajeni reSeni

o je doba od zaslani potvrzeni o pfijeti udalosti Zadateli po vlastni zahdajeni praci na reseni
poZadavku Zadatele.;

Lhity pro vyfeSeni/uzavieni pozadavku/incidentu
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o jsou doby od zaslani potvrzeni prijeti pozadavku/udalosti Zadateli do finalniho vyreseni
pozadavku/incidentu.

e Vyhodnocovaci obdobi
o je doba, v rdmci které se pocitaji stanovené SLA parametry a vyhodnocuje se jejich plnéni.
e Doba obnovy (RTO=Recovery Time Objective)

o je kritérium, kterym se rozumi doba obnovy systémi v hodindch do c¢asového bodu
v minulosti. Déli se na:

= RTO/S je ¢asové kritérium v hodinach, kterym se rozumi dosazena doba obnovy
individualniho systému. Limitujici podminkou pro mérfeni je skutecnost, Ze
paralelné nesmi probihat vice neZ 3 dalsi obnovy jinych systémd.;

= RTO/P je casové kritérium v hodinach, kterym se rozumi doba obnovy celého
prostredi.;

e NAvrat v ¢ase (RPO=Recovery Point Objective)
o se rozliSuje nasledovné:

= RPO/S je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, ktera
nebudou obnovena pfi obnové individualniho systému.;

= RPO/P je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, ktera
nebudou obnovena k uréenému ¢asu v minulosti pfi obnové celého prostredi.;

e Retence zaloh

o je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrZovat operativni
zédlohy systémU. Definuje tak nejstarSi bod v minulosti, ke kterému je moZné systém
z operativni zalohy obnovit.

e Retence archivu

o je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrzovat kvartdlni
archivy systém(. Definuje tak nejstarsi bod v minulosti, ke kterému je moZné systém
z archivu obnovit.

4.1.3. Definice dob

e Pracovni doba

o je doba od 08:00 do 18:00 hod. kazdy pracovni den v roce, po kterou je primarné IS SZIF
vyuzivan zaméstnanci Objednatele.

e Provozni doba

o (poZadovana provozni doba) je doba, ve které Objednatel nezbytné pozaduje plnou funkéni
a vyuzitelnou dostupnost vsech systéma, mize se liSit od pracovni doby. Provozni doba je
poZadovdana v rozsahu 5x12 a je blize definovana v kapitole 1.5. Definice SLA pro ty sluzby,
u kterych neni ze strany Objednatele specificky stanoveno jednoznacné urceni Provozni
doby sluzby.;
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e Servisni okno

o je Cas vymezeny pro provadéni servisnich ¢innosti, Udrzby, profylaxe, zalohovani a dalSich
¢innosti, které neumoziuji béiny provoz infrastruktury IS SZIF. Vyuziti tohoto casu je
podminéno souhlasem Objednatele a uverejnénim ozndmeni na vefejné uZivatelské casti
IS SZIF,;

e Planovana odstavka

o je doba, kdy bude infrastruktura IS SZIF uvedena na zdkladé predchozi dohody
Poskytovatele a Objednatele do stavu mimo provoz. Poskytovatel je povinen Zadost o
odstavku dorucit Objednateli nejméné 14 kalendarnich dni pred poZadovanym terminem
pldnované odstavky. Provedeni odstavky je podminéno souhlasem Objednatele.
Poskytovatel se zaroven zavazuje, ze jeho snahou bude tyto mimoradné odstavky smérovat
do doby servisniho okna;

o planované odstavky se nezapocitavaji do celkové nedostupnosti systému, a tedy do
vysledného SLA;

o do planovanych odstavek nebo servisnich oken se nepocitaji asy vypadky infrastruktury IS
SZIF, aplikacnich vrstev a dalsich sluzeb zplUsobené chybou pracovnik(i Poskytovatele,
incidentem nebo havarii;

4.1.4. Definice dalsich pojmi
e Protokol o poskytnuté sluzbé

o je sada vykazl, zprav, navrh(i a dalSich dokumentl sestavovanych Poskytovatelem za
vyhodnocovaci obdobi. Rozsah Protokolu a jeho naleZitosti jsou vymezeny v rdmci
jednotlivych specifikaci Sluzeb Poskytovatele v tomto dokumentu. Poskytovatel zodpovida
za to, Ze Protokol o poskytnuté sluzbé bude zpracovan v detailu umoZiujicim kvalitativni a
kvantitativni vyhodnoceni kazdé Sluzby s dirazem na dodrZeni SLA.;

o Protokol o poskytnuté sluzbé je predkladan Objednateli ke schvdleni a slouZi jako podklad
pro uplatnéni sankci a fakturaci Poskytovatele.;

e MD

o je jednotka kapacity, kterd definuje vynaloZenou praci jednoho pracovnika za jeden
pracovni den, ktery je tvofen 8 pracovnimi hodinami.;

e ServiceDesk

o jejednotny systém pro evidenci a fizeni vSsech zdznamu (Incidentd, PoZadavku, Konfiguraéni
databaze, Vad,...) souvisejicich s provozem a spravou infrastruktury IS SZIF a poskytovanim
sluZeb Podpory. Rizeni zdznami je zalozeno na implementovanych procesech Fizeni IT
sluZeb. ServiceDesk SZIF je zajistovan Objednatelem. Objednatel zajisti Poskytovateli
pridéleni uZivatelskych roli a prav k ServiceDesku, na jejichZz zakladé bude pracovnikiim
Poskytovatele umoznéno provadét ¢innosti podpory v rozsahu stanoveném Sluzbou 1S04.

¢ Urovné podpory
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o 1. droven podpory (L1) pracovisté ServiceDesk zabezpecluje pfijem, resp. vstupni
zpracovani vsech incidentl, poZadavk( od autorizovanych uZivateld a dodavateld, jejich
prvotni kontrolu, klasifikaci a predani resitelim na zakladé stanovenych eskalacnich
procedur.,;

o 2. uroven podpory (L2) oznacuje prvni vrstvu fesitell pfijatého pozZadavku nebo incidentu.
Typicky se jedna o pracovniky Poskytovatele.;

o 3. uroven podpory (L3) oznacuje druhou vrstvu fresitelll, ktefi provadéji vysoce
specializované cinnosti, napt. metodicko-technické analyzy sloZitych problém(. Jedna se
zejména o vyrobce/dodavatele SW a HW, pfipadné jejich specializované servisni partnery.
Resitel 3. Urovné podpory je vidy specifikovan smlouvou o podpore, nebo v ramci
zakoupené licence podpory, a to véetné kontaktnich informaci a zplsob( alokace.;

o VSechny zdznamy prochazejici 1. az 3. Udrovni podpory budou vedeny v systému
ServiceDesk. ZpUsob fesSeni na 3. Urovni podpory je povinen do ServiceDesku zaznamenat
resitel 2. drovné podpory, kterd 3. uroven aktivoval.;

4.2. Vymezeni SLA
4.2.1. SLA pro spravu a provoz

Poskytovatel garantuje, Ze predmét plnéni (Sluzby) bude v poZzadované provozni dobé vykazovat
spolehlivost a dostupnost rovnu nebo lepsi, neZ je stanovend hodnota parametru , Minimalni
dostupnost”.

Splnéni SLA parametru ,Dostupnost” se pocita z provozni doby. Pfedmét plnéni je povazovan za
nedostupny v pfipadé vyskytu vady/incidentu kategorie A. Objednatel stanovuje, Ze maximalni pocet
vad/incidentl kategorie A za vyhodnocovaci obdobi je stanoven hodnotou SLA parametru "Maximalni
pocet za obdobi" definovaném pro kazdou Sluzbu v jejim katalogovém listu. Vyskyt vady/incidentu
kategorie, a tedy nedostupnosti, je Poskytovatel povinen potvrdit v ramci informace o zpUsobu a
odhadu délky reseni. Pro pfipad, Ze by Poskytovatel odmital potvrdit nedostupnost, a tedy klasifikaci
vady/incidentu A, je Objednatel mimo jiné opravnén pozadat provozovatele aplikacni vrstvy SAP o
vystupy z aplika¢niho monitoringu, pfipadné jiné podklady, na jejichZ zakladé Ize nedostupnost sluzeb
Poskytovatele prokazat. Poskytovatel je povinen takovéto podklady a vystupy, resp. zavéry z nich
vyplyvajici, akceptovat.

Pfritom plati nasledujici zasady:

o Poskytovatel ma povinnost vhodnym zplsobem informovat Objednatele a provozovatele
aplika¢ni vrstvy SAP o mife ztrat dat v disledku havarie/incidentu v infrastrukture IS SZIF.;

o Pokud prokazatelné dojde k nendvratné ztraté dat infrastruktury IS SZIF nebo aplikaéni
vrstvy SAP v duasledku poruseni smluvnich povinnosti Poskytovatele, je Poskytovatel
odpovédny za vznik a Uhradu Skody poskozenym subjektiim. Pokud Objednatel uhradi takto
vzniklou Skodu posSkozenému subjektu misto Poskytovatele, je Objednatel oprdvnén
uspokojit vzniklou pohledavku z regresniho naroku vici Poskytovateli zapoctenim proti
penéZitym pohledavkam Poskytovatele vic¢i Objednateli; a to zejména proti penézitym
pohleddvkam z titulu ndroku na odménu za poskytnuti Sluzeb dle Servisni smlouvy.;
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o Pokud prokazatelné dojde k nendvratné ztraté dat v disledku pochybeni tfeti strany, je tato
strana odpovédnd za pfipadny vznik a Uhradu Skody Poskytovateli a vSem ostatnim
dotéenym subjektiim.;

o Pokud dojde k nenavratné ztraté dat v diisledku okolnosti, jeZ nastala, aniz by Poskytovatel
porusil své smluvni povinnosti nebo nezavisle na vali tfetich stran, je odpovédnost za Skodu
vyloucena.;

Nedostupnost Sluzeb Poskytovatele (napf. infrastruktury IS SZIF) zplsobend provozovatelem
aplikacnich vrstev, Objednatelem nebo tfetimi stranami na strané Objednatele (napf. ve smluvnim
vztahu s Objednatelem) se nezapocitava do vypoctu dostupnosti Sluzeb Poskytovatele.

Do doby pro vyreseni provozniho incidentu tedy neni, v pfipadé, Ze je provozni incident zplsoben
chybou infrastruktury IS SZIF, kterou nem(Ze Poskytovatel ovlivnit (tj. chybou, za jejiz odstranéni
odpovida provozovatel aplikacni vrstvy, 3. droven podpory infrastruktury IS SZIF nebo jina treti strana,
pricemzZ takovou tfeti stranou se nerozumi poddodavatelé Poskytovatele), zapocitdvana doba od
predani provozniho incidentu k resSeni provozovateli aplikacni vrstvy, 3. Grovni podpory infrastruktury
IS SZIF, nebo jiné tfeti strané aZ po jeho vyreseni. VyfeSenim se rozumi rovnéz nasazeni pfipadnych
oprav systému dodanych provozovatelem aplika¢ni vrstvy nebo 3. Urovni podpory infrastruktury IS
SZIF.

O predani tfeseni provozniho incidentu na treti stranu musi byt neprodlené informovan rovnéz
Objednatel. V pripadé, kdy bude po predani feSeni provozniho incidentu provozovateli aplikacni vrstvy
SAP nebo 3. Urovni podpory infrastruktury IS SZIF, zpétné prokazano, Ze k provoznimu incidentu doslo
chybou na strané Poskytovatele, je do doby pro vyfeseni provozniho incidentu zapocitavana cela doba
od nahlaseni provozniho incidentu (tj. véetné doby, kterou analyzou pfi¢in provozniho incidentu stravil
provozovatel aplikacni vrstvy SAP nebo 3. Uroven podpory infrastruktury IS SZIF).

4.2.2. SLA pro obnovu

V rdmci Sluzby 1S02 je poskytovéna sluzba obnovy (DR — Disaster Recovery), ktera zajistuje ndvrat
systému nebo celého aplika¢niho landscape k néjakému stavu v minulosti obnovou dat ze zalohy.

Sluzba je poskytovana ve dvou urovnich:
o Obnova individudlniho systému na vyzadani;
o DR obnova sluzby na vyzadani;
Tato sluzba je vidy na vyzadani Objednatelem, a to za situace kdy:
o systémy budou Objednatelem prohlaseny za poskozené i vyZadujici obnovu ze zalohy,;

o systém bude povaZovan za poskozeny ¢i vyZzadujici obnovu ze zalohy, kdyZz Objednatel
oznami tuto skutecnost Poskytovateli.;

SLA se méfi od okamiZiku nahlaseni takovéto Zadosti na kontaktnim misté Poskytovatele. Plati
nasledujici ustanoveni:

Vypocet individualni doby obnovy systému (RTO/S):
o RTO/S
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= je doba, za kterou je jednotlivy Systém obnoven v hodinach. Doba obnovy je
zapoctena z obdobi pozadované provozni doby Sluzby.;

o Zacatek obnovy

= je doba, kterd se zacind méfit v okamziku ohlaseni pozadavku (viz Sluzba 1S04).
Pokud tento okamiik neni v pozadované provozni dobé Sluzby, pocitd se od
nejblizsiho (¢asové ndsledujiciho) zahajeni provozni doby Sluzby.;

o Konec obnovy

= doba kon¢i v okamziku, kdy je systém obnoven ze zalohy. Rozhodujici je ¢as
evidovany na kontaktnim misté Poskytovatele. V pfipadé Ze ukonceni pozadavku
nastane mimo rozsah pozadované provozni doby Sluzby, pak se zapocitava
ukonceni nejblizsiho (¢asové predchoziho) ukonceni provozni doby Sluzby:.;

o Kontrola obnovy

= poskytovatel protokolem o provedeni obnovy doloZi, v jakych lhatach a k jakému
okamziku byla provedena obnova a dolozi spravnost provedeni obnovy
(bezchybnou funkénosti IS SZIF v obnovované oblasti).;

Vypoéet doby obnovy prostiedi (RTO/P):
o RTO/P

= jedoba, za kterou je celé prostiedi obnoveno v hodinach. Doba obnovy je pocitana
z obdobi poZadované provozni doby.;

o Zacatek obnovy

= je doba, kterd se zacind mérit v okamziku ohlaseni pozadavku (viz Sluzba 1S04).
Pokud tento okamZik neni v poZadované provozni dobé, pocita se od nejblizsiho
(Casové nasledujiciho) zahajeni provozni doby:.;

o Konec obnovy

= je doba ukonciv okamziku, kdy je prostfedi obnoveno ze zalohy. Rozhoduijici je ¢as
evidovany na kontaktnim misté Poskytovatele. V pfipadé Ze ukonceni pozadavku
nastane mimo rozsah pozadované provozni doby, pak se zapocitdva ukonceni
nejblizsiho (Casové predchoziho) ukonceni provozni doby.;

o Kontrola obnovy

= je Poskytovatel protokolem o provedeni obnovy dolozi, v jakych lhdtach a k jakému
okamziku byla provedena obnova a doloZi spravnost provedeni obnovy
(bezchybnou funkénosti IS SZIF v obnovované oblasti).;

5. Hodnoceni sluzeb

Hodnoceni SLA na zakladé predanych Protokoll o poskytnuté sluzbé (pro kazdou Sluzbu samostatné)
provadi Objednatel na zakladé kontroly spravnosti a vyhodnoceni parametrl poskytovanych Sluzeb.
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Poskytovatel je povinen poskytnout pfi kontrolni ¢innosti Objednatele veskeré potrebné podklady,
informace a soucinnost.

V pfipadech, kdy Poskytovatel v ramci plnéni definovanych SLA SluZeb a/nebo v rdmci provoznich
¢innosti, jejichz pfedmét je smluvné vymezen specifikaci pfislusné Sluzby, nedosahne stanovené
(dohodnuté) drovné plnéni béhem Vyhodnocovaciho obdobi, dochazi k uplatnéni sankce dle ¢l. XV
Smlouvy. Za nedosaZeni stanovené (dohodnuté) Urovné plnéni se nepovaZuje doba schvaleného
servisniho okna nebo planované odstavky IS SZIF. VySe uplatnéné sankce bude stanovena dle
pfislusného SLA parametru, ktery byl porusen a dle Grovné poruseni (specifikované jednotlivé pro kazdy
SLA parametr).

V pripadé, Ze v dlsledku vypadku jedné Sluzby dojde k vypadku i dalSich Sluzeb, plati, Ze sankce se
uplatni pouze pro tu Sluzbu, ktera zpUsobila vypadek i ostatnich Sluzeb.

V pfipadé, Ze dojde k nedodrzeni vice dil¢ich SLA parametr( v ramci jedné Sluzby, plati, Ze sankce se
uplatni ke vSem nedodrzenym dil¢im SLA parametrim.

5.1. Dostupnost sluzby

Podkladem vyhodnoceni dostupnosti Sluzby je Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyfesené a Objednatelem
uzaviené incidenty kategorie A. U incidentl kategorie A se urc¢i pouze ¢asova obdobi spadajici do
provozni doby, a to dle pfislusného zndmého casu zjisténi daného incidentu a znamého casu jeho
vyfeseni. Takto uréena casova obdobi (obdobi nedostupnosti sluzby) se sectou a celkovy soucet
vyjadifeny v procentech se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Minimalni dostupnost" (viz kap. 1.5 Definice SLA).

Sankce se uplatni v daném Vyhodnocovacim obdobi, ve kterém doslo k poruseni (nedodrzeni) SLA
parametru "Dostupnost".

5.1.1. Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci zarucené provozni
doby pfipustna jednorazova nedostupnost sluzby. Maximalni doba vypadku je vyhodnocovana v
jednotkach casu (v hodinach) s presnosti na minuty.

Podkladem vyhodnoceni maximalni doby vypadku Sluzby je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyresené a
Objednatelem uzaviené incidenty kategorie A a Udaje ze ServiceDesku. U incidentl kategorie A se urci
doba vypadku jako absolutni hodnota rozdilu mezi ¢asem vzniku nedostupnosti a ¢asem, kdy byla
sluzba po vyreseni/odstranéni incidentu obnovena v plném rozsahu a je dale dostupna v plném
rozsahu.

Skuteénd doba vypadku se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Lhaty pfi vyfeseni/ukonéeni pozadavku/incidentu", a to individualné pro kazdy incident a vypadek
zvlast. Sankce se uplatni jednotlivé za kazdy incident, u kterého doslo k poruseni (pfekroéeni) SLA
parametru " Lhity pfi vyfeSeni/ukonéeni pozadavku/incidentu ".
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V pripadech, u kterych bude prokazano, Ze byl vypadek jedné Sluzby zplsoben nedostupnosti jiné
Sluzby Poskytovatele nebo jich dat, bude od casu doby vypadku Sluzby odecten cas feseni
nedostupnosti této jiné sluzby nebo jejich dat.

5.1.2. Maximalni doba servisni odezvy

Dobou servisni odezvy se rozumi doba, do které je Poskytovatel povinen zareagovat na novy zaznamv
ServiceDesku, ktery byl zaloZzen v ramci provozni doby. Maximalni doba servisni odezvy je
vyhodnocovana v jednotkach ¢asu (v minutach).

Podkladem vyhodnoceni maximalni doby servisni odezvy je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyreSené a
Objednatelem uzaviené incidenty kategorie A, B, C. U incidentl kategorie A, B, C se urc¢i doba servisni
odezvy jako absolutni hodnota rozdilu mezi ¢asem vzniku nového zaznamu v ServiceDesku a ¢asem
prvni reakce Poskytovatele v ServiceDesku.

Skute¢na doba servisni odezvy se vyhodnoti (porovnd) proti hodnoté smluvné sjednaného SLA
parametru "Lhlta pro potvrzeni pfijeti", a to individualné pro kazdy incident a vypadek zvlast. Sankce
se uplatni jednotlivé za kazdy incident, u kterého doslo k poruseni (pfekro¢eni) SLA parametru " Lhita
pro potvrzeni pfijeti .

Pro prostredi a sluzby IS SZIF na Urovni koncovych uZzivatel(, plati, Ze:

e Pripady, kdy je zaznam vloZen do ServiceDesku v ¢ase spadajicim do provozni doby a zaroven
Cas reakce (odvozen jako Cas vloZeni zaznamu plus maximalni doba servisni odezvy) jiz spada
do ¢asového obdobi mimo provozni dobu, jsou posuzovany z hlediska vypoctu servisni odezvy
shodné jako pfipady, kdy oba Casy (zaloZeni zaznamu do systému Servicedesk a ¢as servisni
odezvy) spadaji do provozni doby — Poskytovatel je tedy povinen predmét zaznamu fesit ve
stanovenych |h{itach kontinudlné i mimo definovanou provozni dobu.;

e  Pripady, kdy je zdznam vloZzen mimo ¢asové obdobi provozni doby, je rozhodujicim okamZikem
pro vypocet servisni odezvy zacatek nasledujici provozni doby nebo maximalni doba servisni
odezvy, pricemz se vidy bere v Uvahu delsi z obou ¢ast. Pro ptiklad, kdy provozni doba je od 5
x 12 (7:00 do 19:00 v pracovni dny):

o incident kategorie A koncovému uZivateli nahlaseny v mimoprovozni dobu tedy v 19:20
hod musi byt odstranén do 08:10 hod nasledujici pracovni den (10 minut Lhity potvrzeni
o pfijeti a 1 hod Lhity pfi feSeni pozadavku/incidentu kategorie A),;

o incident kategorie A koncovému uzivateli nahlaseny v provozni dobé tedy v 07:30 hod
v pracovni den musi byt odstranén do 08:40 hod téhoz dne (10 minut Lhity potvrzeni o
pFijeti a 1 hod Lhaty pti feseni pozadavku/incidentu kategorie A).;

5.1.3. Odstranéni incidentu

Jednotlivé kategorie incidentll jsou uvedeny v tomto dokumentu. Odstranéni incidentu je
méfeno/vyhodnocovéno v jednotkach ¢asu (v hodinach pro kategorie A a B a ve dnech pro kategorii C).
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Podkladem vyhodnoceni odstranéni incidentu A, B a C je Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyreSené a Objednatelem
uzaviené incidenty kategorie A, B, C ze ServiceDesku Poskytovatele s tim, Ze:

A) pro kazdy incident se urci ¢as odstranéni jako absolutni hodnota rozdilu mezi ¢asem potvrzeni
pfijeti incidentu Poskytovatelem v ServiceDesku a <casem, kdy byla sluzba po
vyfeseni/odstranéniincidentu obnovena v plném rozsahu a je dale dostupna v plném rozsahu;

o Skutecnd doba odstranéni vypadku se vyhodnoti (porovnd) proti pfislusné hodnoté
smluvné sjednaného SLA parametru "Lhaty pro vyfeseni/uzavieni pozadavku/incidentu —
Kategorie A" (resp. " Lhlty pro vyfesenif/uzavieni pozadavku/incidentu — Kategorie B", "
Lhity pro vyfeSeni/uzavieni poZadavku/incidentu - Kategorie C"), a to dle kategorie
danéhoincidentu a individualné pro kazdy incident ¢i vypadek. Sankce se uplatni jednotlivé
za kazdy incident, u kterého doslo k poruseni (pfekroceni) SLA parametru.;

o V pfipadech, kdy je potvrzeni pfijeti Incidentu Poskytovatelem provedeno mimo ¢asové
obdobi provozni doby, je za ¢as zahdjeni odstranéni incidentu povazovan ¢as zah3ajeni
nejblizsi pristi provozni doby.;

B) pro kaZzdou kategorii incidentl A, B a C se urci pocet prislusnych incident(.;

o Skutecny pocet incidentd se vyhodnoti (porovnd) proti prislusné hodnoté smluvné
sjednaného SLA parametru "Maximalni pocet za obdobi", a to individudlné pro kazdou
kategorii incidentd. Sankce se uplatni jednotlivé za kazdou kategorii incidentu, u které

doslo k poruseni (prekroceni) SLA parametru "Maximalni pocet za obdobi".;

o Prekroceni SLA parametru "Maximalni pocet za obdobi" u incidentu kategorie A znamen3,
Ze kazda dalsi vada/incident kategorie A je, bez ohledu na |hity vyfizovani nebo feseni,
povaZovana nedostupnost systému po celou dobu do Uplného vyfeseni tohoto incidentu.;

5.1.4. Dalsi hodnoceni mimo sledované parametry SLA

Jednd se zejména o provozni ¢innosti specifikované rozsahem poZadovanych ¢innosti v ramci pfislusné
Sluzby. Jednotliva jednorazovd poruseni povinnosti Poskytovatele poskytovat tyto cinnosti budou
posuzovana jako jednotlivd poruseni SLA parametru s narokem na jednorazovou sankci s tim, Ze je
povinnosti Poskytovatele zjiSténou zavadu do doby stanovené Objednatelem odstranit. Pfi nesplnéni
této doby je Objednatel opravnén opakované uplatnit sankci.

5.1.5. Statistiky (reporty)

Z hlediska statistik, reportl a podkladi k SLA za Vyhodnocovaci obdobi pro posouzeni jednotlivych SLA
parametr( plati, Ze:

e relevantni jsou pouze zaznamy Poskytovatelem vyreSené a Objednatelem uzaviené, které byly
prifazeny Poskytovateli s tim, Ze byla prokazana pricinna souvislost mezi porusenim smluvnich
povinnosti Poskytovatele a vznikem incidentu, resp. nebyla prokdzana pftic¢ina vzniku incidentu
u jiné Sluzby. V pfipadé, Ze by vyhodnoceni a nasledné uzavreni incidentu presahlo do dalSiho
Vyhodnocovaciho obdobi, je Poskytovatel povinen zpétné prepocitat SLA po uzavieni viech
incidentl a stanovit vysi neuplatnéné sankce, ke které doslo na zakladé doby trvani uzavieni
incidentu. Neuplatnénd sankce bude Poskytovatelem zapoctena do fakturace za dané
Vyhodnocovaci obdobi.;
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e zaznamy odmitnuté Poskytovatelem s tim, Ze jejich pficina nebyla prokdzana provozu pfislusné
Sluzby (napt. nefunkénost jiného/podrizeného systému nebo chyba integrity dat zplsobena
uzivatelem systému) nejsou do statistik zahrnuty. Takovéto zaznamy musi byt v Poskytovatelem
doplnény fadnym odlvodnénim a Objednatelem na zakladé doplnéného odlvodnéni
Poskytovatele uzavieny jako neplatné.
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