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	Identifikační údaje zadavatele: 

	Název zadavatele:
	Státní zemědělský intervenční fond (SZIF  

	Sídlo: 
	Ve Smečkách 33, 110 00, Praha 1

	IČO:
	481 33 981

	DIČ: 
	

	Interní evidenční číslo veřejné zakázky:
	

	Osoba oprávněná jednat za zadavatele:
	Mgr. Petr Milas, ředitel Sekce ekonomické a právní

	Kontaktní osoba zadavatele:
	Mgr. Petr Suchan, +420 703 197 397, petr.suchan@szif.cz

	Profil zadavatele:  
	https://zakazky.szif.cz/





	Pojištění kybernetických rizik a GDPR pro SZIF

	

	Předmět pojištění 
	Limit
	Spoluúčast 
	Místo 
	Cena

	Odpovědnost za neoprávněné nakládání s osobními údaji a důvěrnými informacemi, vč. odpovědnosti za subdodavatele 
	100 000 000 Kč
	          50 000 Kč 
	Svět s výjimkou  USA a Kanady
	 

	Odpovědnost za zabezpečení sítě včetně zpřístupnění dat třetí osoby zaměstnancem
	
	
	
	

	Náklady právního zastoupení a regulatorních řízení včetně sankcí (pokut) uložených dozorovými orgány 
	
	
	
	

	Náklady na odborné služby (IT znalec, PR, obnova dat,…)
	
	
	
	

	Vydírání prostřednictvím počítačové sítě - újma pojištěného
	
	
	
	




Poznámka: Uchazeč doplní pole cena



Souhrnné informace k pojistnému programu

Pojistník, pojištěný

Pojištěným se rozumí pojistník. 

Limity pojištění 

Pojistné plnění z pojistné smlouvy bude poskytnuto maximálně do výše celkového limitu pojistného plnění uvedeného v tabulce 

Spoluúčast

Spoluúčastí se rozumí částka uvedená v pojistné smlouvě, kterou se pojištěný podílí na pojistném plnění (škodě a nákladech) ve vztahu ke každé pojistné události z tohoto pojištění.

Škoda

Odpovědnostní škodou se rozumí jakákoliv újma, včetně případných úroků, kterou je pojištěný podle příslušných právních předpisů povinen nahradit v důsledku jakéhokoliv nároku z neoprávněného nakládání s údaji a informacemi, nároku z narušení bezpečnosti informačního prostředí, který byl proti pojištěnému poprvé vznesen v průběhu pojistné doby nebo v průběhu lhůty pro oznámení nároků v důsledku protiprávního jednání, na které se vztahuje toto pojištění.

Věcnou škodou se rozumí poškození, zničení či ztráta hmotného majetku, včetně ztráty jeho funkce. Ve vztahu k pojištěním a ve vztahu k nákladům na řešení pojistných událostí, na které se vztahuje pojištění, se však za věcnou škodu považuje i fyzické poškození, zničení či ztráta dat či ztráta jejich funkce.



Pojistná událost a pojistné nebezpečí

1) Neoprávněné nakládání s údaji a informacemi

Bude-li proti pojištěnému během pojistné doby poprvé vznesen nárok z neoprávněného nakládání s údaji a informacemi vyplývající z jakéhokoliv neoprávněného nakládání s údaji a informacemi, ke kterému došlo po počátku pojištění a před koncem pojistné doby a tento nárok bude oznámen pojistiteli, poskytne pojistitel pojištěnému pojistné plnění ve formě náhrady škody a nákladů souvisejících s nároky                            z neoprávněného nakládání s údaji

Neoprávněným nakládáním s údaji a informacemi se rozumí jakékoliv skutečné či údajné jednání či opomenutí, chyba nebo nesprávné či zavádějící prohlášení anebo jiné porušení povinnosti, či pokus o ně, kterého se dopustí pojištěný nebo jeho dodavatel při shromažďování, správě, uchovávání, likvidaci či jiném zpracování osobních údajů, nebo důvěrných informací.

· Neoprávněné nakládání s osobními údaji
Pojistitel uhradí Pojištěnému nebo za pojištěného jakékoliv škody a náklady právního zastoupení vyplývající z Nároku vzneseného proti Pojištěnému subjektem údajů z důvodu skutečného či údajného neoprávněného nakládání s osobními údaji. 

· Neoprávněné nakládání s důvěrnými informacemi 
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv škody a náklady právního zastoupení vyplývající z nároku vzneseného proti pojištěnému třetí osobou z důvodu skutečného či údajného neoprávněného nakládání s důvěrnými informacemi. 

· Dodavatelé
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv škody a náklady právního zastoupení                       v souvislosti s nároky, které vznikly v důsledku jednání či opomenutí dodavatele za podmínky, že mezi pojištěným a dodavatelem je ve vztahu ke zpracování příslušných osobních údajů nebo důvěrných informací uzavřena smlouva v písemné formě a dodavatel je podle takové smlouvy povinen při takovém zpracování postupovat s alespoň takovou mírou opatrnosti a péče, ke které je povinen pojištěný podle těchto pojistných podmínek. 

2) Zabezpečení informačního prostředí

Bude-li proti pojištěnému během pojistné doby poprvé vznesen nárok z narušení bezpečnosti informačního prostředí vyplývající z jakéhokoliv narušení bezpečnosti informačního prostředí, ke kterému došlo po počátku pojištění a před koncem pojistné doby a tento nárok bude oznámen pojistiteli, poskytne pojistitel pojištěnému pojistné plnění ve formě náhrady škody a nákladů souvisejících s nároky z narušení bezpečnosti sítě.

Narušením bezpečnosti informačního prostředí se rozumí jakékoliv skutečné či údajné jednání či opomenutí, chyba, nesprávné či zavádějící prohlášení anebo jiné porušení povinností či pokus o ně, kterého se dopustí pojištěný nebo dodavatel a v jehož důsledku dojde k selhání bezpečnosti informačního prostředí, zejména selhání při zjištění nebo odvrácení jakékoliv neoprávněného zásahu či ochraně před ním.

Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv škody a náklady právního zastoupení vyplývající z nároku vzneseného proti pojištěnému třetí osobou z důvodu jakéhokoliv jednání či opomenutí pojištěného nebo dodavatele, v jehož důsledku dojde k: 

a) nainstalování či zavedení jakéhokoliv nelegálního softwaru, počítačového kódu nebo škodlivému kódu (např. viru, malwarem, aj.) do dat pojištěného zejména dat týkajících se třetích osob uložených v informačním prostředí (informačních systémech) pojištěného, pokud je takový software, kód či škodlivý kód speciálně vytvořený za účelem narušení bezpečnosti a provozu informačního prostředí (informačních systémů) pojištěného nebo poškození softwaru či dat nahraných či zaznamenaných v informačních systémech pojištěného; 
b) odepření přístupu oprávněné třetí osobě k jejím datům; 
c) neoprávněnému získání přístupového oprávnění od pojištěného; 
d) ztrátu, zničení, pozměnění, zkreslení, narušení integrity, poškození nebo vymazání dat třetí osoby uložených v jakémkoli informačním prostředí pojištěného; 
e) fyzickému odcizení ICT vybavení pojištěného třetí osobou nebo fyzickou ztrátou ICT vybavení pojištěného;
f) neoprávněnému zpřístupnění dat třetí osoby zaměstnancem pojištěného.

3) Regulatorní řízení a právní zastoupení

· Náklady regulatorního řízení a právního zastoupení
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na právní poradenství                                  a zastupováním v souvislosti s jakýmkoliv regulatorním řízením.

· Sankce uložené dozorovým orgánem
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv sankce uložené dozorovým orgánem (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě), které je pojištěný povinen uhradit na základě rozhodnutí v regulatorním řízení .

4) Náklady na odborné služby

Pojistitel uhradí pojištěnému jakékoliv náklady vzniklé v důsledku odpovědnostní či věcné škody. Odpovědnost a věcná škoda jsou definovány v odstavcích „Škoda“ a „Pojistná událost a pojistné nebezpečí“.

· Náklady na znalce v oblasti kybernetické bezpečnost
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na nezávislé poradce v oblasti kybernetické bezpečnosti, existuje-li důvodné podezření, že došlo či dochází k neoprávněnému přístupu do informačního prostředí pojištěného, a to za účelem zjištění jeho příčiny a návrhu či doporučení opatření za účelem zamezení či zmírnění jeho negativních vlivů a následků. 

· Náklady na nápravu pověsti pojištěného
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na nezávislé poradce (včetně právního poradenství v oblasti mediální strategie, krizového poradenství a PR služeb) za účelem řízení přiměřených opatření k zamezení či zmírnění potenciálních nepříznivých následků mediálně významné události, včetně vytvoření a implementace komunikační strategie.

· Náklady na nápravu dobrého jména jednotlivce
Pojistitel uhradí statutárnímu orgánu pojištěného či jeho členu a zaměstnanci zodpovědnému za ochranu osobních údajů nebo za tyto osoby jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na nezávislého PR poradce za účelem zamezení či zmírnění nepříznivých následků na dobré jméno těchto osob z důvodu skutečného či údajného neoprávněného přístupu do informačního prostředí pojištěného nebo porušení předpisů o ochraně osobních údajů. 


· Náklady na oznámení
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na šetření, shromáždění informací, přípravu a oznámení subjektu údajů a/nebo jakémukoliv relevantnímu dozorovému orgánu v souvislosti s jakýmkoliv skutečným či údajným neoprávněným přístupem do informačního prostředí pojištěného nebo porušením Předpisů o ochraně osobních údajů.

· Náklady na obnovu elektronických dat
Pojistitel uhradí pojištěnému nebo za pojištěného jakékoliv náklady na odborné služby (maximálně však do výše příslušného limitu uvedeného v pojistné smlouvě) vynaložené na:

a) určení, zda data, která pojištěný zpracovává lze či nelze obnovit, znovu shromáždit či znovu vytvořit;
b) znovuvytvoření či znovushromáždění dat, která pojištěný zpracovává, pokud záložní systém taková data nezachoval nebo pokud jsou data poškozená či zničená v důsledku technického selhání nebo nedbalosti osoby, která provádí zpracování dat pro pojištěné (bez ohledu na to, zda se jedná o zaměstnance pojištěného či dodavatele).

V případě ztráty či narušení dat, ke které došlo po počátku pojištění a před koncem pojistné doby a která byla oznámena pojistiteli, poskytne pojistitel pojištěnému pojistné plnění ve formě náhrady nákladů na obnovu dat. 

Pro účely tohoto pojištění se ztrátou či narušením dat rozumí přístup k datům pojištěného či jejich poškození, zničení či ztráta způsobené:
a) neoprávněným elektronickým zásahem; 
b) škodlivým kódem (např. virem, malwarem, apod.);
c) zásahem třetí osoby (např. hackerema);
d) neoprávněným užitím či přístupem; 
e) kybernetickým útokem (např. DoS); 
f) lidskou chybou; 
g) chybou programu; 
h) výpadkem dodávky elektrické energie, přepětím nebo podpětím, které negativně ovlivní informační prostředí pojištěného.

5) Kybernetické vydírání

V případě kybernetického vydírání, poskytne pojistitel pojištěnému pojistné plnění ve formě náhrady škody související s kybernetickým vydíráním a nákladů souvisejících s kybernetickým vydíráním.

· Kybernetickým vydíráním se rozumí 
Jakákoli věrohodná hrozba nebo navzájem související řada hrozeb, kterými třetí osoba oznamuje pojištěnému svůj záměr:
a) zveřejnit, prozradit, či jinak zpřístupnit nebo zničit či použít důvěrná nebo jinak chráněná data  uložená v informačním prostředí pojištěného;
b) změnit, narušit integritu, poškodit, zmanipulovat, zneužít, smazat nebo zničit data, příkazy nebo jakékoli elektronické informace uložené v informačním prostředí pojištěného či přenášené jeho prostřednictvím;
c) zavést jakýkoli škodlivý kód (vir, malware, apod.), který je schopen upravit, změnit, poškodit, zničit, smazat či narušit integritu nebo snížit úplnost, kvalitu nebo dostupnost dat, aplikací, sítí, hadrware nebo operačního systému a souvisejícího software;
d) zahájit útok na informační prostředí pojištěného, kterým dojde k vyčerpání zdrojů informačního prostředí nebo který oprávněným uživatelům ztíží či zabrání v přístupu do informačního prostředí prostřednictvím internetu;
e) zavést škodlivý kód (např. vir, malware, apod.) za účelem zabránění přístupu oprávněných uživatelů do informačního prostředí pojištěného; nebo
f) ztížit či zabránit přístupu do informačního prostředí pojištěného;
s cílem získat od vás požadované peněžité plnění.

· Náklady souvisejícími s kybernetickým vydíráním
Jsou takové přiměřené a nezbytné náklady vynaložené v přímé souvislosti s kybernetickým vydíráním, včetně nákladů na poradce v oblasti ICT technologií, public relations, práva či krizového řízení.

· Škody související s kybernetickým vydíráním 
Jsou částky, které pojištěný zaplatí s předchozím písemným souhlasem pojistitele (který nebude bezdůvodně odepřen) za účelem ukončení kybernetického vydírání, a to až do výše škody, kterou by pojištěný podle uvážení pojistitele s přihlédnutím ke všem okolnostem utrpěl v případě, že by taková částka nebyla zaplacena.

Územní rozsah 

Toto pojištění se vztahuje na jakékoliv nároky nebo protiprávní jednání kdekoli na světě s výjimkou USA a Kanady.

[bookmark: _Hlk38971029]Trvání pojištění 

Smlouva bude sjednána na dobu neurčitou.  


[bookmark: _Hlk38971012]Pojistné 

Bude placeno čtvrtletně v českých korunách na účet pojišťovny. První čtvrtletní splátka bude splatná po účinnosti smlouvy na základě faktury se splatností minimálně 14 dní. Další splátky budou hrazeny vždy k prvnímu dni následujícího čtvrtletí. 


Povinná smluvní ujednání

Zadavatel pověřil správou pojistných zájmů na základě tohoto zadávacího řízení uzavřených pojistných smluv a následnou komunikací s pojistiteli samostatného zprostředkovatele společnost C.E.B., a.s., se sídlem Praha 2, Lublaňská 5/57, PSČ 120 00, IČO: 274 29 741, v pozici pojišťovacího makléře.
Pojistné události 

Žádné
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Vzdy ve Vasem zajmu.




